Zatgcznik nr 7 do Umowy ...........c.cco.o. ...

WRUNKI ROWNOWAZNOSCI

Warunki rownowazno$ci serwerowego systemu poczty elektronicznej (licencja na serwer): Serwer
poczty elektronicznej musi charakteryzowacé si¢ nastepujacymi cechami, bez koniecznosci uzycia
rozwigzan firm trzecich:

1. Funkcjonalnos¢ podstawowa:

1) odbieranie i wysytanie poczty elektronicznej do adresatow wewnetrznych oraz zewnetrznych;
2) mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata;
3) tworzenie i1 zarzadzanie osobistymi kalendarzami, listami kontaktéw, zadaniami, notatkami;

4) zarzadzanie struktura i zawarto$cia skrzynki pocztowej samodzielnie przez uzytkownika
koncowego, w tym: kategoryzacja tre$ci, nadawanie waznosci, flagowanie elementéw do wykonania
wraz z przypisaniem terminu i przypomnienia;

5) wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci;
6) pelne wsparcie dla klienta poczty elektronicznej MS Outlook 2013 i nowszych wersji.

2. Funkcjonalnos$¢ wspierajaca prace grupowa:

1) mozliwo$¢ przypisania roznych akcji dla adresata wysytanej wiadomosci, np. do wykonania czy do
przeczytania w okre§lonym terminie;

2) mozliwos¢ okreslenia terminu wygasniecia wiadomosci;

3) udostgpnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z mozliwo$cia
definiowania poziomow dostepu;

4) podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze;

5) mechanizm planowania spotkan z mozliwoscia zapraszania wymaganych i opcjonalnych
uczestnikdw oraz zasobow (np. sala, rzutnik), wraz z podgladem ich dostgpnos$ci, raportowaniem
akceptacji badz odrzucenia zaproszen, mozliwoscia proponowania alternatywnych termindw spotkania
przez osoby zaproszone;

7) mechanizm prostego delegowania zadan do innych pracownikéw, wraz ze §ledzeniem statusu ich
wykonania;

8) tworzenie i zarzadzanie wspotdzielonymi repozytoriami kontaktow, kalendarzy, zadan;

9) mechanizm udostepniania wspoldzielonych skrzynek pocztowych;

10) obstuga list i grup dystrybucyjnych;

11) dostep ze skrzynki do poczty elektronicznej, poczty gtosowej, wiadomosci blyskawicznych i
SMS-o6w;

12) mozliwo$¢ informowania zewnetrznych uzytkownikéw poczty elektronicznej o dostepnosci lub
niedostepnosci;

13) mozliwo$¢ wyboru poziomu szczegdtowosci udostepnianych informacji o dostgpnosci;

14) widok rozmowy, automatycznie organizujgcy watki wiadomos$ci w oparciu o przebieg wymiany
wiadomos$ci migedzy stronami;
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15) konfigurowalna funkcja informujaca uzytkownikow przed kliknieciem przycisku wysytania o
szczegotach wiadomosci, ktore mogg spowodowac jej niedostarczenie lub wystanie pod niewlasciwy
adres, obejmujaca przypadkowe wystanie poufnych informacji do odbiorcow zewnetrznych, wysytanie
wiadomo$ci do duzych grup dystrybucyjnych lub odbiorcow, ktérzy pozostawili informacje o
nieobecnosci.;

16) transkrypcja tekstowa wiadomosci glosowej, pozwalajaca uzytkownikom na szybkie
priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego;

17) mozliwo$¢ uruchomienia osobistego automatycznego asystenta poczty gtosowej;

18) telefoniczny dostep do calej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza i listy
kontaktow;

19) udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i $ledzenia odbierania
wiadomo$ci e-mail bez potrzeby wsparcia ze strony informatykdw;

20) mechanizm automatycznego dostosowywania si¢ funkcji wyszukiwania kontaktow do
najczestszych dziatan uzytkownika skutkujacy priorytetyzacja wynikow wyszukiwania;

21) mozliwo$¢ wyszukiwania i taczenia danych (zgodnie z nadanymi uprawnieniami) z systemu
poczty elektronicznej oraz innych systemow w organizacji (portali wielofunkcyjnych, komunikacji
wielokanatowej i serwerow plikow);

22) Mozliwo$¢ dostepu do poczty elektronicznej i dokumentéw przechowywanych w portalu
wielofunkcyjnym z poziomu jednego interfejsu zarzadzanego przez serwer poczty elektronicznej.

23) Mozliwo$¢ szyfrowania wiadmosci

3. Funkcjonalnos$¢ wspierajaca zarzadzanie systemem poczty:

1) oparcie si¢ o profile uzytkownikow ustugi katalogowej Active Directory;

2) wielofunkcyjna konsola administracyjna umozliwiajaca zarzadzanie systemem poczty oraz dostep
do statystyk i logow uzytkownikow;

3) definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikow, z mozliwo$cig ustawiania
progu ostrzegawczego ponizej gornego limitu;

4) mozliwos¢ definiowania roznych limitéw pojemnosci skrzynek dla réznych grup uzytkownikow;
5) mozliwo$¢ przeniesienia lokalnych archiwow skrzynki pocztowej z komputera na serwer;

6) mozliwo$¢ korzystania interfejsu internetowego w celu wykonywania czesto spotykanych zadan
zwigzanych z pomoca techniczna;

7) narzgdzia kreowania, wdrazania i zarzadzania politykami nazewnictwa grup dystrybucyjnych.
4. Utrzymanie bezpieczenstwa informacji:

1) centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie pocztowym, w tym:
$ledzenie i rejestrowanie ich przeptywu, wygaszanie po zdefiniowanym okresie czasu, oraz
archiwizacja danych;

2) mozliwos$¢ wprowadzenia modelu kontroli dostgpu, ktory umozliwia nadanie specjalistom
uprawnien do wykonywania okre§lonych zadan — na przyktad pracownikom odpowiedzialnym za
zgodno$¢ z uregulowaniami uprawnien do przeszukiwania wielu skrzynek pocztowych — bez
przyznawania pelnych uprawnien administracyjnych;

3) mechanizm zapobiegania wycieku danych ograniczajacy mozliwo$¢ wysylania danych poufnych do
nieuprawnionych 0so6b poprzez konfigurowalne funkcje monitoringu i analizy tresci, bazujacy na
ustalonych politykach bezpieczenstwa;
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4) mozliwos¢ tatwiejszej klasyfikacji wiadomosci e-mail dzigki definiowanym centralnie zasadom
zachowywania, ktoére mozna zastosowac¢ do poszczegolnych wiadomosci;

5) mozliwo$¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przegladarkowy i
funkcja kontroli dostgpu w oparciu o role, ktora umozliwia przeprowadzanie ukierunkowanych
wyszukiwan przez pracownikow dziatu HR lub osoby odpowiedzialne za zgodno$¢ z uregulowaniami;
6) integracja z ustugami zarzadzania dostepem do tresci pozwalajgca na automatyczne stosowanie
ochrony za pomocg zarzadzania prawami do informacji (IRM) w celu ograniczenia dostgpu do
informacji zawartych w wiadomosci i mozliwo$ci ich wykorzystania, niezaleznie od miejsca nadania.
Wymagana jest mozliwo$¢ uzycia 2048-bitowych kluczy RSA, 256-bitowych kluczy SHA-1 oraz
algorytmu SHA-2;

7) odbieranie wiadomosci zabezpieczonych funkcja IRM przez zewnetrznych uzytkownikow oraz
odpowiadanie na nie — nawet, jesli nie dysponuja oni ustugami ADRMS;

8) przegladanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi zarzadzajace i
blokowanie lub dopuszczanie transmisji;

9) wbudowane filtrowanie oprogramowania zto§liwego, wirusow i oprogramowania szpiegujacego
zawartego w wiadomosciach wraz z konfigurowalnymi mechanizmami powiadamiania o wykryciu i
usuni¢ciu takiego oprogramowania;

10) mechanizm audytu dostgpu do skrzynek pocztowych z kreowaniem raportéw audytowych.

5. Wosparcie dla uzytkownikoéw mobilnych:

1) mozliwo$¢ pracy off-line przy stabej tacznosci z serwerem lub jej catkowitym braku, z pelnym
dostgpem do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem podstawowej
funkcjonalnosci systemu. Automatyczne przetaczanie sie aplikacji klienckiej pomigdzy trybem on-line
i off-line w zaleznosci od stanu potaczenia z serwerem;

2) mozliwos¢ ,,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego tacza
(tylko nagtowki wiadomosci, tylko wiadomosci ponizej okre§lonego rozmiaru itp.);

3) mozliwo$¢ korzystania z ushug systemu pocztowego w podstawowym zakresie przy pomocy
urzadzen mobilnych typu PDA, SmartPhone;

4) mozliwos¢ dostepu do systemu pocztowego spoza sieci wewngtrznej poprzez publiczng sieé
Internet — z dowolnego komputera poprzez interfejs przegladarkowy, z wlasnego komputera
przenos$nego z poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania potaczenia
RAS czy VPN do firmowej sieci wewngtrznej;

5) umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs przegladarkowy —
podgladu typowych zatgcznikdéw (dokumenty PDF, MS Office) w 9 postaci stron HTML, bez potrzeby
posiadania na stacji uzytkownika odpowiedniej aplikacji klienckie;j. f. Obstuga interfejsu dostgpu do
poczty w takich przegladarkach, jak Internet Explorer, Apple Safari i Mozilla Firefox.

6. Funkcje zwigzane z niezawodnoscig systemu:

1) zapewnienie pelnej redundancji serwerdw poczty elektronicznej bez koniecznosci wdrazania
klastrow oraz niezaleznych produktéw do replikacji danych;

2) automatyzacja replikacji bazy danych i przetaczania awaryjnego juz dla dwoch serwerdow poczty, a
takze w wypadku centréw danych rozproszonych geograficznie;
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3) utrzymanie dostgpnosci 1 uzyskanie mozliwosci szybkiego odzyskiwania po awarii dzigki
mozliwosci konfiguracji wielu replik kazdej bazy danych skrzynki pocztowej;

4) automatyczne odtwarzanie redundancji poprzez tworzenie kopii zapasowych w miejsce kopii na
uszkodzonych dyskach wedtug zadanego schematu;

5) ograniczenie zaktocenia pracy uzytkownikdéw podczas przenoszenia skrzynek pocztowych migdzy
serwerami, pozwalajace na przeprowadzanie migracji i konserwacji w dowolnym czasie — nawet w
godzinach pracy biurowej;

6) zapewnienie ochrony przed utratg e-maili spowodowang uaktualnianiem lub awarig roli serwera
transportu poprzez zapewnienie redundancji i inteligentne przekierowywanie poczty na inng dostepng
sciezke.



