Zatacznik nr 1 do projektu umowy

OPIS PRZEDMIOTU ZAMOWIENIA

Audyt bezpieczenstwa Systemu
URBANCARD Wroctawska Karta Miejska

Audytowi bezpieczenstwa podlega¢ bedg wszystkie elementy infrastrukturalne sktadajgce sie na
catos¢ rozwigzania Systemu URBANCARD Wroctawska Karta Miejska tj. serwery, serwery aplikacji,
aplikacje, serwery bazodanowe, urzadzenia koricowe, ruch sieciowy, systemy operatorskie.

W ramach umowy Wykonawca opracuje harmonogram oraz przedstawi raport z audytu.
Raport i oméwienie wynikéw audytu nastgpi w miejscu wskazanym przez Zamawiajgcego.

Miejsce audytu: Warszawa, Wroctaw

Zakres Audytu:
I SYSTEMY OPERACYIJNE

Weryfikacja prawidtowosci instalacji i parametryzacji systemow operacyjnych w kontekscie
zapewnienie odpowiedniego poziomu bezpieczeristwa.

Zakres obejmuje w szczegdlnosci weryfikacje:
® podziatu przestrzeni dyskowej,

¢ udostepnionych ustug sieciowych,

¢ implementacji proceséw aktualizacji,

¢ implementacji systemu kopii zapasowych,

e systemow do logowania zdarzen,

¢ mechanizmdéw administracji zdalnej,

e przypisania uzytkownikéw do wtasciwych grup,

Il. BAZY DANYCH

Weryfikacja prawidtowosci instalacji i parametryzacji uzywanego RDBMS w kontekscie zapewnienie
odpowiedniego poziomu bezpieczeristwa i dostepnosci przechowywanych danych.

Zakres obejmuje w szczegdlnosci weryfikacje i analize:
¢ sposobu udostepniania RDBMS na poziomie sieciowym,

¢ zaimplementowanych systemoéw kopii zapasowych,
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e implementacji podstawowych zasad hardeningowych bazy danych (np. logowanie zdarzen,
sktadowanie logéw, partycjonowanie bazy, monitorowanie dostepu do obiektéw, monitorowanie
instrukcji jezyka SQL.),

e architektury bazy danych (np. wykorzystanie mechanizméw autoryzacji oraz uwierzytelniania,
segmentacja uprawnien, wykorzystywanie widokdéw, wykorzystywanie procedur sktadowych,
przechowywanie oraz dostep do danych osobowych, przechowywanie oraz dostep do danych
audytowych, szyfrowanie danych),

¢ analize komunikacji z klientami bazodanowymi (mechanizmy kryptograficzne, transfery danych).

¢ implementacji procesu aktualizacji.

lll.  APLIKACIE

Weryfikacja prawidtowosci implementacji aplikacji systemu centralnego ze szczegdlnym
uwzglednieniem elementéw bezposrednio wptywajacych na poziom bezpieczenstwa i stabilnosé
systemu.

Zakres obejmuje w szczegélnosci weryfikacje i analize:

¢ inspekcje mechanizméw uwierzytelniania / autoryzacji,
¢ obstugi btedow,

* poziomu bezpieczenstwa oferowanego przez aplikacje,

¢ implementacji procesu aktualizacji.

IV. SIEC

Weryfikacja zasad utrzymania sieci, architektury i bezpieczenstwa.

Zakres obejmuje w szczegdlnosci analize:

. weryfikacja topologii/architektury sieci.

o okreslenie ustug dziatajgcych w wybranych podsieciach,
o weryfikacja zasad utrzymania sieci,

o testy szczelnosci systemoéw klasy firewall,

o weryfikacja dostepnych portéw i ustug z Internetu.

V. Weryfikacja testow penetracyjnych

Weryfikacja zdolnosci podmiotu do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemow i ustug przetwarzania.

Weryfikacja kompletnosci dokumentacji. Weryfikacja wynikéw wykonanych testéw penetracyjnych w
oparciu o metodyki:
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- OWASP TOP 10 (Open Web Application Security Project TOP 10 vulnerabilities)
- W zakresie: bezpieczenstwa aplikacji webowych

- W zakresie bezpieczenstwa aplikacji mobilnych: Top 10 Mobile Risks,

OWASP ASVS (Application Security Verification Standard Project)

- W zakresie: bezpieczenstwa aplikacji webowych (testy blackbox),

- W zakresie: ogdélnego prowadzenia prac audytowych

VI. Zgodnos$¢ z obowigzujgcymi Planem Cigglosci Dziatania
Systemu oraz Politykami Bezpieczenstwa Systemu

e sprawdzenie dokumentacji w zakresie polityk bezpieczeristwa oraz Planéw Ciggtosci Dziatania
Systemu URBANCARD Wroctawska Karta Miejska.
¢ weryfikacja kompletnosci dostarczonej dokumentacji, wywiad z osobami zaangazowanymi.

VIl. Zgodnos¢ z obowigzujacymi przepisami bezpieczenstwa
danych osobowych i Polityk Bezpieczenstwa

Zakres obejmuje:

e sprawdzenie zgodnosci Systemu pod katem obowigzujgcych rozporzadzen Parlamentu
Europejskiego i Rady nr 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
(inaczej ogdlne rozporzadzenie o ochronie danych osobowych - RODO),

e sprawdzenie zgodnosci Systemu pod katem obowigzujgcych Polityk Bezpieczenstwa
przetwarzania danych w Systemie oraz na urzadzeniach koricowych,

¢ sprawdzenie procedur bezpieczenstwa dostepow podmiotéw zewnetrznych,

e wypetnienie ankiety dotyczacej ochrony danych osobowych stanowigcej zatacznik do zakresu
audytu:

L.p.

PYTANIE TAK/NIE

DODATKOWE WYJASNIENIA

WIEDZA FACHOWA

1.

Czy podmiot przetwarzajacy posiada doswiadczenie w
Swiadczeniu ustug zwigzanych Z powierzeniem
przetwarzania danych? Jesli tak, to jak dtugie? Czy
udokumentowane?

Czy przepisy prawa wymagajq, aby dany podmiot
przetwarzajacy wyznaczyt IOD?

Czy dany podmiot przetwarzajacy wyznaczyt I0D?

(Jesli tak, prosze o przekazanie informacji
kontaktowych do IOD)

Czy podmiot  przetwarzajacy wyznaczyt inng
osobe/zespét odpowiedzialny za nadzér nad ochrong
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danych osobowych w organizacji?

Czy osoby po stronie podmiotu przetwarzajgcego
dedykowane do obstugi administratora danych zostaty
przeszkolone i zapoznane z przepisami o ochronie
danych? Czy jest to udokumentowane?

Czy osoby zatrudnione w podmiocie przetwarzajacym
przy przetwarzaniu danych zostaty przeszkolone w
zakresie obstugi, w tym bezpiecznego korzystania z
systemu informatycznego, jezeli jest on stosowany do
przetwarzania danych przez podmiot przetwarzajacy?

Czy osoby zatrudnione w podmiocie przetwarzajacym
przy przetwarzaniu danych zostaty przeszkolone w
zakresie zasad bezpieczenstwa informacji?

WIARYGODNOSC

8.

Czy podmiot przetwarzajacy posiada referencje od
innych podmiotéw, ktore obstuguje/obstugiwat w
zakresie przetwarzania danych osobowych na ich
zlecenie? Jesli tak, czy mozna sie z nig zapoznac?

Czy stwierdzono prawomocna decyzja UODO/innego
organu nadzorczego lub prawomocnym wyrokiem sgdu
naruszenie ochrony danych osobowych przez podmiot
przetwarzajacy?

10.

Czy podmiot przetwarzajacy stosuje sie do przyjetych
przez organ nadzorczy kodekséw postepowania?

11.

Czy podmiot przetwarzajacy objety jest
monitorowaniem przestrzegania kodeksu
postepowania przez akredytowany podmiot
monitorujacy?

12.

Czy podmiot przetwarzajacy otrzymat certyfikat
zgodnosci z RODO?

13.

Kryterium wewnetrzne: Czy rozwazany podmiot jest
znany na rynku jako podmiot wykonujacy danego
rodzaju ustugi? Jezeli tak, jaka ma renome? Jakie sg
opinie  otym podmiocie, o wspodtpracy ztym
podmiotem, o] stosowanych przez niego
zabezpieczeniach czy przetwarzaniu danych?

ZASOBY

14.

Czy podmiot przetwarzajacy opracowat i wdrozyt
polityke ochrony danych lub podobng procedure? Jesli
tak, prosimy o jej przedstawienie.

15.

Czy podmiot przetwarzajacych wdrozyt
procedure/instrukcje postepowania w sytuacji
naruszenia ochrony danych osobowych?

16.

Czy podmiot przetwarzajacy prowadzi ewidencje
naruszen przepisow o ochronie danych osobowych, w
tym naruszen bezpieczenstwa danych?

17.

Czy podmiot przetwarzajacy prowadzi rejestr
przetwarzanych zbiorédw danych osobowych Iub
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zasobéw informacyjnych ?

18.

Czy podmiot przetwarzajacy prowadzi rejestry
czynnosci przetwarzania danych osobowych (jako ADO
oraz jako procesor)?

19.

Czy podmiot przetwarzajagcy wdrozyt  zasady
zarzadzania bezpieczenstwem informacji, w tym:

19a.

system zarzadzania bezpieczenstwem informacji na
podstawie normy ISO 270017 Czy posiada certyfikat?

19b.

zasady zarzadzania bezpieczenstwem informacji
z elementami wykorzystania normy ISO 270027

19c.

zasady zarzadzania bezpieczenstwem informacji
zgodne Z wymaganiami Krajowych Ram
Interoperacyjnosci?

20.

Czy podmiot wdrozyt inne zasady ochrony informaciji -
(np. Polityka  bezpieczenstwa informacji, Polityki
ochrony danych osobowych, ktére sa jego
wewnetrznymi regulacjami)?

20a.

Czy podmiot wdrozyt inne zasady ochrony informacji -

(Ramy prywatnosci, Praktyczne =zasady ochrony
informacji o identyfikowalnych osobach, Wytyczne
dotyczace oceny skutkdw dla prywatnosci, itp.)?

20b.

Czy podmiot wdrozyt inne zasady, standardy,
regulaminy, procedury, polityki, biblioteki lub zbiory
najlepszych praktyk majace znaczenie dla ochrony
informacji/danych osobowych?

21.

Czy podmiot przetwarzajacy dobrat zabezpieczenia
zapewniajgce bezpieczenstwo przetwarzanych danych
osobowych w odniesieniu do oceny skutkow ich
przetwarzania dla praw i wolnosci 0sob, ktorych dane
dotyczg? (na podstawie szacowania ryzyka pod katem
ochrony prywatnosci - DPIA)?

22.

Czy szacowanie ryzyka zostato udokumentowane, np.
czy zostat stworzony plan postepowania z ryzykiem
lub zakres zastosowania?

23.

Czy podmiot przetwarzajacy okresowo przeprowadza
kolejne dziatania zwigzane z szacowaniem ryzyka pod
katem ochrony prywatnosci? Czy w przypadku zmiany
poziomu ryzyka dobiera nowe s$rodki techniczne
i organizacyjne zabezpieczajace dane, stosownie do
wynikéw analizy?

24.

Czy podmiot przetwarzajacy wdrozyt odpowiednie
érodki techniczne i organizacyjne, aby zapewnic
stopien  bezpieczenstwa  odpowiadajacy  ryzyku
zwigzanemu z ich przetwarzaniem, w tym:

a)

pseudonimizacje i szyfrowanie danych,

b)

zdolno$¢ do ciagtego zapewnienia  poufnosci,
integralnosci, dostepnosci i odpornosci systemoéw
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i ustug przetwarzania,

o)

zdolno$¢ do szybkiego przywrdcenia dostepnosci
danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego.

25.

Czy podmiot przetwarzajacy prowadzi regularnie
audyty dotyczace zasad bezpieczenstwa informacji, w
tym danych osobowych, w celu weryfikacji spetniania
wymogoéw  polityki ochrony danych lub innej
wewnetrznej procedury, w tym ocena skutecznosci
$rodkoéw technicznych i organizacyjnych majacych
zapewnic bezpieczenstwo przetwarzania?

26.

Czy wnioski z audytéw zostaty udokumentowane, np.
w raporcie audytowym?

27.

Czy podmiot przetwarzajacy jest przygotowany do
poddania sie audytowi przeprowadzonemu przez
administratora danych lub audytora upowaznionego
przez administratora danych?

28.

Czy osoby delegowane do obstugi ADO posiadaja
nadane upowaznienia do przetwarzania danych? Czy
zostato to udokumentowane? Prosimy o przedtozenie
listy oséb upowaznionych, ktére bedg obstugiwacé ADO.

29.

Czy osoby upowaznione do przetwarzania danych
w ramach obstugi ADO zostaly obowigzane do
zachowania ich w tajemnicy? Czy zostato to
udokumentowane?

30.

Czy podmiot przetwarzajacy wprowadzit procedure
upowazniania oséb uczestniczacych w przetwarzaniu
danych osobowych do ich przetwarzania?

Oswiadczam, ze wszystkie informacje zawarte w niniejszej ankiecie sg zgodne z prawda.

Data i podpisy oséb upowaznionych do reprezentacji podmiotu zgodnie z KRS.

Audyt o wspomnianym zakresie odbedzie sie zgodnie ze standardami opisujacymi przebieg procesu
testowania bezpieczenstwa systemow IT oraz obszarow systemowych podlegajacych weryfikacji.
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Prezentacja i omowienie metodyki audytu w formie warsztatéw dla 6 administratorow
Zamawiajgcego z zakresu audytowanych technologii, potagczone z prezentacjg prowadzonych testéw
w celu nabycia odpowiednich kompetencji umozliwiajacych weryfikacje zalecen poaudytowych oraz
wiedzy z zakresu bezpieczenstwa aplikacji, identyfikacji podatnosci aplikacji, technologii
zwiekszajgcych bezpieczenstwo aplikacji.

Dodatkowo Wykonawca zapewni szkolenia zamkniete we Wroctawiu dla 6 osdéb zgodne z
nastepujgcymi zagadnieniami:

CERTIFIED ETHICAL HACKER v10

WYKtAD+WARSZTATY:

1: Wprowadzenie do etycznego hakingu (Introduction to Ethical Hacking)
2: Zbieranie informacji o ataku (Footprinting and Reconnaissance)
3: Skanowanie sieci (Scanning Networks)

4: Enumeracja (Enumeration)

5: Analiza podatnosci (Vulnerability Analysis)

6: Hackowanie systemu (System Hacking)

7: Ztosliwe oprogramowanie (Malware Threats)

8: Monitorowanie i przechwytywanie danych (Sniffing)

9: Inzynieria spoteczna — socjotechniki (Social Engineering)

10: Ataki DDoS (Denial-of-Service)

11: Przejecie/przechwytywanie sesji (Session Hijacking)

12: Omijanie IDS, zapdr Firewall i Honeypots (Evading IDS, Firewalls, and Honeypots)
13: Hakowanie serwerdéw sieciowych (Hacking Web Servers)

14: Hakowanie aplikacji internetowych (Hacking Web Applications)
15: Ataki przez zapytania w SQL (Injection SQL)

16: Hakowanie sieci bezprzewodowych (Hacking Wireless Networks)
17: Hakowanie mobilnych platform (Hacking Mobile Platforms)

18: Hakowanie Internetu Rzeczy (loT Hacking)

19: Bezpieczenstwo chmury (Cloud Computing)

20: Kryptografia (Cryptography)
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