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Ogloszenie nr 556291-N-2020 z dnia 2020-06-30 .

Centrum Uslug Informatycznych we Wroclawiu: Audyt bezpieczenstwa Systemu URBANCARD Wroclawska Karta Miejska (CUI-
77.3200.3.2020)
OGLOSZENIE O ZAMOWIENIU - Uslugi

Zamieszczanie ogloszenia: Zamieszczanie obowigzkowe
Ogloszenie dotyczy: Zamowienia publicznego
Zaméwienie dotyczy projektu lub programu wspélfinansowanego ze Srodkéw Unii Europejskiej

Nie

Nazwa projektu lub programu

O zamowienie moga ubiega¢ sie wylacznie zaklady pracy chronionej oraz wykonawcy, ktorych dzialalnos¢, lub dzialalnos¢ ich wyodrebnionych
organizacyjnie jednostek, ktore beda realizowaly zaméwienie, obejmuje spoleczng i zawodowg integracje osob bedacych czlonkami grup
spolecznie marginalizowanych

Nie

Nalezy poda¢ minimalny procentowy wskaznik zatrudnienia osob nalezacych do jednej lub wigcej kategorii, o ktérych mowa w art. 22 ust. 2 ustawy

Pzp, nie mniejszy niz 30%, osob zatrudnionych przez zaktady pracy chronionej lub wykonawcow albo ich jednostki (w %)

SEKCJA I: ZAMAWIAJACY

Postepowanie przeprowadza centralny zamawiajacy
Nie
Postepowanie przeprowadza podmiot, ktéremu zamawiajacy powierzyl/powierzyli przeprowadzenie postepowania
Nie
Informacje na temat podmiotu ktoremu zamawiajacy powierzyl/powierzyli prowadzenie postepowania:
Postepowanie jest przeprowadzane wspélnie przez zamawiajacych

Nie

Jezeli tak, nalezy wymieni¢ zamawiajacych, ktorzy wspdlnie przeprowadzaja postgpowanie oraz poda¢ adresy ich siedzib, krajowe numery

identyfikacyjne oraz osoby do kontaktow wraz z danymi do kontaktow:

Postepowanie jest przeprowadzane wspélnie z zamawiajacymi z innych panstw czlonkowskich Unii Europejskiej

Nie
W przypadku przeprowadzania postepowania wspoélnie z zamawiajacymi z innych panstw czlonkowskich Unii Europejskiej — majace
zastosowanie krajowe prawo zaméwien publicznych:
Informacje dodatkowe: Informacje podstawowe dotyczace przetwarzania Twoich danych osobowych Administrator Danych Osobowych (ADO)
Administratorem Twoich danych osobowych jest Gmina Wroctaw - Centrum Ustug Informatycznych we Wroctawiu. Mozesz si¢ z nami
skontaktowa¢ w nastgpujacy sposob: ¢ listownie na adres: ul. Namysltowska 8, 50-304 Wroctaw ¢ przez e-mail: sekretariat@cui.wroclaw.pl »
telefonicznie: +48 71 777 90 32 Inspektor Ochrony Danych Wyznaczyli$my Inspektora Ochrony Danych. Inspektor to Osoba, z ktorg mozesz si¢
kontaktowa¢ we wszystkich sprawach dotyczacych przetwarzania Twoich danych osobowych oraz korzystania z przystugujacych Ci praw
zwigzanych z przetwarzaniem danych. Mozesz si¢ z nim kontaktowa¢ w nastepujacy sposob: ¢ listownie na adres: ul. Namystowska 8, 50-304
Wroctaw ¢ przez e-mail: iod@cui.wroclaw.pl « telefonicznie: +48 71 777 90 32. Cele przetwarzania Twoich danych osobowych Bedziemy
przetwarza¢ Twoje dane w celu zwigzanym z postgpowaniem o udzielenie zamowienia publicznego. Obowigzek podania przez Ciebie danych
osobowych bezposrednio Ciebie dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy z dnia 29 stycznia 2004 r. — Prawo

zamowien publicznych (Dz. U. z 2018 r. poz. 1986), dalej ,,ustawa Pzp”, zwigzanym z udzialem w postgpowaniu o udzielenie zamowienia
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publicznego; konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp; Podstawa prawna przetwarzania Twoich danych osobowych
Bedziemy przetwarza¢ Twoje dane osobowe na podstawie art. 6 ust. 1 lit. C RODO oraz ustawy Pzp Okres przechowywania Twoich danych
osobowych Twoje dane osobowe beda przetwarzane przez Centrum Ustug Informatycznych we Wroctawiu przez minimum 5 lat, nastgpnie
Archiwum Panstwowe po ekspertyzie dokumentéw moze podjac decyzje o ich zniszczeniu lub przekwalifikowac na kategori¢ A i wtedy Twoje dane
osobowe beda przetwarzane przez Centrum Ustug Informatycznych we Wroctawiu przez 25 lat od stycznia kolejnego roku po zakofczeniu Twojej
sprawy a nastgpnie zostang przekazane do Archiwum Pafistwowego we Wroctawiu, gdzie beda przetwarzane wieczyscie. Odbiorcy Twoich danych
osobowych Twoje dane zostang udostgpnione podmiotom lub osobom, ktorym udostgpniona zostanie dokumentacja postgpowania w oparciu o art. 8
oraz art. 96 ust. 3 ustawy Pzp, a takze podmiotom upowaznionym na podstawie przepisow prawa. Twoje prawa zwigzane z przetwarzaniem danych
osobowych Przystuguja Ci nastepujgce prawa zwigzane z przetwarzaniem danych osobowych: ¢ prawo dostepu do Twoich danych osobowych na
podstawie art. 15 RODO, ¢ prawo zadania sprostowania i uzupetnienia niekompletnych Twoich danych osobowych na podstawie art. 16 RODO 1, »
prawo zadania ograniczenia przetwarzania Twoich danych osobowych na podstawie art. 18 RODO z zastrzeZeniem przypadkow, o ktorych mowa w
art. 18 ust. 2 RODO 2, W odniesieniu do Twoich danych osobowych decyzje nie beda podejmowane w sposob zautomatyzowany, stosowanie do art.
22 RODO. Aby skorzysta¢ z powyzszych praw, skontaktuj si¢ z Inspektorem Ochrony Danych (dane kontaktowe powyzej). Prawo wniesienia skargi
W przypadku nieprawidtowosci przy przetwarzaniu Twoich danych osobowych, przystuguje Ci takze prawo wniesienia skargi do organu
nadzorczego zajmujacego si¢ ochrong danych osobowych, tj. Prezesa Urzedu Ochrony Danych Osobowych. Wyjasnieniel: skorzystanie z prawa do
sprostowania nie moze skutkowa¢ zmiang wyniku postgpowania o udzielenie zamowienia publicznego ani zmiang postanowient umowy w zakresie
niezgodnym z ustawg Pzp oraz nie moze narusza¢ integralnos$ci protokotu oraz jego zatacznikéw. Wyjasnienie2: prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
czlonkowskiego. Wszystkie informacje na temat przetwarzania danych osobowych i praw podmiotu danych mozna znalez¢ na stronie BIP
www.bip.cui.wroclaw.pl w zaktadce - Ochrona Danych Osobowych. Zgodnie z ustawa z dnia 21 lutego 2019 r. o zmianie niektorych ustaw w
zwigzku z zapewnieniem stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE)2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych)- dalej "JRODO” Zamawiajacy informuje, ze: a) w przypadku gdy wykonanie obowigzkow zamawiajacego
w zwigzku z realizacja prawa osoby, ktorej dane dotycza, o ktorych mowa w art. 15 ust. 1-3 RODO (prawo dostgpu do danych): - w trakcie
prowadzonego postepowania o udzielenie zamowienia publicznego, wymagatoby niewspotmiernie duzego wysitku, zamawiajacy moze zadac od
osoby, ktorej dane dotycza, wskazania dodatkowych informacji majacych na celu sprecyzowanie zadania, w szczegdlnoéci podania nazwy lub daty
postepowania o udzielenie nin. zamdwienia publicznego. - po zakonczeniu postgpowania o udzielenie zamoéwienia publicznego, wymagatoby
niewspolmiernie duzego wysitku, zamawiajacy moze zada¢ od osoby, ktorej dane dotycza wskazania dodatkowych informacji majacych w
szczego6lnosci na celu sprecyzowanie nazwy lub daty zakonczonego postgpowania o udzielenie zamoéwienia. wystapienie z zadaniem, o ktorym mowa
w art. 18 ust. 1 RODO (prawo do ograniczonego przetwarzania danych), nie ogranicza przetwarzania danych osobowych do czasu zakonczenia
postepowania o udzielenie nin. zamoéwienia. Wszystkie informacje na temat przetwarzania danych osobowych i praw podmiotu danych mozna
znalez¢ na stronie BIP www.bip.cui.wroclaw.pl w zaktadce - Ochrona Danych Osobowych.
1. 1) NAZWA I ADRES: Centrum Ustug Informatycznych we Wroctawiu, krajowy numer identyfikacyjny 22287361000000, ul. Namystowska 8,
50-304 Wroctaw, woj. dolnoslaskie, panstwo Polska, tel. 71 777 90 23, , e-mail cui@cui.wroclaw.pl, , faks -.
Aderes strony internetowej (URL):
Adres profilu nabywcy:
Aderes strony internetowej pod ktorym mozna uzyska¢ dostgp do narzedzi i urzadzen lub formatow plikow, ktore nie sa ogélnie dostgpne
1. 2) RODZAJ ZAMAWIAJACEGO: Inny (proszg okreslic):
Jednostka organizacyjna
1.3) WSPOLNE UDZIELANIE ZAMOWIENIA (jezeli dotyczy):
Podziat obowigzkow migdzy zamawiajacymi w przypadku wspdlnego przeprowadzania postgpowania, w tym w przypadku wspdlnego
przeprowadzania postgpowania z zamawiajacymi z innych panstw cztonkowskich Unii Europejskiej (ktory z zamawiajacych jest odpowiedzialny
za przeprowadzenie postgpowania, czy i w jakim zakresie za przeprowadzenie postgpowania odpowiadaja pozostali zamawiajacy, czy zamOwienie
bedzie udzielane przez kazdego z zamawiajacych indywidualnie, czy zamowienie zostanie udzielone w imieniu i na rzecz pozostatych
zamawiajacych):

1.4) KOMUNIKACJA:
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Nieograniczony, pelny i bezposredni dostep do dokumentéow z postepowania mozna uzyskaé pod adresem (URL)

Nie

Adres strony internetowej, na ktorej zamieszczona bedzie specyfikacja istotnych warunkéw zaméwienia
Nie

http://bip.cui.wroclaw.pl/?app=przetargi

Dostep do dokumentéw z postepowania jest ograniczony - wiecej informacji mozna uzyska¢ pod adresem

Nie

Oferty lub wnioski o dopuszczenie do udzialu w postepowaniu nalezy przesyla¢:
Elektronicznie

Tak

adres

https://cui-pzp.logintrade.net/platforma-zakupowa.html

Dopuszczone jest przestanie ofert lub wnioskéw o dopuszczenie do udzialu w postepowaniu w inny sposéb:

Tak

Inny sposob:

Zamawiajacy dopuszcza ztozenie oferty w formie pisemnej. Adres: Centrum Ustug Informatycznych we Wroctawiu, ul. Namystowska , 50-304
Wroctaw, Sekretariat IV pigtro

Wymagane jest przeslanie ofert lub wnioskéw o dopuszczenie do udzialu w postepowaniu w inny sposéb:

Nie

Inny sposob:
Adres:

Komunikacja elektroniczna wymaga Korzystania z narzedzi i urzadzen lub formatéw plikéw, ktore nie sa ogdlnie dostepne
Nie

Nieograniczony, petny, bezposredni i bezplatny dostep do tych narzedzi mozna uzyska¢ pod adresem: (URL)

SEKCJA II: PRZEDMIOT ZAMOWIENIA

11.1) Nazwa nadana zamowieniu przez zamawiajacego: Audyt bezpieczenstwa Systemu URBANCARD Wroctawska Karta Miejska (CUI-
77.3200.3.2020)

Numer referencyjny: CUI-ZZ.3200.3.2020

Przed wszczeciem postegpowania o udzielenie zaméwienia przeprowadzono dialog techniczny

Nie

11.2) Rodzaj zaméwienia: Ustugi
11.3) Informacja o mozliwos$ci skladania ofert czeSciowych
Zamowienie podzielone jest na czgsci:

Nie

Oferty lub wnioski o dopuszczenie do udzialu w postepowaniu mozna sktadaé¢ w odniesieniu do:

Zamawiajacy zastrzega sobie prawo do udzielenia lacznie nastepujacych czesci lub grup czesci:
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Maksymalna liczba czeSci zamowienia, na ktére moze zostac¢ udzielone zaméwienie jednemu wykonawcy:

11.4) Krotki opis przedmiotu zaméwienia (wielkos¢, zakres, rodzaj i ilos¢ dostaw, ustug lub robot budowlanych lub okreslenie zapotrzebowania i
wymagan ) a w przypadku partnerstwa innowacyjnego - okreslenie zapotrzebowania na innowacyjny produkt, ustuge lub roboty budowlane:
3.2. Przedmiotem zamoéwienia jest ustuga audytu bezpieczenstwa Systemy URBANCARD Wroctawska Karta Miejska. Audytowi bezpieczenstwa
podlega¢ beda wszystkie elementy infrastrukturalne sktadajace si¢ na cato$¢ rozwigzania Systemu URBANCARD Wroctawska Karta Miejska t;j.
serwery, serwery aplikacji, aplikacje, serwery bazodanowe, urzadzenia koncowe, ruch sieciowy, systemy operatorskie. 3.2.1. W ramach umowy
Wykonawca opracuje harmonogram oraz przedstawi raport z audytu. 3.2.2. Raport i omowienie wynikow audytu nastapi w miejscu wskazanym
przez Zamawiajacego tj. Warszawa, Wroctaw. 3.2.3. Zakres audytu: I. SYSTEMY OPERACYJINE Weryfikacja prawidlowosci instalacji i
parametryzacji systemow operacyjnych w kontekscie zapewnienie odpowiedniego poziomu bezpieczenstwa (szczegbtowy zakres weryfikacji — w
Zalaczniku nr 1 do projektu umowy), II. BAZY DANY CH Weryfikacja prawidlowosci instalacji i parametryzacji uzywanego RDBMS w kontekscie
zapewnienie odpowiedniego poziomu bezpieczenstwa i dostgpnosci przechowywanych danych (szczegétowy zakres weryfikacji i analizy — w
Zataczniku nr 1 do projektu umowy), III. APLIKACJE Weryfikacja prawidtowosci implementacji aplikacji systemu centralnego ze szczegdélnym
uwzglednieniem elementéw bezposrednio wptywajacych na poziom bezpieczenstwa i stabilnos$¢ systemu (szczegoétowy zakres weryfikacji i analizy —
w Zataczniku nr 1 do projektu umowy), IV. SIEC Weryfikacja zasad utrzymania sieci, architektury i bezpieczenstwa (szczegdtowy zakres analizy — w
Zataczniku nr 1 do projektu umowy), V. Weryfikacja testow penetracyjnych Weryfikacja zdolnosci podmiotu do ciggtego zapewnienia poufnosci,
integralno$ci, dostgpnosci i odpornosci systemow i ustug przetwarzania. Weryfikacja kompletno$ci dokumentacji. Weryfikacja wynikow
wykonanych testow penetracyjnych w oparciu o metodyki: - OWASP TOP 10 (Open Web Application Security Project TOP 10 vulnerabilities) - W
zakresie: bezpieczenstwa aplikacji webowych - W zakresie bezpieczenstwa aplikacji mobilnych: Top 10 Mobile Risks, OWASP ASVS (Application
Security Verification Standard Project) - W zakresie: bezpieczenstwa aplikacji webowych (testy blackbox), - W zakresie: og6lnego prowadzenia prac
audytowych. VI. Zgodnos$¢ z obowiazujacymi Planem Ciggloéci Dziatania Systemu oraz Politykami Bezpieczenstwa Systemu - sprawdzenie
dokumentacji w zakresie polityk bezpieczenstwa oraz Planow Ciagtosci Dziatania Systemu URBANCARD Wroctawska Karta Miejska. -
weryfikacja kompletnosci dostarczonej dokumentacji, wywiad z osobami zaangazowanymi. VII. Zgodno$¢ z obowigzujacymi przepisami
bezpieczenstwa danych osobowych i Polityk Bezpieczenstwa Zakres obejmuje: - sprawdzenie zgodnosci Systemu pod katem obowigzujacych
rozporzadzen Parlamentu Europejskiego i Rady nr 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych (inaczej ogélne rozporzadzenie o ochronie danych osobowych - RODO), -
sprawdzenie zgodnosci Systemu pod katem obowiazujacych Polityk Bezpieczenstwa przetwarzania danych w Systemie oraz na urzadzeniach
koncowych, - sprawdzenie procedur bezpieczefnstwa dostgpow podmiotow zewngtrznych, - wypetnienie ankiety dotyczacej ochrony danych
osobowych stanowigcej zalacznik do zakresu audytu. 3.2.4. Audyt o wspomnianym zakresie odbedzie si¢ zgodnie ze standardami opisujacymi
przebieg procesu testowania bezpieczenstwa systemow IT oraz obszaréw systemowych podlegajacych weryfikacji. 3.2.5. Prezentacja i omowienie
metodyki audytu w formie warsztatow. 3.2.6. Szkolenia zamknigte we Wroctawiu dla 6 0sob zgodne z nast¢pujacymi zagadnieniami: CERTIFIED
ETHICAL HACKER v10 WYKLAD + WARSZTATY: 1: Wprowadzenie do etycznego hakingu (Introduction to Ethical Hacking) 2: Zbieranie
informacji o ataku (Footprinting and Reconnaissance) 3: Skanowanie sieci (Scanning Networks) 4: Enumeracja (Enumeration) 5: Analiza podatnosci
(Vulnerability Analysis) 6: Hackowanie systemu (System Hacking) 7: Ztosliwe oprogramowanie (Malware Threats) 8: Monitorowanie i
przechwytywanie danych (Sniffing) 9: Inzynieria spoteczna — socjotechniki (Social Engineering) 10: Ataki DDoS (Denial-of-Service) 11:
Przejecie/przechwytywanie sesji (Session Hijacking) 12: Omijanie IDS, zapor Firewall i Honeypots (Evading IDS, Firewalls, and Honeypots) 13:
Hakowanie serwerow sieciowych (Hacking Web Servers) 14: Hakowanie aplikacji internetowych (Hacking Web Applications) 15: Ataki przez
zapytania w SQL (Injection SQL) 16: Hakowanie sieci bezprzewodowych (Hacking Wireless Networks) 17: Hakowanie mobilnych platform
(Hacking Mobile Platforms) 18: Hakowanie Internetu Rzeczy (IoT Hacking) 19: Bezpieczenstwo chmury (Cloud Computing) 20: Kryptografia
(Cryptography). 3.3. Szczegdlowy opis przedmiotu zamoéwienia i wymagania do niego znajduja si¢ w projekcie umowy (wraz z jej zalacznikami)
stanowigcym Zalacznik nr 8 do SIWZ. 3.4. Dodatkowe wymagania Zamawiajacy wymaga, aby Wykonawca ztozyt wraz oferta wypetniony: 3.4.1.
Zatacznik nr 9 do SIWZ — Ankieta dla podmiotu przetwarzajacego dane (procesora). Ankieta bedzie podlegata ocenie w ramach kryterium oceny
ofert okreslonego w rozdziale 13 SIWZ. Ankieta stanowi tre$¢ oferty i nie podlega uzupetianiu na podstawie art. 26 ust.3 ustawy Pzp. 3.5. Warunki
platnosci: szczegoélowe warunki i sposob ptatnosci zostaty okreslone w projekcie umowy stanowigcym Zalacznik nr 8 do SIWZ. Zamawiajacy nie

przewiduje mozliwosci prowadzenia rozliczen w walutach obcych. Wszelkie rozliczenia pomigdzy Wykonawcg a Zamawiajacym beda dokonywane
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w ztotych polskich (PLN). 3.11. Podwykonawstwo W przypadku powierzenia realizacji zaméwienia Podwykonawcom, Wykonawca zobowigzany
jest do wskazania w formularzu ofertowym (Zatacznik nr 1 do SIWZ) tej czesSci zamdwienia, ktorej realizacje powierzy Podwykonawcy oraz, o ile
jest to wiadome, podania wykazu proponowanych Podwykonawcéw. W przypadku braku takiego o$wiadczenia Zamawiajacy uzna, iz Wykonawca
bedzie realizowat zamowienie bez udziatlu Podwykonawcéw. 3.12. Wymagania w zakresie zatrudnienia: 1. Zamawiajacy nie precyzuje wymagan, o

ktorych mowa w art. 29 ust. 3a ustawy Pzp. 2. Zamawiajacy nie precyzuje wymagan, o ktérych mowa w art. 29 ust. 4 ustawy Pzp.

11.5) Gléwny kod CPV: 72810000-1
Dodatkowe kody CPV:

11.6) Calkowita warto$¢ zamowienia (jezeli zamawiajqcy podaje informacje o wartosci zamowienia):
Warto$¢ bez VAT:

Waluta:

(w przypadku umow ramowych lub dynamicznego systemu zakupow — szacunkowa catkowita maksymalna wartosé w calym okresie

obowigzywania umowy ramowej lub dynamicznego systemu zakupow)

11.7) Czy przewiduje si¢ udzielenie zaméwien, o ktorych mowa w art. 67 ust. 1 pkt 6 i 7 lub w art. 134 ust. 6 pkt 3 ustawy Pzp: Nie
Okreslenie przedmiotu, wielkosci lub zakresu oraz warunkoéw na jakich zostana udzielone zamdwienia, o ktorych mowa w art. 67 ust. 1 pkt 6 lub w
art. 134 ust. 6 pkt 3 ustawy Pzp:

11.8) Okres, w ktérym realizowane bedzie zaméwienie lub okres, na ktéry zostala zawarta umowa ramowa lub okres, na ktory zostal
ustanowiony dynamiczny system zakupow:

miesigcach: /ub dniach:

lub

data rozpoczecia: [ub zakonczenia: 2020-11-30

11.9) Informacje dodatkowe: 3.4. Dodatkowe wymagania Zamawiajacy wymaga, aby Wykonawca ztozyt wraz oferta wypehiony: 3.4.1. Zatacznik
nr 9 do SIWZ — Ankieta dla podmiotu przetwarzajacego dane (procesora). Ankieta bedzie podlegata ocenie w ramach kryterium oceny ofert

okreslonego w rozdziale 13 SIWZ. Ankieta stanowi tre$¢ oferty i nie podlega uzupehianiu na podstawie art. 26 ust.3 ustawy Pzp.

SEKCJA III: INFORMACJE O CHARAKTERZE PRAWNYM, EKONOMICZNYM, FINANSOWYM 1
TECHNICZNYM

111.1) WARUNKI UDZIALU W POSTEPOWANIU
111.1.1) Kompetencje lub uprawnienia do prowadzenia okreslonej dzialalno$ci zawodowej, o ile wynika to z odr¢bnych przepisow
Okreslenie warunkow:
Informacje dodatkowe
111.1.2) Sytuacja finansowa lub ekonomiczna
Okreslenie warunkow:
Informacje dodatkowe
111.1.3) Zdolnos$¢ techniczna lub zawodowa
Okreslenie warunkow: Zamawiajacy wyznacza szczegotowy warunek w tym zakresie tj.: Zamawiajacy stwierdzi, iz Wykonawca spetnit warunek
udziatu w postgpowaniu, jesli wykaze on, ze w okresie ostatnich trzech lat przed uptywem terminu skfadania ofert, a jezeli okres prowadzenia
dzialalno$ci jest krotszy - w tym okresie, wykonat z nalezyta staranno$cia, co najmniej 10 audytéw (1 audyt = 1 system) systemow IT, z ktérych
kazdy (tacznie lit.a) do lit.c)) polegat na co najmniej: a) przeprowadzeniu testow operacyjnych, baz danych, aplikacji, sieci, b) badaniu aplikacji
pod katem podatno$ci na ataki (m.in. weryfikacja mechanizméw autoryzacji i uwierzytelnienia, zarzadzania sesja, mechanizméw
kryptograficznych, konfiguracji systemu, analiza naglowkow wysylanych przez serwer, analiza plikow cookie, skryptow javascript, elementow

RIA aplikacji webowych (pliki SWF, aplety Java), wadliwe zapytania protokotu HTTP itp.),c) analizy podatnosci i zagrozen. UWAGA:
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Zamawiajacy uzna warunek za spetniony jezeli przeprowadzenie co najmniej 10 audytow systemow IT zostalo wykonane w ramach jedne;j
umowy lub umoéw odregbnych. Dla oceny spetniania warunku niezbgdne jest zatem wskazanie umowy/umow i wskazanie ilosci audytow objetych
ustuga. Do$wiadczenie wykonawcow nie sumuje sig, co oznacza ze: - w przypadku Wykonawcow ubiegajacych si¢ wspolnie o udzielenie
zamOwienia, powyzszy warunek musi zosta¢ spetniony w catosci przez jednego z Wykonawcow ubiegajacych si¢ wspolnie o udzielenie
zamowienia. - w przypadku gdy Wykonawca, przy spetnianiu warunku, powoluje si¢ na potencja podmiotu trzeciego, podmiot trzeci musi
samodzielnie spetni¢ powyzszy warunek. W przypadku ztozenia przez Wykonawce (w celu oceny spetnienia warunkoéw udzialu w postgpowaniu)
oswiadczen lub dokumentéw zawierajacych dane wyrazone w walucie innej niz PLN, Zamawiajacy jako kurs przeliczeniowy waluty przyjmie
$redni kurs NBP obowiazujacy w dniu zamieszczenia ogloszenia o zamowieniu w Biuletynie Zaméwien Publicznych.
Zamawiajacy wymaga od wykonawcow wskazania w ofercie lub we wniosku o dopuszczenie do udziatu w postgpowaniu imion i nazwisk oséb
wykonujacych czynnosci przy realizacji zamoéwienia wraz z informacja o kwalifikacjach zawodowych lub do$wiadczeniu tych osob:
Informacje dodatkowe:

111.2) PODSTAWY WYKLUCZENIA
111.2.1) Podstawy wykluczenia okreslone w art. 24 ust. 1 ustawy Pzp
111.2.2) Zamawiajacy przewiduje wykluczenie wykonawcy na podstawie art. 24 ust. 5 ustawy Pzp Nie Zamawiajacy przewiduje nastgpujace

fakultatywne podstawy wykluczenia:

I11.3) WYKAZ OSWIADCZEN SKEADANYCH PRZEZ WYKONAWCE W CELU WSTEPNEGO POTWIERDZENIA, ZE NIE
PODLEGA ON WYKLUCZENIU ORAZ SPEENIA WARUNKI UDZIALU W POSTEPOWANIU ORAZ SPEENIA KRYTERIA
SELEKCJI
Oswiadczenie o niepodleganiu wykluczeniu oraz spelnianiu warunkéw udzialu w postepowaniu
Tak
Oswiadczenie o spelnianiu kryteriow selekcji
Nie
111.4) WYKAZ OSWIADCZEN LUB DOKUMENTOW , SKEADANYCH PRZEZ WYKONAWCE W POSTEPOWANIU NA WEZWANIE
ZAMAWIAJACEGO W CELU POTWIERDZENIA OKOLICZNOSCI, O KTORYCH MOWA W ART. 25 UST. 1 PKT 3 USTAWY PZP:
TI1.5) WYKAZ OSWIADCZEN LUB DOKUMENTOW SKEADANYCH PRZEZ WYKONAWCE W POSTEPOWANIU NA WEZWANIE
ZAMAWIAJACEGO W CELU POTWIERDZENIA OKOLICZNOSCI, O KTORYCH MOWA W ART. 25 UST. 1 PKT 1 USTAWY PZP
IIL.5.1) W ZAKRESIE SPEENIANIA WARUNKOW UDZIALU W POSTEPOWANIU:
Wykaz ustug wykonanych, a w przypadku §wiadczen okresowych lub ciggtych réwniez wykonywanych, w okresie ostatnich 3 lat przed uptywem
terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, wraz z podaniem ich przedmiotu, dat wykonania i
podmiotow, na rzecz ktorych ustugi zostaly wykonane, oraz zalaczeniem dowodow okreslajacych, czy te ustugi zostaly wykonane lub sa
wykonywane nalezycie — potwierdzajace spetnienie warunku opisanego w rozdziale 5 pkt 5.2.3. SIWZ — wzor stanowi Zalacznik nr 6 do SIWZ.
Dowodami, o ktorych mowa w zdaniu poprzednim, sg referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktorego ustugi byty
wykonywane, a w przypadku §wiadczen okresowych lub ciagtych sa wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze
Wykonawca nie jest w stanie uzyskac tych dokumentoéw — o§wiadczenie Wykonawcy; UWAGA: w przypadku $wiadczen okresowych lub
cigglych nadal wykonywanych referencje badz inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wydane nie wczesniej niz
3 miesigce przed uptywem terminu sktadania ofert.
I1L.5.2) W ZAKRESIE KRYTERIOW SELEKCJI:
111.6) WYKAZ OSWIADCZEN LUB DOKUMENTOW SKEADANYCH PRZEZ WYKONAWCE W POSTEPOWANIU NA WEZWANIE
ZAMAWIAJACEGO W CELU POTWIERDZENIA OKOLICZNOSCI, O KTORYCH MOWA W ART. 25 UST. 1 PKT 2 USTAWY PZP
I11.7) INNE DOKUMENTY NIE WYMIENIONE W pkt I11.3) - I11.6)
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6.4. Wykonawca sktada w terminie 3 dni od dnia zamieszczenia na stronie internetowej Zamawiajacego informacji z otwarcia ofert, o ktorej
mowa w art. 86 ust 5 ustawy Pzp, w formie pisemnej o$wiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej
(wzor — Zatacznik nr 4 do SIWZ). W przypadku przynaleznosci do tej samej grupy kapitatowej, wraz ze zlozeniem o$wiadczenia, Wykonawca

moze przedstawi¢ dowody, ze powigzania z innym Wykonawca nie prowadza do zakldcenia konkurencji w postepowaniu.

SEKCJA IV: PROCEDURA

IV.1) OPIS
1V.1.1) Tryb udzielenia zaméwienia: Przetarg nieograniczony
IV.1.2) Zamawiajacy Zada wniesienia wadium:

Nie

Informacja na temat wadium

1V.1.3) Przewiduje si¢ udzielenie zaliczek na poczet wykonania zaméwienia:
Nie

Nalezy poda¢ informacje na temat udzielania zaliczek:

IV.1.4) Wymaga si¢ zlozenia ofert w postaci katalogéw elektronicznych lub dolaczenia do ofert katalogéw elektronicznych:
Nie
Dopuszcza si¢ ztozenie ofert w postaci katalogéw elektronicznych lub dotaczenia do ofert katalogdéw elektronicznych:
Nie

Informacje dodatkowe:

IV.1.5.) Wymaga sie¢ zlozenia oferty wariantowej:

Nie

Dopuszcza si¢ ztozenie oferty wariantowe;j

Nie

Ztozenie oferty wariantowej dopuszcza si¢ tylko z jednoczesnym ztozeniem oferty zasadniczej:
1V.1.6) Przewidywana liczba wykonawcow, ktorzy zostana zaproszeni do udzialu w postepowaniu
(przetarg ograniczony, negocjacje z ogloszeniem, dialog konkurencyjny, partnerstwo innowacyjne)

Liczba wykonawcow

Przewidywana minimalna liczba wykonawcow

Maksymalna liczba wykonawcow

Kryteria selekcji wykonawcow:

IV.1.7) Informacje na temat umowy ramowej lub dynamicznego systemu zakupow:

Umowa ramowa bedzie zawarta:

Czy przewiduje si¢ ograniczenie liczby uczestnikow umowy ramowe;j:

Przewidziana maksymalna liczba uczestnikow umowy ramowe;j:

Informacje dodatkowe:

Zamoéwienie obejmuje ustanowienie dynamicznego systemu zakupow:

Aderes strony internetowej, na ktorej beda zamieszczone dodatkowe informacje dotyczace dynamicznego systemu zakupow:
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Informacje dodatkowe:

W ramach umowy ramowej/dynamicznego systemu zakup6éw dopuszcza si¢ ztozenie ofert w formie katalogéw elektronicznych:

Przewiduje si¢ pobranie ze zloZonych katalogow elektronicznych informacji potrzebnych do sporzadzenia ofert w ramach umowy

ramowej/dynamicznego systemu zakupow:

IV.1.8) Aukcja elektroniczna
Przewidziane jest przeprowadzenie aukcji elektronicznej (przetarg nieograniczony, przetarg ograniczony, negocjacje z ogltoszeniem) Nie

Nalezy poda¢ adres strony internetowej, na ktorej aukcja bedzie prowadzona:

Nalezy wskazaé elementy, ktérych wartosci beda przedmiotem aukcji elektronicznej:

Przewiduje si¢ ograniczenia co do przedstawionych wartosci, wynikajace z opisu przedmiotu zamoéwienia:

Nalezy poda¢, ktore informacje zostang udostgpnione wykonawcom w trakcie aukcji elektronicznej oraz jaki bgdzie termin ich udostgpnienia:
Informacje dotyczace przebiegu aukcji elektroniczne;j:

Jaki jest przewidziany sposob postepowania w toku aukcji elektroniczne;j i jakie beda warunki, na jakich wykonawcy beda mogli licytowac
(minimalne wysokosci postapien):

Informacje dotyczace wykorzystywanego sprzetu elektronicznego, rozwigzan i specyfikacji technicznych w zakresie potaczen:

Wymagania dotyczace rejestracji i identyfikacji wykonawcow w aukcji elektronicznej:

Informacje o liczbie etapow aukcji elektronicznej i czasie ich trwania:

Czas trwania:

Czy wykonawcy, ktorzy nie ztozyli nowych postapien, zostang zakwalifikowani do nastepnego etapu:

Warunki zamknigcia aukcji elektroniczne;j:

1V.2) KRYTERIA OCENY OFERT

1V.2.1) Kryteria oceny ofert:

IV.2.2) Kryteria

Kryteria Znaczenie
Cena za przeprowadzenie audytu (Pp) 60,00
Termin realizacji audytu (Pt) 30,00
Aktywizacja osob niepetnosprawnych (Pa ) 5,00
Srodki techniczne i organizacyjne Wykonawcy spelniajace wymagania art. 28 RODO (PR)[5,00

1V.2.3) Zastosowanie procedury, o ktorej mowa w art. 24aa ust. 1 ustawy Pzp (przetarg nieograniczony)
Tak

IV.3) Negocjacje z ogloszeniem, dialog konkurencyjny, partnerstwo innowacyjne

IV.3.1) Informacje na temat negocjacji z ogloszeniem

Minimalne wymagania, ktére musza spelnia¢ wszystkie oferty:
Przewidziane jest zastrzeZenie prawa do udzielenia zamowienia na podstawie ofert wstgpnych bez przeprowadzenia negocjacji

Przewidziany jest podziat negocjacji na etapy w celu ograniczenia liczby ofert:

Nalezy poda¢ informacje na temat etapéw negocjacji (w tym liczbe etapow):
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Informacje dodatkowe

1V.3.2) Informacje na temat dialogu konkurencyjnego

Opis potrzeb i wymagan zamawiajacego lub informacja o sposobie uzyskania tego opisu:

Informacja o wysokosci nagrod dla wykonawcow, ktorzy podczas dialogu konkurencyjnego przedstawili rozwigzania stanowiace podstawe do

sktadania ofert, jezeli zamawiajacy przewiduje nagrody:

Wstepny harmonogram postgpowania:

Podziat dialogu na etapy w celu ograniczenia liczby rozwigzan:

Nalezy poda¢ informacje na temat etapow dialogu:

Informacje dodatkowe:

IV.3.3) Informacje na temat partnerstwa innowacyjnego

Elementy opisu przedmiotu zaméwienia definiujace minimalne wymagania, ktérym musza odpowiada¢ wszystkie oferty:

Podziat negocjacji na etapy w celu ograniczeniu liczby ofert podlegajacych negocjacjom poprzez zastosowanie kryteriow oceny ofert wskazanych w

specyfikacji istotnych warunkow zamowienia:

Informacje dodatkowe:

IV.4) Licytacja elektroniczna

Aderes strony internetowej, na ktorej bedzie prowadzona licytacja elektroniczna:

Aderes strony internetowej, na ktorej jest dostepny opis przedmiotu zamoéwienia w licytacji elektronicznej:

Wymagania dotyczace rejestracji i identyfikacji wykonawcow w licytacji elektronicznej, w tym wymagania techniczne urzadzen informatycznych:
Sposob postgpowania w toku licytacji elektronicznej, w tym okreslenie minimalnych wysoko$ci postapien:

Informacje o liczbie etapoéw licytacji elektronicznej i czasie ich trwania:

Czas trwania:

Wykonawcy, ktorzy nie ztozyli nowych postapien, zostang zakwalifikowani do nastgpnego etapu:
Termin sktadania wnioskéw o dopuszczenie do udziatu w licytacji elektronicznej:
Data: godzina:
Termin otwarcia licytacji elektronicznej:

Termin i warunki zamknigcia licytacji elektroniczne;j:

Istotne dla stron postanowienia, ktore zostanag wprowadzone do treéci zawieranej umowy w sprawie zamowienia publicznego, albo ogélne warunki

umowy, albo wzor umowy:
Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy:
Informacje dodatkowe:

1V.5) ZMIANA UMOWY

Przewiduje si¢ istotne zmiany postanowien zawartej umowy w stosunku do tresci oferty, na podstawie ktérej dokonano wyboru wykonawcy:
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Tak

Nalezy wskaza¢ zakres, charakter zmian oraz warunki wprowadzenia zmian:

Zamawiajacy przewiduje mozliwo$¢ zmiany postanowien zawartej umowy, w stosunku do tresci oferty, na podstawie ktorej zostanie dokonany
wybor Wykonawcy, zgodnie z § 9 projektu umowy stanowiacego Zatacznik nr 8 do SIWZ.

1V.6) INFORMACJE ADMINISTRACYJNE

1V.6.1) Sposob udostepniania informacji o charakterze poufnym (jezeli dotyczy):
Srodki shluzace ochronie informacji o charakterze poufnym

1V.6.2) Termin skladania ofert lub wnioskéw o dopuszczenie do udzialu w postepowaniu:

Data: 2020-07-10, godzina: 10:00,

Skrocenie terminu sktadania wnioskow, ze wzgledu na pilng potrzebg udzielenia zamowienia (przetarg nieograniczony, przetarg ograniczony,
negocjacje z ogloszeniem):

Nie

Wskaza¢ powody:

Jezyk lub jezyki, w jakich moga by¢ sporzadzane oferty lub wnioski o dopuszczenie do udziatu w postgpowaniu

> jezyk polski

1V.6.3) Termin zwiazania ofertg: do: okres w dniach: 30 (od ostatecznego terminu sktadania ofert)

1V.6.4) Przewiduje si¢ uniewaznienie postepowania o udzielenie zaméwienia, w przypadku nieprzyznania Srodkéw, ktére miaty byé
przeznaczone na sfinansowanie calo$ci lub czeSci zaméwienia: Tak

1V.6.5) Informacje dodatkowe:

ZALACZNIK I - INFORMACJE DOTYCZACE OFERT CZESCIOWYCH
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