Opis przedmiotu zamowienia

Systemu rekrutacji do ztobkow i klubow
dzieciecych z funkcjonalnoscia dziennika
elektronicznego
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Celem dokumentu jest przedstawienie zestawu funkcjonalnosci, jakie powinien
zawiera¢ System rekrutacji do ztobkéw i klubdw dzieciecych z funkcjonalnoscig dziennika

elektronicznego.
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Dokument zawiera opis wymogow do realizacji na drodze wdrozenia systemu oraz
integracji z powigzanymi systemami, a takze priorytetyzacje planowanych do wdrozenia

funkcjonalnosci.

1. Cel projektu

Celem stworzenia systemu do rekrutacji dla ztobkéw jest usprawnienie procesu
rekrutacji oraz automatyzacja przydziatu do konkretnych grup w ztobkach, a takze
zapewnienie utrzymania w placowkach dzieci przyjetych (funkcjonalnos$¢ dziennika
elektronicznego). System ma by¢ zgodny z obowigzujgcymi przepisami prawa krajowego

oraz lokalnego.

2. Stownik uzywanych pojec

2a. Pojecia z zakresu Ochrony Danych Osobowych

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Administrator danych - osoba fizyczna Ilub prawna, organ publiczny, jednostka
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych zgodnie z definicjg przyjeta w RODO. Administratorem
danych osobowych przetwarzanych w elektronicznym systemie rekrutacji do ztobkdéw jest
Wroctawski Zesp6t Zitobkdéw oraz podmioty prowadzace ztobki niepubliczne, kluby
dzieciece i dziennych opiekunéw z miejscami opieki dofinansowanymi przez Gmine

Wroctaw.

Przetwarzanie danych osobowych - operacja lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposob zautomatyzowany
lub niezautomatyzowany, takich jak: zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub

niszczenie.
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DPIA - ocena skutkéw dla ochrony danych - (Data Protection Impact Assessment) jest to
ocena skutkéw przetwarzania danych osobowych (planowanych operacji przetwarzania)
wynikajaca z art. 35 RODO, niezbedna w przypadkach, gdy dany rodzaj przetwarzania
danych moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych.

Ochrona prywatnosci w fazie projektowania i domys$ina ochrona prywatnosci -
podejscia administratora i podmiotu przetwarzajagcego majace na celu ochrone
prywatnosci oséb, ktérych dane sg przetwarzane w szczegdlnosci poprzez realizacje
zasady ochrony danych w fazie projektowania i domyslnej ochrony danych (art. 25

RODO) oraz podejscia privacy by design/default.

Analiza ryzyka dotyczaca przetwarzania danych osobowych - catoSciowy proces
dotyczacy identyfikacji, szacowania i oceny ryzyka zwigzanego z przetwarzaniem danych
osobowych wykonany w zakresie dotyczgacym potencjalnych i faktycznych zagrozen dla
praw i wolnosci osdb, ktorych dane sg przetwarzane; proces, ma na celu ustalenie, jakie
sq potencjalne zagrozenia zwigzane z przetwarzaniem danych osobowych oraz dobranie
najodpowiedniejszych  zabezpieczen, ktérych  wdrozenie umozliwi  osiggniecie
akceptowalnego poziomu ochrony danych osobowych minimalizujacych zagrozenia dla

praw i wolnosci podmiotéow danych.

Minimalne wymagania dla systemu IT przetwarzajacego dane osobowe -
uzalezniony od kategorii systemu informatycznego UMW zestaw obligatoryjnych i

fakultatywnych cech i funkcjonalnosci systemu IT.

2b. Pojecia zwiazane z funkcjonalnosciami Systemu

System informatyczny lub System - Kompleksowy System Rekrutacyjny tj. zbior
programéw komputerowych wraz z innymi elementami stanowigcymi utwdr w rozumieniu
Prawa autorskiego, do ktorego majatkowe prawa autorskie przystuguja Wykonawcy, za
wyjatkiem wykorzystanych Systemie bibliotek i komponentéw dostawcéw/licencjodawcow
zewnetrznych (m.in. 0sdb trzecich lub spotecznosci); udostepniony Zamawiajgcemu do
korzystania w celu przeprowadzeniu rekrutacji do wskazanych przez Zamawiajgcego
ztobkow, ktorego szczegdtowe wymagania funkcjonalne opisane sg w Zalaczniku nr 1

do Umowy - Opis Przedmiotu Zamowienia.

Chmura- model przechowywania i przetwarzania danych, w ktérym zasoby takie jak
serwery, aplikacje czy bazy danych sg udostepniane przez dostawce w sieci internetowej,
eliminujac potrzebe fizycznego posiadania tych zasobdw przez uzytkownika.
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Dziennik elektroniczny (praca biezaca) - czes$¢ funkcjonalnosci Systemu (ww. powyzej)
odpowiedziana za utrzymania i rozliczanie pobytu dzieci przyjetych do wroctawskich
Ztobkow

Wykonawca- podmiot odpowiedzialny za realizacje okreslonych ustug lub produktéw
zgodnie z wymaganiami i warunkami zawartymi w umowie z Zamawiajgcym.

Zamawiajacy - Gmina Wroctaw - Centrum Ustug Informatycznych we Wroctawiu.

Analiza Przedwdrozeniowa - cykl prac analitycznych i organizacyjnych Wykonawcy
majacych na celu ustalenie szczegétowego zakresu wymagan Zamawiajacego i sposobu
wykonania Umowy, w tym sporzadzenie dokumentu bedacego wynikiem
przeprowadzonych przez Wykonawce czynnosci, w ktérym zawarty bedzie opis zasad i
metod wykonania Umowy oraz Szczegdétowy Harmonogram Wykonania Umowy
wskazujacy poszczegdlne Etapy wykonania Umowy i Produkty wykonywane w trakcie

kazdego z Etapow

Uzytkownik niezarejestrowany (inaczej ,,Go$¢"”) - uzytkownik majacy miec¢ dostep
do informatora, w ktérym prezentowana bedzie szczegotowa oferta ztobkow, dostep do
repozytorium aktow prawnych dotyczacych procesu rekrutacji (z podziatem na lata
rekrutacji i zakres czasowy ich obowigzywania oraz date publikacji w systemie) oraz
plikow (dokumentéw) rekrutacyjnych, po zalogowaniu przez Wezet Krajowy ma
mozliwos¢ sktadania wnioskéw w sposdb elektroniczny oraz zarzgdzania nimi (w tym
zatozenie konta w okreslony sposob), dostep do bazy informacji z najczesciej

pojawiajacymi sie pytaniami i odpowiedziami na nie (tzw. FAQ).

Rodzic/Opiekun (inaczej Uzytkownik zwykty) - klient majacy miec¢ taki zakres
uprawnien, jak Gos$¢, a takze mozliwos¢ podgladu, edycji/ usuniecia tylko danych
utworzonych przez siebie, podgladu ztozonych przez siebie wnioskdw i pozycji wybranych
w nich Ztobkdéw i monitorowania zmian swojego statusu w catym procesie rekrutacji (na
wszystkich jego etapach) oraz podglad komunikatéw generowanych przez System, az do
zakonczenia procesu rekrutacji. Uprawnienie w tej grupie bedq rézne dla typu placéwki -
inne dla placowek realizujgcych proces rekrutacji i inne dla tych placéwek, ktére dziatajq
na podstawie uchwaty. Uzytkownik ten ma réwniez dostep do systemu wsparcia
rekrutacji poprzez modut do tego dedykowany. Uzytkownik zwyklty posiada réwniez

dostep do niektdérych funkcjonalnosci dziennika elektronicznego.

Administrator gléwny - administrator IT (centralny z dostepem do wszystkich
jednostek) majacy mie¢ mozliwoé¢ tworzenia kont administratorow gtdwnych, i

okreslania i modyfikacji ich réol (w tym poziom dostepu do danych poszczegdinych
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jednostek), - operatoréw (réwniez okresla¢ poziom dostepu do danych poszczegdlnych
jednostek). Ponadto ma mie¢ dostep do widocznosci kolejki wnioskow (z filtrowaniem wg
wybranych parametrow — np. statusu), funkcjonalnosci zarzadzania wnioskiem i obstugg
whniosku w procesie rekrutacji (w trybie manualnym lub automatycznie przez system),
raportow osobowych, historycznych i statystycznych (zdefiniowanych w SIWZ), do
dziennika elektronicznego/pracy biezacej i zarzadzania wnioskiem przyjetym do pracy
biezgcej (takze deklaracjami kontynuacji opieki ztobkowej), zarzadzania danymi placéwki
ztobkowej, ofertg ztobka, grupami wiekowymi wraz z ich liczebnoscig oraz publikacjg
dokumentéw dotyczacych ztobka w zdefiniowanym zakresie, administracji uzytkownikiem
lub uzytkownikami w zaleznosci od roli uzytkownika, wszystkich placéwek w systemie-
mozliwos¢ przetaczenia sie na dowolnie wybrana placowke z listy. W ramach edycji
ztobkédw ma mieé¢ mozliwos¢ edycji ,danych podstawowych” i ,danych rozszerzonych” -
zestaw danych wchodzacy w zakres obu zakresow zostanie opisany szczegdtowiej na
drodze realizacji Analizy Przedwdrozeniowej. Musi mie¢ mozliwo$¢ przenoszenia dzieci
miedzy ztobkami w pracy biezacej. Administrator musi posiada¢ mozliwos¢ konfiguracji
funkcjonalnosci dziennika elektronicznego dla kazdej z placéwek (np. konfiguracje
rozliczenia kosztéw pobytu, ewidencje obecnosci, w tym automatyczng ewidencje w
oparciu o stosowne czytnik np. RFID lub kody QR).

Operator (kierownik ztobka, pracownik adm. Ztobka, pracownik WZD - Ograniczony
dostep ze wzgledu na przetwarzane dane osobowe , WZZ,) - uzytkownik, ktéry ma miec
dostep do przydzielonych (koniecznych) danych w bazie, z rozréznieniem na dane
dostepne dla pracownikéw WZD oraz pozostatych operatorow, z ktoérych rolg wigze sie
odczyt/zapis/modyfikacja (w obrebie jednostki/grupy jednostek przydzielonej przez
administratora gtéwnego), a ponadto mie¢ dostep do widocznosci kolejki wnioskéw (z
fitrowaniem wg wybranych parametréw - np. statusu), funkcjonalnosci zarzadzania
wnioskiem i obstugg wniosku w procesie rekrutacji (w trybie manualnym Ilub
automatycznie przez system), raportow osobowych i statystycznych (zdefiniowanych w
SIWZ), do pracy biezacej i zarzadzania wnioskiem przyjetym do pracy biezacej (takze
deklaracjami kontynuacji opieki ztobkowej - w przypadku braku deklaracji ich role moze
przeja¢ inna dedykowana do tego funkcjonalnos$é), zarzadzania danymi placéwki
ztobkowej, ofertg Ztobka, W ramach edycji ztobkdw ma mieé¢ mozliwos¢ edycji jedynie
»~danych podstawowych”. Musi mie¢ mozliwo$¢ przenoszenia dzieci miedzy grupami
wiekowymi. Dostep do funkcjonalnosci dziennika elektronicznego - zaleznie od
uprawnien. Mozliwo$¢ zajmowania sie zgtoszeniami kierowanymi do placéwki - zalezne

od uprawnien.
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Kanatl komunikacyjny (obstuga zgtoszen technicznych i merytorycznych) - kanat
informacyjny, w ktéorym nastepuje wymiana informacji miedzy uzytkownikiem
niezarejestrowanym i zwyktym, a Zespotem Wsparcia Systemu Rekrutacji na podstawie

zgtoszen kierowanych na dedykowany adres mail: pomoc@wzz.wroc.pl i ,system

ticketowy” dostepny dla administratoréw i Wykonawcy systemu. Kanatem
komunikacyjnym jest takze HelpDesk CUI oraz helpdesk Wykonawcy w zakresie zgtoszen
technicznych takich jak awarie, btedy krytyczne, niedostepnos$¢ systemu, etc.. W zakresie
uzgodnien funkcjonalnosci systemu i organizacji dziatan objetych harmonogramem
rekrutacji (oraz innych ustalonych) jest platforma Redmine, dostepna pod adresem

redmine.cui.wroclaw.pl.

Zespot Wsparcia Systemu Rekrutacji - zespdét oséb swiadczacych ustuge biezacego
wsparcia procesu rekrutacji (caty rok), miedzy innymi poprzez obstuge Systemu, w

obszarze merytorycznym i technicznym.

Placéwka - Zztobek publiczny lub Ztobek niepubliczny oraz klub dzieciecy- rézne formy
dofinansowania, ktéry otrzymat dofinansowanie do miejsc opieki ztobkowych z/od Gminy

Wroctaw oraz podpisat umowe oraz opiekun dzienny dofinansowany przez Gmine.

Informator - czyli strona internetowa zawierajgca na poszczegolnych zaktadkach: Liste
placowek (oferty ztobkdw publicznych i niepublicznych, oraz klubow dzieciecych, o
ktérych mowa wyzej), Aktualnosci, Liste wzoréw dokumentdw, najczesciej zadawane
pytania (FAQ), informacje kontaktowe, a takze dajaca mozliwos¢ zalogowania do konta
za pomocg WK. Szczegdty dotyczace danych, jakimi powinny zostaé uzupetnione
zaktadki, beda ustalone we Wstepnej Analizie Przedwdrozeniowej lub Czastkowej Analizie

Przedwdrozeniowej.

Krajowy Wezel - metoda autoryzacji, potwierdzania tozsamosci obywatela Polski w

elektronicznych systemach administracji;

Praca biezaca/dziennik elektroniczny - element w panelu dostepny dla operatora i
administratora umozliwiajacy realizacje takich funkcjonalnosci, jak, edycja danych dzieci
przyjetych, usuwanie dzieci, ktére przestajq uczeszcza¢ do ztobka, przypisywanie dzieci
do oddziatéw/grup, przenoszenie dzieci miedzy grupami, oznaczanie deklaracji
kontynuacji i generowanie raportéw zaleznie od uprawnien i poziomu oraz uwzgledniajacy
funkcjonalnosci pozwalajace na widocznosé w systemie wszystkich dzieci uczeszczajacych

do ztobka oraz mozliwos¢ rekrutacji dzieci na miejsca dzieci, ktére sa w okresie
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wypowiedzenia lub bez kontynuacji opieki oraz dostep do funkcjonalnosci dziennika

elektronicznego.

Panel administratorski - modut aplikacji widoczny i dostepny dla administratora z

dostepem do funkcjonalnosci przypisanych dla roli grupy administratora.

Deklaracja - informacja w Systemie o wyrazeniu checi na kontynuacje uczeszczania
podopiecznego do danej placowki zrealizowana np. za pomocg zaznaczenia

odpowiedniego checkboxa i roku, w ktéorym obowigzuje.

Koniec opieki - funkcjonalno$¢ pozwalajgca automatycznie lub przez operatora, na
oznaczenie zakonczenia dziecku w pracy biezacej opieki ztobkowej w dacie kornca umowy.
Oznaczenie konca opieki ztobkowej zwalnia PESEL dziecka w systemie, umozliwiajac
ztozenie nowego wniosku do systemu/przyjecie do ztobka dziatajgcego na mocy uchwaty.
System na zadang ilosci dni przed koncem umowy lub na dana date, automatycznie

ustawi flage koniec opieki.

Data kofnca umowy - data zakoriczenia umowy opieki ztobkowej.

Formularz - elektroniczna forma wniosku, w ktérym uzytkownik o roli ,,Rodzic/Opiekun”

sktada/edytuje wskazujac informacje o podopiecznym, a takze dokonuje wyboru ztobka.

SaaS- (Software as a Service)- model dostarczania oprogramowania, w ktérym aplikacje
sg hostowane w chmurze przez dostawce i udostepniane uzytkownikom koncowym za
posrednictwem internetu, zazwyczaj na zasadzie subskrypciji.

Tenant- to instancja aplikacji, bazy danych lub ustugi, ktéra jest izolowana w taki
sposdb, ze wielu klientdw moze korzysta¢ z jednej instancji aplikacji lub zasobdw,
zachowujac jednoczesnie odrebnosc¢ i prywatnosc swoich danych i operacii.

TenantID- unikalny identyfikator uzywany w systemach wielotenantowych (multi-
tenant) do odrdznienia danych i konfiguracji przypisanych do poszczegdlnych tenantéw,
czyli niezaleznych klientow Iub podmiotow korzystajacych z jednej instancji
oprogramowania.

SOC- (Security Operations Center) to centrum operacyjne odpowiedzialne za
monitorowanie, wykrywanie i reagowanie na incydenty zwigzane z bezpieczenstwem w
systemach IT organizacji. Gtéwne zadania SOC obejmujq zbieranie danych z réznych
zrédet, analizowanie zagrozen i koordynowanie dziatan naprawczych. SOC dziata 24/7,
aby zapewni¢ ochrone przed atakami oraz utrzymaé zgodnos¢ z regulacjami
bezpieczenstwa.
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RPO- (Recovery Point Objective) okresla maksymalng ilo$¢ danych, ktére mozna
utraci¢ w wyniku awarii.

RTO- (Recovery Time Objective) to maksymalny czas, w jakim system musi zostac
przywrocony do dziatania.

Rekrutacja terminowa - rekrutacja elektroniczna dzieci do ztobkdéw odbywajaca sie
jednorazowo wedtug ustalonego harmonogramu, okreslonego w zarzadzeniu na dany rok
ztobkowy z wykorzystaniem systemu rekrutacyjnego, ktéry automatycznie dokonuje
przydziatu/kwalifikacji wnioskow (dzieci) na wolne miejsca w ztobkach, realizowana przez
algorytm systemu Przydziat w tej rekrutacji wymaga zatwierdzenia przez administratora

systemu.

Rekrutacja ciagta - rekrutacja elektroniczna dzieci do ztobkéw odbywajgca sie wedtug
ustalonego harmonogramu, gdzie przydziat/kwalifikacja wnioskéw (dzieci) na wolne
miejsca prowadzona przez operatoréow w ztobkach, na miejsca wyznaczone przez system.
Rekrutacja ta prowadzona jest w terminie okreslonym w zarzadzeniu na dany rok

ztobkowy.

Rekrutacja automatyczna - kwalifikacja automatyczna (systemowa) na wolne miejsca
w ziobkach. Proces przeprowadzany raz dziennie w godzinach ustalonych przez
Zamawiajacego kazdego dnia catorocznie z wykluczeniem okresow przewidzianych w

zarzadzeniu dotyczacych harmonogramu rekrutacji lub na zadanie.

Whniosek przeterminowany - wniosek, ztozony do systemu i oczekujacy, dla ktérego w
okresie 6 miesiecy od daty ztozenie lub poprzedniego przediuzenia nie przedtuzono
waznosci (przedtuzenie waznosci jest mozliwe w trakcie 30 dni przed uptywem terminu

waznosci wniosku).

3. Wdrozenie Systemu

W ramach wdrozenia, Zamawiajacy oczekuje uruchomienia srodowiska testowego
oraz produkcyjnego Systemu (oba srodowiska na zasobach Wykonawcy, odseparowane
od siebie wzajemnie i innych instancji systemdw oraz dziatajace niezaleznie). Instancja
testowa dostepna tylko dla wybranych adreséw I[P oraz posiadajaca dane
zanonimizowane (z mozliwoscig rozkodowania danych za pomocg klucza dla wskazanych
przez Zamawiajgcego 0sdb). Stuzgca do testowania systemu lub nowych funkcjonalnosci

przed uruchomieniem ich w systemie produkcyjnym.
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Wdrozenie na zyczenie Zamawiajgcego powinno odbywac sie wedtug metodologii
zwinnej lub czesSciowo zwinnej, ktéra zostanie odzwierciedlona w Analizie
Przedwdrozeniowej.

Wykonawca powinien uja¢ we Wstepnej Analizie Przedwdrozeniowej podziat prac
na drodze realizacji Systemu na fazy/moduty/funkcjonalnosci i okresli¢ zakres prac, jaki
zostanie zrealizowany w ramach kazdego z nich.

Wykonawca powinien uja¢ w Analizie Przedwdrozeniowej, w jaki sposob
beda/zostang zrealizowane elementy znajdujace sie w poszczegolnych
fazach/modutach/funkcjonalnosciach.

Zamawiajacy zastrzega sobie prawo przeprowadzenia testow algorytmu i
funkcjonalnosci Systemu, zaréwno przed jego odbiorem, jak i po wykonywanych przez
Wykonawce aktualizacjach. Wszelkie ujawnione nieprawidtowosci w Systemie wptywajace
na btedne dziatanie danych funkcjonalnosci ujetych w Opisie Przedmiotu Zamowienia,
muszg zostac¢ wyeliminowane przez Wykonawce na wniosek Zamawiajacego.

Algorytm dziatania systemu musi uwzgledniaé przepisy prawa, ktore ksztattujg
proces rekrutacji do wroctawskich ztobkéw, w tym odpowiednio dostosowywac¢ sie po ich
zmianach.

Ustalenie odbioru poszczegdlnych funkcjonalnosci/modutéw/faz Systemu i etapéw prac -
zasady testow i uczestnicy testéw (harmonogram, role, etc.) ustalonych w ramach

Wstepnej Analizy Przedwdrozeniowej wedtug zatozen i harmonogramu dziatan.

4. Wymagania funkcjonalne systemu

Priorytety wymagan oraz czes¢ wymagan okreslonych, jako opcja zostaty

okreslone w tabeli ,Tabela 1.Wymagalnos$¢” za pomoca pojec: ,,Musi by¢”, ,,Opcja”.

Tabela 1. Wymagalnos¢

Musi by¢ Bezwzglednie wymagane.
Powinno by¢ Dodatkowo punktowane
Opcja Wymaganie uruchamiane opcjq
(niepunktowane).

Przyjeta Wymagalnos¢ jest ScisSle powigzana z oceng oferty oraz rygorem wykonalnosci

opisanych wymagan.

Sygnatura Opis Wymagania Wymagalnos¢
Wymagania
wo Wymagania ogdlne
WO0.01 W ramach Systemu Wykonawca musi Musi by¢
dostarczy¢ i uruchomié strone internetowaq
stuzacq do obstugi rekrutacji do Ztobkdéw
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przeznaczong dla rodzicow/opiekunow
(Uzytkownicy zwykli) zgtaszajqcych dzieci do
lat 3 do naboru w wybranych placéwkach.

Dla systemu dostepnego jako strona WWW
nalezy zapewnic min.:

e wymagany protokét HTTPS z odpowiedniej

klasy certyfikatem
e aplikacja musi ostrzega¢ o nieaktualnej
wersji przegladarki

e aplikacja musi uniemozliwia¢ prace w
przypadku zbyt starej wersji przegladarki

Domene oraz podmiot dostarczajacy domene
wraz z certyfikatem SSL zostanie wskazany na
etapie Analizy.

WO0.02

Interfejs strony internetowej (dla wszystkich
modutéw aplikacji) musi by¢ obstugiwany, w
co najmniej nastepujacych przegladarkach
(réwniez na platformach mobilnych): Google,
Chrome, Safari, Mozilla Firefox, Opera,
Microsoft Edge, w co najmniej dwdch ostatnich
wersjach dla kazdej z przegladarek i bez
instalacji dodatkow

Musi by¢

WO.03

System musi by¢é zgodny z prawem
obowigzujagcym na terenie Rzeczpospolitej
Polskiej. W czasie trwania projektu System
musi by¢é¢ na biezaco aktualizowany do
zmieniajacych sie powszechnie
obowigzujacych przepiséow prawa.

Musi by¢

WO0.04

Wykonawca nie moze umieszczac¢ informacji
reklamowych w Systemie bez uzgodnienia
wczesniejszego z Zamawiajacym i wyrazeniem
przez Zamawiajgacego pisemnej zgody w catym
czasie trwania umowy.

Musi by¢

WO.05

Strona internetowa musi by¢ przeznaczona do
bezptatnego uzytkowania przez korzystajacych
z niej uzytkownikéw. Wszyscy uzytkownicy
maja prawo bezpfatnie korzysta¢ z Systemu
w okresie obowigzywania umowy.

Musi by¢

WO0.06

System musi by¢ dostepny 24 godziny na
dobe z wylaczeniem okreséw  przerw
technicznych.

Musi by¢

WO0.07

Wykonawca musi przeprowadzi¢ szkolenia z
zakresu obstugi systemu wszystkich osob
obstugujacych system po stronie ztobkéw -
ok. 450 osob. Szkolenia mogg by¢
organizowane w trybie on-line.

Musi by¢

WO.08

Wykonawca w okresie utrzymania Systemu
przeprowadzi szkolenia z zakresu obstugi
systemu dla maksymalnie 450 dodatkowych
0s0b obstugujacych system po stronie
ztobkow w podziale na grupy maksymalnie po
15 oséb. Szkolenia mogg by¢ organizowane w
trybie on-line.

Opcja
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WO.09

Wykonawca musi stworzy¢ instrukcje obstugi
Systemu dla uzytkownikéw z dostepem do
panelu administracyjnego (dla kazdej roli innej
niz ~Rodzic/Opiekun”).Instrukcja musi
odpowiadac biezacej wersji systemu (musi by¢
aktualizowa¢ cyklicznie i odpowiada¢ wydaniu
- wersji systemu) z zachowang zgodnoscig
numeracji i dat wydania.

Jesli podniesienie wersji aplikacji wptynie na
jego obstuge Ilub zmieniona zostanie
funkcjonalnos¢/przebieg danego procesu to
instrukcja obstugi musi zostad
zaktualizowana(musi odpowiadac¢ wersji
biezacej systemu).

Musi by¢

WO.10

Interfejs strony internetowej musi by¢ w
polskiej wersji jezykowej.

(Dodatkowo niezbedne narzedzia konieczne do
obstugi systemu przez rodzica/opiekuna
muszg by¢ udostepnione jako link do pobrania
(np. Acrobat Reader - niezbedny do
prawidtowej obstugi wniosku pobranego z
systemu).

Musi by¢

WO.11

System musi byé¢, co najmniej zgodny z
wymogami WCAG 2.1. poziom AA ( w
przypadku zmiany prawa Wykonawca powinien
dostosowac aplikacje do nowych wymogow).

Musi by¢

WO.12

Wykonawca musi przekaza¢ Zamawiajagcemu
lub osobie trzeciej (ADO i/lub IODO =z
uwzglednieniem procedur w tym zakresie)
wskazanej przez Zamawiajgcego catosci
danych zawartych w Systemie (dokumenty,
transakcje, wyliczenia, itp.)
wyeksportowanych wraz ze strukturg danych
lub za pomoca powszechnie uzywanych plikow
wymiany danych uzgodnionych z
Zamawiajacym na etapie Analizy (np. XML),
na polecenie Zamawiajacego, co pozwoli
Zamawiajagcemu odczyta¢ dane historyczne
bez koniecznoséci korzystania z Systemu.

Musi by¢

WO.13

System musi umozliwi¢ integracje z Weztem
Krajowym dla rodzica/opiekuna prawnego w
celu umozliwienia logowania i rozpoczecia
procesu wyboru e-Ustugi lub wyboru e-Ustugi i
rozpoczecia procesu logowania celem jej
wypetnienia (sposéb realizacji zostanie
okreslony podczas Analizy Przedwdrozeniowej)
Automatyczne wypetnienie formularzy na
podstawie danych Uzytkownika Zewnetrznego
Logowanego z Wezta Krajowego.

Musi by¢

WO.14

Wdrozenie integracji z Weztem Krajowym -
Wykonawca zintegruje System z Weziem
Krajowym.

Musi by¢
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Integracja musi by¢ wykonana zgodnie z
oficjalng dokumentacjq dostepng na stronie
Ministerstwa Cyfryzacji

Wykonawca jest odpowiedzialny za wszelkie
prace programistyczne i organizacyjne
zwigzane z integracja.

Wykonawca szczegdlnie musi uwzgledni¢ w
harmonogramie realizacji rozpoczecie prac
zwigzanych z realizacjq tego wymagania w
sposdb zapewniajacy realizacje projektu w
terminie.

WO.15

Wdrozenie integracji z Open Data
Wroctaw

Wykonawca w ramach Wdrozenia uruchomi
interfejs przesyfajaqcy dane z Systemu na
portal Otwarte Dane Wroctaw, kierujac sie
nastepujgcymi wytycznymi:

Wykonawca przygotuje System w taki sposob,
aby mozliwe byto automatyczne generowanie
z niego danych do publikacji na portalu
Otwarte Dane Wroctaw dziatajagcym pod
adresem Open-data.cui.wroclaw.pl

Wykonawca przygotuje w Systemie
mechanizmy pozwalajacy na przestanie na
portala Otwarte Dane Wroctaw, dowolnych
danych opublikowanych i skatalogowanych w
Systemie (zbiory danych, , warstwy, ustugi
itp.), jezeli pozwoli na to technologia serwisu
OpenData Wroctaw.

Dane bedqg przesytane z wykorzystaniem
interfejsu API.

Dokumentacja API dostepna jest pod
adresem: api.open-data.cui.wroclaw.pl

Zamawiajacy preferuje, aby mechanizm byt
powigzany z funkcjonalnosciami zwigzanymi z
opisywaniem i udostepnianiem danych

Szczegoty zostang ustalone i opisane w
ramach Analizy Przedwdrozeniowej.

Zamawiajacy zastrzega, ze po stronie
Systemu moze by¢ wymagane odpowiednie
przygotowanie danych przed wystaniem do
OpenData Wroctaw np. polegajace na zliczaniu
wielosci lub ilosci informacji wysytanych,
dzieleniu danych ze wzgledu na przyrost w

Musi by¢
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okresach czasowych itp.

WO.16

Dane osobowe w aplikacji muszg zostac
przeksztatcone do postaci uniemozliwiajgcej
powigzania ich z osobami fizycznymi
(anonimizacja, pseudonimizacja itp.) w
przypadku, gdy nie ma celowosci ich dalszego
przetwarzania (podstawy przetwarzania sg
zawarte w klauzuli informacyjnej). Mechanizm
ma by¢ zgody z aktualnymi wytycznymi
dotyczacymi RODO oraz zgodny z polityka
przetwarzania danych CUI.

Musi by¢

WO.17

Wykonawca powinien umozliwi¢ wysytke
zgtoszenia na Lticket” przez SMTP
bezposrednio z konta wniosku. W mailu takim
miatyby by¢ istotne informacje  dot.
identyfikacji wniosku (ID wniosku, temat
zgtoszenia, opis problemu, kontakt zwrotny -
mail wskazany we whniosku do
korespondenciji).

Sposdéb przesytania "ticketow" (zgtoszen od
rodzicow) (moze by¢ inny niz SMTP -
Wykonawca przedstawi swoje rozwigzanie.
Rozwigzanie '"ticketowe" musi uwzgledniaé
historie zgtoszen (dla grup (rodzajow)
uzytkownikéw i dla operatora/administratora
gtébwnego).

Opcja

WO.18

System musi umozliwia¢ resetowania hasta do
aplikacji dla konta Rodzica/Opiekuna oraz
edycji danych Rodzica/Opiekuna.

Musi by¢

WO0.19

Dla systemu dostepnego w modelu Saas
nalezy zapewnic min.:

e przetwarzanie bedzie odbywato sie tylko na
obszarze Unii Europejskiej oraz potwierdzi
zgodnosci  zasad przetwarzania  danych
osobowych z prawem Unii Europejskiej,

e klarowna definicje i wskazanie lokalizacji
przetwarzania informacji oraz metod jej
weryfikacji i zabezpieczenia zgodnosci przez co
najmniej referencyjne odniesienie do
wiasciwych dokumentoéw, opiséw
konfiguracyjnych, metod i narzedzi,

e klarowny podziat odpowiedzialnosci w
odniesieniu do bezpieczenstwa przetwarzanych
informacji, z uwzglednieniem modelu
$wiadczenia ustug, ciggtosci dziatania ustug (z
uwzglednieniem parametréw RTO i RPO tam,
gdzie to zasadne) oraz deklarowanego SLA
wraz z metodq pomiaru i raportowania,

e Administrator  Gtowny bedzie miat
zapewniony dostep nadawania uprawnien w
systemie, wymuszania zmiany hasta, dostep

Musi by¢
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do logow systemowych,

e Wykonawca po swojej stronie zapewni srodki
zabezpieczajace system przed niepowotanym
dostepem, w tym:

Dla sieci publicznej/Internetu

e system wykrywania atakéw hackerskich
IDS/IPS,

e dostep VPN (szyfrowany dostep zdalny). Dla
sieci prywatnej/wewnetrznej

e dostep VPN (szyfrowany dostep zdalny),

e system kontroli dostepu do sieci wew.
(802.1x),

e zabezpieczony system przydziatu adreséw
IP, e zabezpieczone punkty dystrybucyjne sieci
(kontrola dostepu, redundancja, zasilanie,
klimatyzacja),

e system monitoringu i raportowania stanu i
zarzadzania infrastrukturg system ochrony
antywirusowej. Wykonawca po swojej stronie
zapewni dodatkowe $rodki zabezpieczajgce
system przed niepowotanym dostepem, w
tym: dla sieci publicznej/Internetu

o firewall — zintegrowany system,

e dostep do Internetu chroniony przed atakami
hackerskimi (DDoS). Wykonawca po swoje€j
stronie odpowiednio zabezpieczy centrum
przetwarzania danych, minimalne wymagania:

e system sygnalizacji wtamania i napadu,
e system monitoringu wizyjnego,
e system klimatyzacji precyzyjnej,

e system sygnalizacji pozaru oraz statych
urzadzen gasniczych,

e system kontroli dostepu,

e system awaryjnego podtrzymania zasilania.

WT

Wymagania techniczne

WT.01

Wszystkie dziatania zwigzane z aktywnoscig
uzytkownikow muszg by¢ rejestrowane w
Systemie i dostepne dla roli Administrator
Gtowny  (logi systemowe umozliwiajace
okreslenie rodzaju wykonywanych czynnosci
przez zalogowanego uzytkownika, wraz z datg
i godzing przeprowadzonej akcji, a takze
rozgraniczeniem na akcje podjete nad
whnioskami (takze usunigetymi i ztobkami).

Dziatania uzytkownika w systemie sg mu
przypisywane na podstawie unikalnego
identyfikatora (loginu do aplikacji);

Musi by¢
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- log systemowy lub rekord danych zawiera
petng historie o czasach i uzytkownikach
zapisujacych rekord (data, czas i identyfikator)

Logi powinny uwzglednia¢ petng chronologie
zmian podjetg na wnioskach.

Dziatania te musza byc¢ dostepne dla
administratoréw systemu w formie raportu.
Wraz z mozliwoscig filtrowania logu po
uzytkowniku inicjujgcym akcje, dacie
zdarzenia (od, do), rodzaju wykonanej akcji,
rodzaju placowki, uzytkownika poddanemu
akcji, peselu oraz ID wniosku.

WT.02

Muszg zostaé¢ zapewnione przez Wykonawce
srodki uniemozliwiajace  nieautoryzowany
dostep na poziomie baz danych, ustug
sieciowych i aplikacji.

Musi by¢

WT.03

Polecenia dotyczace typowych funkcji Systemu
(np. drukowanie, generowanie raportow,
monitorowanie, alerty) muszg by¢ realizowane
w sposob ujednolicony dla catego systemu i
wszystkich uzytkownikdéw.

Musi by¢

WT.04

Do kazdego konta uzytkownika (o roli
Operator i Administrator Gtdwny) musi by¢
przypisane, co najmniej nastepujace
informacje:

- Login;

- Imie, nazwisko;

- Daty od / do obowigzywania konta;

- Uprawnienia do funkcji (role).

- jednostka (placoéwka lub placowki);

- telefon;

- adres e-mail.

- informacje o ostatnim logowaniu do systemu
- informacja o ostatnim zmianie hasta

- statusu konta (aktywny, zablokowany,
wytgczony)

Status aktywny - uzytkownik aktywny, status
zablokowany - uzytkownik Czasowo
zablokowany przez administratora gtéwnego
lub z powodu swojego dziatania - np. 3-
krotnie nieprawidiowo podane hasto, status
wytaczony - konto trwale wylgczone, np. po
likwidacji placowki, zakonczeniu pracy, itp.
Zamyst jest taki, aby w tatwy sposob grupowo
blokowa¢ a nastepnie odblokowywac konta
uzytkownikow w czasie przerw systemowych.

Musi by¢

WT.05

System musi umozliwiaé nadawanie
rol/uprawnien dostepne dla Administratoréw
Gtownych po stronie Zamawiajacego -
administratorow aplikacji (takze masowo na
grupach (rodzajach) uzytkownikow).

Musi by¢

WT.06

System musi przechowywac¢ hasta kont i
zdefiniowanych potaczen w postaci
zaszyfrowanej opisanej w zataczniku dot.

Musi by¢
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wymogdéw bezpieczenstwa.

WT.07

System musi wymuszaé zmiane haset w
sposdb niezbedny dla zapewnienia wiasciwej
ochrony i wtasciwego poziomu bezpieczenstwa
danych i umozliwia¢ definiowanie poziomu
ztozonosci hasta.

Musi by¢

WT.08

Dostep do Systemu dla Administratoréw
Gtéwnych oraz Operatorow musi by¢ zawsze
autoryzowany, co najmniej loginem i hastem.

Musi by¢

WT.09

Funkcje typowo administracyjne Systemu, np.
zarzadzanie uzytkownikami(globalnie, na
jednostke tj, ztobek, na operatora)
(dodawanie, blokowanie itp.) powinny by¢
dostepne jedynie dla roli Administrator
Gtéwny.

Musi by¢

WT.10

System musi pozwala¢ na jednoczesny dostep
do pracy w Systemie wielu uzytkownikom
(typu Administator Gtéwny, Operator i
Rodzic).

Musi by¢

WT.11

System musi wymaga¢ zmiany hasta nie
rzadziej niz raz na 30 dni; Zmiana nie moze
polegaé na zastosowaniu hasta poprzedniego.

Musi by¢

WT.12

Hasto w systemie musi sktada¢ sie z minimum
10 znakdw i musi zawiera¢ mate i wielkie litery
oraz cyfry i znaki specjalne tj.
('@#$% N N*O)[F{\],:;<>/?+_=1234567890.
Dla uzytkownika zwyktego nalezy przewidzie¢
inny zestaw znakéw dla  zapewnienia
poprawnego dostepu do dokumentéw
zabezpieczonych hastem (pdf - bez polskich
znakow, spacji itp.).

Musi by¢

WT.13

System nie moze dopuszczaé, by hasto do
logowania w Systemie zawieratlo w swojej
tresci nazwe uzytkownika (login) w Systemie i
w domenie.

Musi by¢

WT.14

Wszystkie raporty (zestawienia) generowane
w Systemie muszg mie¢ mozliwos¢ eksportu
na ekran, do plikéw: PDF, xls, xIsx, csv, xml,
doc, docx, txt - z prawidtowym
formatowaniem i uktadem strony aby raport
miescit sie na stronie o ile jest to mozliwe i
raport nie zawiera duzej ilosci kolumn, MS
Excel oraz niezbedne dla uzytkownika w MS
Word (szablony), ktore zostang
doprecyzowane w  Analizie i Analizie
Przedwrozeniowej

Musi by¢

WT.15

Kazdy uzytkownik Systemu musi mieé
przypisane indywidualne konto w Systemie i
musi zosta¢ uwierzytelniony, co najmniej
podczas uruchamiania sesji. W przypadku
bezczynnosci powyzej 30 minut, system musi
automatycznie wylogowac uzytkownika.

Musi by¢

WT.16

Wykonawca musi zamiesci¢ przekazang od
Zamawiajacego w  ustalonym  wczesniej

Musi by¢
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callto:1234567890

terminie grafike w odpowiednich rozmiarach
do zamieszczenia w Systemie.

WT.17

Instancja testowa oraz produkcyjna aplikacji
muszg, dziata¢ niezaleznie, by¢
~odseparowane” od siebie, a takze od innych
instancji systemow wykonawcy (tak, aby
masowe zmiany na wielu bazach
utrzymywanych przez Wykonawce nie godzity
w baze Systemu).

Musi by¢

WT.18

System musi umozliwia¢ usuwanie danych
oraz zanonimizowanie tj.:

- Usuwanie/Zanonimizowanie danych po
zakonczeniu przez dziecko opieki w ztobku,

- automatyczne/zanonimizowanie Usuwanie
danych w przypadku nieprzyjecia dziecka (po
roku od chwili ukonczenia przez dziecko 32
miesiecy),(ok.)

- automatyczne Usuwanie/zanonimizowanie
danych wnioski przeterminowane (po roku od
daty przeterminowania i jak dotychczas na
zadanie rodzicéw

Musi by¢

WA

Wymagania administracyjne

WA.O01

Wykonawca na potrzeby wdrozenia musi
zainstalowa¢ na wiasnej Infrastrukturze,
sparametryzowac, przetestowac i udostepnic
System Zamawiajgcemu (wydzielony serwer
fizyczny/wirtualny wytacznie na potrzeby
dostarczanego Systemu). Instancja testowa
nie moze by¢ dostepna publicznie - tylko dla
wydzielonych sieci/adresow IP.

Musi by¢

WA.02

Kazdy typ serwera musi posiada¢ kopie
zapasowq, ktéra postuzy do odtworzenia
oryginalnych danych w przypadku ich utraty
lub uszkodzenia w powigzaniu z politykg
bezpieczenstwa i ochrong danych osobowych
(ile czasu kopie majg by¢ przechowywane,
etc.). Dostep do kopii musi by¢ réwniez
okres$lony - kto, kiedy moze zazadac¢ i jak
zostanie ona przekazana (takze po
zakonczeniu  umowy).Zakres  czasowy i
czestotliwos¢ wykonywania oraz utrzymywania
kopii zapasowej bedzie doprecyzowany w
Analizie Przedwdrozeniowej.

Musi by¢

WA.O03

Zastosowanie load balancingu w okresie
rekrutacji terminowej. Na Zlecenie
Administratora Gtownego.

Musi by¢

WA.04

Decyzja o rozbudowie, poprawie Systemu
(tzw. ,upgrade”) musi zosta¢ zatwierdzona
przez Administratora Gtownego po stronie
Zamawiajacego (kazdej zmianie musi zostac
przypisana nowa wersja, a dziennik/historia
zmian wersji aplikacji musi by¢ na biezaco
aktualizowana i dostepna dla administratoréw
w dowolnym momencie). Na zasadach
okreslonych powyzej w czesci dot. wdrozenia.

Musi by¢
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Szczegoty komunikacji zostang ustalone na
etapie Analizy Przedwdrozeniowej.

WA.05

Wraz z nowa wersjg aplikacji musi zostac
zaktualizowana dokumentacja ( lub powstaé
stworzony do niej suplement).

Musi by¢

WA.06

Baza danych nie moze rézni¢ sie od docelowej
wersji  produkcyjnej. Przeniesienie  wersji
produkcyjnej bazy na wersje testowg
wykonywane beda na polecenie
Zamawiajgcego.

Wersja testowa powinna by¢ w wersji min.
takiej jak wersja aplikacji, lub wyzszej jezeli
wdrazane sg nowe funkcjonalnosci/poprawki.
Dodatkowo testowa baza danych powinna
pozostac zanonimizowana z kluczem
pozwalajacym odtworzy¢ uprawnionym
uzytkownikom widzialno$¢ danych. Zostanie to
doszczegdbtowione na etapie Analizy
Przedwdrozeniowej.

Musi by¢

SWS

Specyfika wymagan funkcjonalnych
Systemu - modut przeznaczony dla
uzytkownika ,,Rodzic/Opiekun”

SWS.01

Struktura, z jakiej skltada sie konto
Rodzic/Opiekun  zostanie dopracowana i
finalnie opisana w Analizie Przedwdrozeniowej.

Musi by¢

SWS.02

Uprawnienia dot. roli Rodzic/Opiekun zostang
opisane w Analizie Przedwdrozeniowej.

Musi by¢

SWS.03

Formularz dla uzytkownikéw o roli
~Rodzic/Opiekun” znajdujacy sie na koncie
Rodzica/Opiekuna musi zawiera¢ zestaw pol
do uzupetnienia zgodny z przestanym
whnioskiem rekrutacyjnym od Zamawiajacego.

Musi by¢

SWS.04

Informator (opisany w rozdziale 2b. Pojecia
zwigzane z funkcjonalnosciami Systemu) musi
mie¢ mozliwos¢ wybrania odpowiedniego
zakresu filtrow (np. typ placéwki, lokalizacja
wzgledem dzielnic, osiedli , cech placéwki
oraz grupa wiekowa z mozliwoscig
wszyszukiwania po adresie placowki lub jej
nazwie. Finalna ilo$¢ oraz rodzaj zakresu
filtrw zostanie opracowana w Analizie
Przedwdrozeniowej).

Musi by¢

SWS.05

System musi umozliwi¢ ztozenie tylko jednego
wniosku per dziecko identyfikowanego po
numerze PESEL Ilub po dacie urodzenia,
imionach i nazwisku, gdy brak numeru PESEL
(walidacja unikatowosci przez System). Brak
PESEL w systemie powinien by¢ tolerowany do
okresu w jakim numer PESEL powinien by¢
urzedowo nadany dla dziecka (Doktadny
termin musi wynika¢ z ustawy: Ustawa z dnia
24 wrzesnia 2010 r. o ewidencji ludnosci. Po
tym terminie wniosek powinien zostad
zablokowany do  kwalifikacji.  Mozliwos$c
odblokowania wniosku tylko po uzupetnieniu

Musi by¢
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nr pesel.

SWS.06

Edycja numeru PESEL musi by¢ zablokowana
dla uzytkownika roli ,Rodzic/Opiekun” po
ztozeniu wniosku w Systemie.

Musi by¢

SWS.07

Wykonawca musi przygotowac projekt
formularzy i strony (wyglad przyciskéw, uktad
stron itp.) w formie makiet prezentujacych
graficzng realizacje tych elementéw i uzyskac
akceptacje Zamawiajgcego.

Musi by¢

SWS.08

Elementy architektury danych(tj. typ pola,
dopuszczalna ilos¢  znakdw w polu,
unikatowo$¢ nr  Pesel, walidacja pdt,
weryfikacja danych w rejestrze Pesel-
odczytanie daty urodzenia oraz ptci, itp.) w
formularzu musi opracowaé¢ Wykonawca i
przekazac¢ do akceptacji we Wstepnej Analizie
Przedwdrozeniowej Zamawiajgcemu
(Zamawiajacy wskaze, ktére z elementéw
formularza powinny by¢ obligatoryjne do
uzupetnienia).

Formularz wniosku musi korzystaé¢ ze
stownikéw dla nazw gminy,
miasta/miejscowosci, ulic.

Musi by¢

SWS.09

System musi wyswietlac komunikaty w
przypadku btednego uzupetnienia formularza
(brak wypetnienia pola, nieprawidtowy format
danych itp.) i dawacd podpowiedz
uzytkownikowi, jakich danych zada System
zgodnie z wymaganiami WCAG.

Musi by¢

SWS.10

System musi umozliwia¢ przejscie do
nastepnej strony formularza dopiero po
poprawnym uzupetnieniu poprzedniej
(propozycje rozmieszczenia pél na stronach
formularza przedstawi Zamawiajacy).

Musi by¢

SWS.11

Wykonawca powinien zastosowa¢ kreator
budowania Informatora rozumiany, jako
dostosowywanie wygladu formularza(zestawu
pol) w zaleznosci od wyboru wartosci w polach
formularza etc.

Musi by¢

SWS.12

W przypadku proby wywotania takich akcji, jak
anulowanie Zmian wprowadzonych w
formularzu, zapisanie wprowadzonych zmian
itp. System musi wyswietla¢ okno decyzyjne
wymagajace potwierdzenia(z pytaniem
potwierdzajacym i mozliwoscig zaznaczenia
przyciskéw ,Tak” lub ,Nie” bez domysinego
wyboru narzucanego przez system).

Musi by¢

SWS.13

Na utworzonym wniosku uzytkownik o roli
,Rodzic/Opiekun” musi mie¢ mozliwos¢
usuniecia wniosku w momencie, gdy wniosek
ma status ,oczekujacy” Iub wniosek jest
przeterminowany.

Musi by¢

SWS.14

Na utworzonym wniosku uzytkownik o roli
»~Rodzic/Opiekun” musi mie¢ mozliwos¢ edycji
danych wprowadzonych uprzednio w

Musi by¢

Strona 20 z 66




formularzu (nie dotyczy numeru PESEL, daty
urodzenia, nazwiska, imienia, seria i nr
dokumentu jezeli nie wskazano PESEL ) w
trakcie, gdy wniosek ma status , oczekujacy”.

SWS.15

Na utworzonym wniosku uzytkownik o roli
~Rodzic/Opiekun” musi mie¢ mozliwos¢ zmiany
wyboru (zmiana dotychczas wybranych
placowek na inne) do momentu, az wniosek
uzyska status ,zakwalifikowany”, ,wstepnie
przyjety” lub ,przeterminowany”.

Musi by¢

SWS.16

Formularz musi dawa¢ mozliwos¢ wybrania
poprzez zaznaczenie checkbox'ow przez
uzytkownika o roli ,Rodzic/Opiekun” jednego,
dwoch lub maksymalnie trzech wybranych
ztobkéw sposrod wysSwietlonej listy
odpowiedniego dla wieku kandydata jak i
innych parametréw.

Musi by¢

SWS.17

System musi dawac¢ mozliwosé wyszukiwania
ztobka w formularzu, dajac propozycje
pasujgce do wpisanej frazy.

Musi by¢

SWS.18

Wykonawca musi zaimplementowa¢ w
Systemie algorytm przyznawania punktow w
procesie rekrutacji (parametry i zasady
kwalifikacji/kolejkowania zostang przekazane
Wykonawcy w terminie nieprzekraczajagcym
terminu rozpoczecia prac tworzenia Analizy
Przedwdrozeniowej).

Dodatkowe parametry réznicujace w
przypadku tej samej ilosci punktéw, zostang
okreslone na etapie analizy
przedwdrozeniowej (np. najstarszy datq, itp.)

Musi by¢

SWS.19

Algorytm przyznawania punktéw ztozonym w
Systemie wnioskom, musi by¢ skorelowany z
poszczegollnymi polami/polami wyboru
zaznaczonymi(lub nie) w formularzu, a takze
wybranymi  ztobkami z  uwzglednieniem
specyfiki np. zlobkéw projektowych UE i
innych elementéw wymuszonych przepisami
prawa (np. zarzadzenia).

Musi by¢

SWS.20

Sposréd wskazanych w formularzu adresow
mailowych, uzytkownik o roli ,Rodzic/Opiekun”
musi mie¢ mozliwo$¢ wybrania adresu, na
ktéry przesytane beda komunikaty dotyczace
statusu wniosku, potwierdzenie zatozenia
konta w Systemie oraz pozostate informacje
uzgodnione miedzy Zamawiajacym, a
Wykonawcg (i zostanie on wyrdzniony w
Systemie np. pogrubiona czcionka).

Musi by¢

SWS.21

W przypadku przypomnienia loginu lub/i hasta,
uzytkownik o roli ,Rodzic/Opiekun” po
wpisaniu  wspomnianego w  poprzednim
wymaganiu, kontaktowego adresu e-mail i
wybraniu konta, ktérego dotyczy hasto musi
otrzymaé na niego link, ktérego Kklikniecie
powinno przenie$¢ uzytkownika do panelu
logowania i dawa¢ mozliwo$¢ utworzenia i

Musi by¢
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potwierdzenia nowego hasta.

SWS.22

Uzytkownik o roli ,Rodzic/Opiekun” musi mie¢
mozliwos¢ zmiany hasta dostepowego do
wniosku (tak, jak w wymaganiu powyzej -
System  powinien  wymusi¢  podanie i
powtdrzenie hasta), w kazdym momencie - z
wyjatkiem blokady Systemu.

Musi by¢

SWS.23

Zapisanie wniosku (oraz jednoczesne jego
wygenerowanie), przy sktadaniu pierwszego
wniosku, musi skutkowac:

- wystaniem maila z komunikatem o ziozeniu
whniosku w Systemie;

- przestaniem na wskazany adres mail
przewidzianego do  kontaktu ID/Loginu
whniosku z potwierdzeniem ztozenia wniosku.

Musi by¢

SWS.24

System musi dawa¢ mozliwos$¢ sktadania kilku
whnioskéw z jednego konta (jeden
Rodzic/Opiekun ma dostep do danych Kkilku
dzieci/podopiecznych). Z zastrzezeniem, ze
system dokona walidacji, czy w systemie nie
wystepuje juz wniosek o takich danych, ktoére
rodzic/opiekun chce zapisa¢ na koncie.

Musi by¢

SWS.25

Logowanie do konkretnego konta jest mozliwe
tylko (nawet, gdy do konta jest przypisanych
kilka wnioskdw) przez Krajowy Wezet
Identyfikacji Elektronicznej.

Musi by¢

SWS.26

System musi umozliwia¢ nadawanie osobnych
haset dla wszystkich wnioskéw i zmiana hasta
dla jednego z nich nie moze wptywac¢ na
pozostate.

Musi by¢

SWS.27

Zapisanie wniosku (oraz jednoczesne jego
wygenerowanie), przy sktadaniu drugiego i
kolejnych wnioskow, musi skutkowac:

- wyswietleniem komunikatu o ztozeniu
wniosku w Systemie;

- przestaniem na wskazany adres mail
przewidzianego do  kontaktu ID/Loginu
whniosku z potwierdzeniem ztozenia wniosku

Musi by¢

SWS.28

System musi umozliwia¢ wygenerowanie
utworzonego wniosku w formacie PDF.

Musi by¢

SWS.29

Pobranie wniosku w formacie PDF musi byc¢
mozliwe  dopiero po  podaniu hasta(z
wykluczeniem stosowania polskich znakdéw).

Musi by¢

SWS.30

Formuta wniosku (zestaw pol itp.) musi byc¢
dostosowana do typu ztobka(np. inny widok
wniosku dla Zlobka objetego projektem
unijnym). Wytyczne zostang przekazane
Wykonawcy przez Zamawiajagcego w terminie
poprzedzajacym termin realizacji Analizy
Przedwdrozeniowej i beda musiaty zostac
ujete w Analizie Przedwdrozeniowej.
Dostosowanie wniosku musi odpowiadac tresci
zarzadzenia dotyczacego konkretnego projektu
jaki bedzie realizowany przez ztobek/ztobki.

Musi by¢
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SWS.31

System musi posiada¢ funkcjonalnos$¢ zmiany
statusu wniosku w zaleznosci od podjetej akcji
(np. po ztozeniu wniosku ma nadany status
»,0czekujacy” itp.) - nazewnictwo statusow
musi by¢ zgodne z trescig zarzadzenia w
sprawie rekrutacji na dany, obowigzujacy rok
ztobkowy.

Musi by¢

SWS.32

Uzytkownik o roli ,Rodzic/Opiekun” po
przejsciu/zalogowaniu do swojego konta musi
widzie¢ okreslony przez Zamawiajacego
zestaw danych dotyczacych wniosku (status,
ilos¢ punktéw, wszystkie komunikaty
systemowe z historig (datg przestania przez
System itp).

Musi by¢

SWS.33

System musi dawaé¢ uzytkownikowi o roli
~Rodzic/Opiekun” mozliwo$¢ przesytania w

catosci badz czesciowo dokumentéw
elektronicznie przed podpisaniem umowy (w
czasie, gdy whiosek ma status

»zakwalifikowany”. Przyjmowanie kandydatéw
do Zztobkdéw). Administrator Gtéwny moze w
dowolnym momencie uruchomic¢ lub wytgczyc¢
mozliwo$¢ przesytania dokumentéw  (np.
funkcjonalnosc¢ jest uruchomiona tylko na czas
rekrutacji terminowej).

Dokumenty przestane elektronicznie muszg
by¢ automatycznie usuwane z serwera po 24h
(dokumenty zawierajace dane wrazliwe) od ich
pobrania/otworzenia przez Operatora. System
musi prezentowad status dokumentu
informujacy o czasie jego usuniecia.

Liste dokumentéw (w przypadku realizacji
tego wymagania) Wykonawca przekaze
Zamawiajacemu w terminie poprzedzajagcym
termin realizacji Analizy Przedwdrozeniowej.

Opcja

SWS.34

System moze po ztozeniu formularza wniosku
udostepni¢ stworzong przez Wykonawce (w
oparciu o wytyczne Zamawiajgcego) ankiete
satysfakcji dla rodzica w celu oceny procesu
rekrutacji i na podstawie uzyskanych
informacji z ankiet wygenerowac raport dla
Zamawiajgcego.

Musi by¢

SWS.35

System musi zawierac mechanizm
wprowadzajacy okres karencji (72h) po
dokonaniu zmiany wyboréw Zztobkdéw przez
uzytkownika o roli ,Rodzic/Opiekun”, ktéry
pozwoli na przywrécenie wczesniejszej listy
wyboréw Zlobkéw z datami zgtoszenia dla
poszczegdlnych ztobkdéw z poprzedniej wersji
wniosku, zachowujac jednoczesnie punktacje

Musi by¢
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za oczekiwanie wynikajacg z poprzedniej listy.

SWS.36

Przed potwierdzeniem zmiany wyboru ztobka,
System musi mie¢ mozliwo$¢ poinformowania
o skutkach w zmianie wyboru, co do sytuacji
punktowej i oczekiwaé na zgode uzytkownika
Rodzic/Opiekun.

Musi by¢

SWS.37

System musi kontrolowa¢ maksymalng liczbe
zmian wyboréw Zztobkéw w ciggu 24h - jedna
zmiana (i mozliwy powrét do wyboru
poprzedniego) i prezentowac aktualny stan tej
sytuacji w sposdb zgodny z zarzadzeniem PM
na dany rok ztobkowy.

Musi by¢

SWS.38

System musi dawaé¢ mozliwo$¢ uzytkownikowi
o} roli  ,Rodzic/Opiekun”  powrotu do
poprzedniego wyboru ztobkéw(przywrdcenie
wczesniejszej listy wyborow ztobkow) jednym
kliknieciem np. za pomocg przycisku o nazwie
.Przywro¢ poprzedni wybor”.

Musi by¢

SWS.39

System musi dawac¢ mozliwo$¢ wprowadzenia
do formatki wniosku, pola dot. wytacznej
opieki nad dzieckiem (zapobiezenie sytuacji, w
ktérej nieuprawniony rodzic moze uzyskaé
dostep do informacji o dziecku i wniosku) i
pola o0séb uprawnionych do dostepu do
informacji(np. informacja, kto moze ztozyc¢
dokumenty papierowe i uzyskiwac¢ informacje
na temat wniosku na wypadek nieobecnosci
rodzica). Widoczne tylko dla roli Operator.

Musi by¢

SWS.40

System musi dokonywac codziennej
weryfikacji, czy nie ma w nim zdublowanych
wnioskow.

- Raport musi bada¢, czy sktadajacy ma wiecej
niz jeden wniosek, a jezeli tak, to czy dane
whniosku pierwszego nie wystepujg w drugim
(lub kolejnym) wniosku - zakres danych -
PESEL/imie/nazwisko/data
urodzenia/dokument

Przyktadowo:

- skladajacy X, Y

- ma wniosek na A, B, z datg urodzenia
1.1.2026 z PESELEM w 26310100000

- i wniosek A, B z datg urodzenia 1.1.2026 z
dokumentem XXXX

Dane z wnioskéw w zakresie imienia i
nazwiska (A,B) i daty urodzenia sq zgodne -
whiosek jest zdublowany.

Musi by¢

SWS.41

System dla roli Rodzic/Opiekun  musi
umozliwia¢ zatozenie konta na podstawie
otrzymanych kodow.

1. Konto Rodzica/Opiekuna umozliwia:

- zgtaszanie wejscia/wyjscia dziecka

- zgtaszanie nieobecnosci

- dostep do Informacji o ptatnosciach
biezacych i archiwalnych

- odczytanie komunikatéw z placéwki

- podglad godzin wejscia/wyjscia w kalendarzu
- mozliwo$¢ zgtaszania wejscia/wyjscia dzieci

Musi by¢
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wiasnych i innych (za zgodg ich rodzicow) na
jednym koncie
- ptatnosci mobilne

SWS.42

Formufa wniosku (zestaw pol itp.) musi by¢
dostosowana do potrzeb i wymagan
aktualnych  przepisow prawnych. Zakres
danych musi obejmowaé wszystkie pola
wystepujgce w formularzu wniosku.

Musi by¢

SWS.43

System musi wylicza¢ wiek rodzenstwa
dziecka we wniosku na podstawie daty
urodzenia.)

System musi dawaé¢ mozliwos¢ wybierania
daty z kalendarza i zwraca¢ wynik wieku
rodzenstwa w postaci ilosci miesiecy

Musi by¢

SWS.44

System musi automatyczne  wyznaczac
odpowiedzi dotyczace pracy lub/i nauki.
Dotyczy  doprecyzowania opisu  miejsca
zatrudnienia w  kontekscie  prowadzenia
gospodarstwa rolnego - mechanizm
automatycznego wyliczania odpowiedzi

Na podstawie udzielonych odpowiedzi w polach
odnosnie nauki i/lub pracy rodzica/rodzicow, system
musi zaznaczy¢ odpowiednio czy oboje/jedne/zadne
rodzic pracuje uczy sie.

Musi by¢

Specyfika wymagan funkcjonalnych
systemu - aplikacja mobilna

SWS.45

Dedykowana aplikacja mobilna musi by¢
dostepna dla systemdow Android oraz iOS.
Aplikacja musi by¢ mozliwa do pobrania z
oficjalnych sklepéw dostawcéw Google Play i
App Store, oferowac wsparcie dla uzytkownika
i zapewniac regularng aktualizacje.

Musi by¢

SWS.46

Aplikacja mobilna:

- musi komunikowac¢ sie za pomocg NFC z
czytnikiem lub karta, aby zapisa¢ godzine
wejscia i wyjscia dziecka ze ztobka w module
dziennika elektronicznego w Systemie
Rekrutacyjnym (dla jednego lub wiecej dzieci
przypisanych do konta rodzica)

- musi posiadac opcje zgtaszania nieobecnosci
- musi zapewnia¢ dostep do informacji o
ptatnosciach biezacych i archiwalnych

- musi zapewnia¢ mozliwo$¢ odczytania
prostych komunikatéw, publikowanych przez
administratora/operatora (np.: data i godzina
spotkania z rodzicami)

- musi umozliwia¢ Rodzicowi/Opiekunowi
sprawdzenie godzin wejscia i wyjscia dziecka
ze ztobka

- musi umozliwia¢ zgtaszanie oséb
upowaznionych do odebrania dziecka ze
ztobka.

Musi by¢

SWS.47

Aplikacja mobilna moze pozwala¢ na obstuge
ptatnosci mobilnych, za pobyt dziecka w
ztobku.

Powinno by¢

SWS.48

Wszystkie moduty systemu muszg by¢

Musi by¢

Strona 25 z 66




dostepne dla uzytkownikow poprzez aplikacje
mobilng.

SWS

Specyfika pozostatych wymagan
funkcjonalnych Systemu

SWS.49

System musi posiada¢ wydzielony Panel
administratorski wywotywany pod osobnym
linkiem.

Musi by¢

SWS.50

System musi dawa¢ wybranym grupom
uzytkownikdw po stronie Zamawiajgcego
(konkretnym rolom np. Administrator gtéwny)
mozliwos¢ zaktadania kont (w tym nadawania
loginbw oraz haset tymczasowych) innym
uzytkownikom w Systemie o poszczegolnych
rolach (innych niz "Rodzic/Opiekun” i ,Gos$c¢")
- zakres uprawnien opisany zostanie w
Analizie Przedwdrozeniowej.

Musi by¢

SWS.51

Administrator Gtéwny musi mie¢ mozliwos¢
ustawiania kolejnosci placowek widocznych w
informatorze.

Musi by¢

SWS.52

Po zalogowaniu do wiasnego konta
uzytkownicy muszg mie¢ mozliwos¢ dokonania
zmiany swojego hasta w dowolnym momencie.
Pierwsza Zmiana hasta powinna by¢
wymuszana przez System bezposrednio po
pierwszym zalogowaniu. Funkcjonalnos$¢ ta
powinna by¢ takze dostepna po zmianie hasta
uzytkownikowi dokonanej przez administratora
gtdbwnego (wymuszenie ustawienia nowego
hasta).

Musi by¢

SWS.53

System powinien umozliwia¢ Administratorowi
gtdbwnemu po stronie Zamawiajgcego
zablokowanie logowania do kont
uzytkownikom o) roli ~Rodzic/Opiekun”
(blokada globalna dla wszystkich kont po
jednorazowej akcji np. przycisk ,zablokuj
wszystkie konta Rodzicow/Opiekundéw”) oraz
wyswietli¢c stosowny komunikat (np. przerwa
techniczna ). Blokada ta spowoduje
wylogowanie wszystkich sesji oraz
wyswietlenie komunikatu o niedostepnosci
systemu

Musi by¢

SWS.54

System musi umozliwia¢ Administratorowi
Gtéwnemu po stronie Zamawiajacego
dokonania wyboru rodzaju blokady konta
rodzica/opiekuna prawnego - blokada
uniemozliwiajaca zalogowanie Ilub blokada
dajaca mozliwos¢ jedynie zalogowania i
podgladu swojego/swoich wniosku/wnioskow.

Musi by¢

SWS.55

Panel administratorski musi mie¢ wydzielone
osobne sekcje dla zaktadek zawierajacych
informacje o rekrutacji, prace biezacq (dzieci
przyjete i uczeszczajace do placdéwek
ztobkowych), zaktadke Informator (opis
Informatora w rozdziale 2b., zaktadke
Wiadomosci/Aktualnosci, panel do zarzadzania
kontami uzytkownikow (takich, jak

Musi by¢
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Operator/Administrator Gtéwny), a takze
zaktadke z umozlwiajacq opracowanie oferty
danego ztobka (z mozliwoscig edycji
dostosowanej do uprawnien) oraz modut
sprawdzania obecnosci dzieci z
funkcjonalnoscig rozliczania kosztéw pobytu
dziecka w ztobku.

SWS.56

Po  zalogowaniu do  gtdwnego menu
uzytkownicy o rolach, Administrator Gtowny,
Operator, (zakres podgladu wnioskéw musi
by¢ zalezny od nadanej roli - np. widocznosc¢
wnioskéw tylko w obrebie placéwki dla
uzytkownika o roli ,x” itd.) powinni widzie¢
liste dzieci rekrutujgacych (element sekcji z
informacjami o rekrutacji).

Musi by¢

SWS.57

Uzytkownicy o rolach Administrator Gtowny i
Operator, muszg mie¢ mozliwos¢ filtrowania
whnioskéw (tych, do ktérych majg dostep) po
wskazanych parametrach

Musi by¢

SWS.58

Uzytkownicy o rolach Administrator Gtowny i
Operator, muszg mie¢ mozliwo$¢ dokonania
poszczegdlnych akcji na wnioskach
~Rodzicow/Opiekundéw” w zaleznosci od jego
statusu oraz podgladu wnioskéow (zgodnie z
zakresem uprawnien, ktére zostang opisane w
Analizie Przedwdrozeniowej.

Musi by¢

SWS.59

W czasie trwania pracy uzytkownika (kazda
rola z dostepem do Panelu
administratorskiego) zawsze musi by¢ mozliwy
dostep do narzedzia ,statystyka rekrutacji” z
podstawowg informacjg o grupach, liczebnosci
grup, normatywach dla grup, wolnych
miejscach i wnioskach o okreslonych statusach
rekrutowanych do danych grup wiekowych.

Musi by¢

SWS.60

W panelu administracyjnym poza ogdlng listg
whnioskéw, elementami sekcji zawierajacej
informacje o rekrutacji muszg byc¢:

- panel zawierajacy aktualny stan oddziatéw
poszczegdllnych placowek (wyswietlanie w
czasie rzeczywistym liczbe miejsc w danych
oddziatach, ilos¢ ztozonych deklaracji, ilos¢
zakwalifikowanych, ilo$¢ przyjetych, ilos¢
odwotan;

- panel zawierajacy stan miejsc w placoéwkach
aktualizowany w czasie
rzeczywistym(informacje takie, jak placéwka,
grupa, ilos¢ uczeszczajacych i mozliwa do
edycji dopuszczalna ilo$¢ miejsc w danej
grupie);

- panel zawierajacy liste raportéw
systemowych  wystepujacych min w 3
obszarach systemu: rekrutacja, praca biezaca,
wydzielony modut dziennika elektronicznego.
System musi umozliwia¢ podziat na minimum
nastepujace raporty (katalog otwarty):

- raporty osobowe o réznym stopniu

Musi by¢
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ztozonosci,

- raporty statystyczne, w tym raporty
historyczne (generowane na dany dzien,
okreslony w zadaniu).

System musi umozliwia¢ stworzenie raportéw
z kazdej dane w systemie.

System musi umozliwia¢ anonimizowanie i
personalizowanie raportow dla oddziatéw z
wybranym zestawem informacje dotyczace
raportéw tj. potrzebne zestawienia danych,
formaty (doc, docx, txt ,xls, xlsx, PDF, csv,
xml), do jakich bedg eksportowane), ktére
zostang  przekazane  Wykonawcy przez
Zamawiajacego oraz rozrdéznieniem raportow
statystycznych od osobowych;

- nieusuwalny i nieedytowalny log operacji
uzytkownika w roli administrator gtéwny i
operator. Lista rodzajow operacji jakie musza,
sie znalez¢ w logu systemu zostanie podana
podczas analizy przedwdrozeniowej.

Katalog raportéw zostanie przekazany na
etapie Analizy Przedwdrozeniowej.

SWS.61

Niezaleznie od wybranej sekcji menu, zawsze
musi by¢ widoczna (najlepiej w gornej czesci
widoku) rozwijalna lista oddziatow ztobkowych,
do ktérych dany uzytkownik ma dostep
(nazwa ztobka wraz z jego identyfikatorem,
doktadny adres zawierajacy wszystkie
niezbedne dane tj.: ulica, nr domu, nr lokalu,
kod pocztowy, miejscowosc).

Po wybraniu danego ztobka:

- musi by¢ widoczna sekcja z ofertg (dane
placéwki, galeria zdje¢, grupy wiekowe,
dokumenty dla placéwki( w tym mozliwosc
edycji, dodania zdje¢ i dokumentow));

- musi by¢ wyswietlona(np. poziomy pasek w
gornej czesci widoku) nazwa ztobka wraz z
adresem;

- muszg by¢ widoczne sekcje dotyczace
rekrutacji oraz pracy biezacej zawierajace
informacje dotyczace tylko wskazanego
ztobka.

Musi by¢

SWS.62

Panel administratorski musi zawierac
mozliwos¢ dodawania nowego uzytkownika -
(wpisanie Loginu, imienia i nazwiska, hasta
(opcjonalnie takze E-mail i numer telefonu))
uzytkownikom o roli Administrator gtéwny.

Musi by¢

SWS.63

Panel administratorski musi  umozliwiac¢
uzytkownikowi o roli Administrator gtéwny
przypisanie do uzytkownikow o
poszczegdlnych rolach(tylko tych majacych
dostep do panelu administratorskiego)
odpowiednich placéwek(zwigzane z dostepem
do informacji).

Musi by¢
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SWS.64

Panel administratorski musi zawierac
mozliwos$¢ nadania uzytkownikom okreslonej
roli/grupy. A takze definiowania grup
uzytkownikow dla nadania okreslonych
uprawnien.

Musi by¢

SWS.65

Panel administratorski musi zawierac
mozliwos¢ podgladu listy wszystkich
uzytkownikéw w Systemie z mozliwoscig ich
filtrowania po grupach (SWS.51) i
zablokowania/odblokowania (indywidualnie i
grupowo) oraz zmiany ich haset.

Musi by¢

SWS.66

Panel administratorski musi uwzgledniaé
masowe (w tym mozliwo$¢ zaznaczenia
wszystkich rekordéw jednym kliknieciem)
zmiany na kontach uzytkownikéw (edycja
uprawnien/aktywacja/dezaktywacja/blokada
kont, oraz sortowanie po kolumnach).

Musi by¢

SWS.67

System musi umozliwia¢ podglad stanu
przeterminowanych (Operator i Administrator
Gtéwny) i usunietych wnioskéow (Administrator
Gtéwny) na liscie wnioskow widocznosc
whiosku przeterminowanego z data
przeterminowania, widocznos¢  wnioskéw
usunietych przez operatora i przez
rodzica/opiekuna oraz Administratora
Gtéwnego).

Musi by¢

SWS.68

System musi umozliwia¢ Administratorowi
Gtownemu, aby przy blokowaniu kont
uzytkownikdw miat on mozliwos¢ wyboru
zaznaczenia grupy uzytkownikéw (zaznaczanie
grup na kilku poziomach np. najpierw typ
ztobka, potem konkretny ztobek itd).

Musi by¢

SWS.69

System musi zapewnia¢ dla operatoréw
odpowiednie poziomy dostepu do danych
(widoczno$¢) w powigzaniu ze statusem
wniosku  (oczekujacy, zakwalifikowany i
wstepnie przyjety). Petng widoczno$é danych
system ma  zapewni¢  Administratorom
Gtéwnym niezaleznie od statusu wniosku.

Musi by¢

SWS.70

System musi umozliwiac Operatorowi
komunikowania sie z rodzicami za pomocq
aplikacji, dzieki ktéremu moze wysta¢ na
konta rodzicéw/opiekundow komunikaty do
wszystkich, badz do rodzicéw/opiekunéw z
wybranej grupy Ilub grup. Ustawiany jest
rowniez czas waznosci (wyswietlania)
komunikatu,

- moze takze publikowac jadtospis tygodniowy
widoczny w aplikacji rodzicow,

- ustawi¢ dodatkowe dni wolne badz pracujace
placéwki (pojedynczo badz na dtuzszy czas).

Musi by¢

SWS.71

Elementami sekcji zawierajacej informacje o
pracy biezacej (przed wybraniem ztobka)
muszg byc:

- lista wnioskéw(gdzie jeden wniosek
odpowiada jednemu dziecku), na ktérych dany
uzytkownik podjat jakie$ czynnosci;

Musi by¢
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- lista historii zmian dokonanych na
whnioskach;

- lista raportéw z rozrdéznieniem na dane
statystyczne i osobowe;

- lista raportdow z wnioskami usunietymi z
podziatem na usuniete przez Rodzica,
Operatora, Administratora Gtéwnego oraz
przez system.

SWS.72

Elementami sekcji zawierajacej informacje o
pracy biezacej (i po wybraniu ztobka w
przypadku Administratoréw Gtéwnych) muszg
byc:

- lista grup wiekowych z mozliwoscig
wysSwietlenia listy dzieci (ze wskazang przez
Zamawiajgcego listg elementow) po
zaznaczeniu wybranej grupy (mozliwos¢
wyszukiwania danych po wpisanej frazie (np.
PESEL, imie nazwisko, data zakonczenia
umowy)), a takze podjecia takich dziatan jak
przeniesienie dziecka do innej grupy wiekowej,
zaznaczenie ztozenia deklaracji o kontynuacji
w danym roku ztobkowym, wprowadzenie daty
zakonczenia umowy, usuniecie z placéwki;

- panel dostepny dla administratorow
gtéwnych z mozliwoscig wprowadzenia dziecka
po podaniu nr PESEL (lub imienia, nazwiska i
daty urodzenia) do wybranej grupy w danym
ztobku(oraz  wyswietlanie  komunikatu w
przypadku, gdy dziecko jest juz przyjete do
danego oddziatu);

- lista raportdw =z wyrdznieniem danych
osobowych i danych statystycznych;

- listy i widoczno$¢ poszczegdlnych elementow
w zaleznosci od rél uzytkownika.

- oraz modut sprawdzania obecnosci dzieci z
funkcjonalnoscig rozliczania kosztéw pobytu
dziecka w ztobku

Szczegdtowa lista  elementdw  zostanie
przygotowana na etapie Analizy
Przedwdrozeniowej.

Musi by¢

SWS.73

System  musi umozliwia¢ identyfikacje
(rozumiang, jako umozliwienie kazdemu
uzytkownikowi podjecia dziatan z zakresu
odpowiadajacemu przypisanej do niego roli)
aktualnej roli, jakg ma przypisany uzytkownik
na liscie uzytkownikéw.

Mozliwos¢ wyraportowania w jakiej roli
wystepowal/wystepuje dany uzytkownik w
kazdym czasie (wg RODO, PODiBI, itd.)

Musi by¢

SWS.74

System musi umozliwia¢ podglad operacji na
wniosku (ilos¢ kwalifikacji, ilos¢ wycofanych
kwalifikacji, widoczno$¢ karencji, widocznosc
wycofanych wstepnych przyjeé, kiedy zostat

powigzany z kontem i ktérym kontem
sktadajgcego wniosek, jakie zmiany =zostaty
wykonane we whiosku, np. Zmiana

Musi by¢
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preferowanej daty objecia, zmiana kryteriow
punktowanych).

SWS.75

System musi umozliwiaé generowanie
raportow wedtug zatacznika do dokumentacji.

Baza raportow musi by¢ rozbudowana o
raporty niezbedne do obstugi wprowadzanych
nowych funkcjonalnosci (powigzanie wnioskow
z kontem, raporty dla pracy biezacej, réwniez
statystyczne, raporty z  wyfiltrowanych
danych).

Szczegdtowy zakres raportéw i danych jaki
majg  prezentowaé, zostanie przekazany
wykonawcy w czasie analizy
przedwdrozeniowej.

Musi by¢

SWS.76

W module pracy biezacej system musi
kazdorazowo wymuszac na Operatorze
dodanie daty rozpoczecia umowy (Swiadczenia
opieki) oraz daty rozwigzania umowy
(zakonczenia opieki)

Musi by¢

SWS.77

System musi zawiera¢ baze, ktora stanowi
rozwiniecie pracy biezacej o funkcjonalnosci
umozliwiajagce  widocznos¢ w systemie
wszystkich dzieci uczeszczajacych do ztobka
oraz dawa¢ mozliwos¢ rekrutacji dzieci na
miejsca  dzieci ktére sa w  okresie
wypowiedzenia lub bez kontynuacji opieki.

System musi automatycznie uwalnia¢ miejsca
w grupach zwigzanych z datg rozwigzania
umowy o okreslony interwat czasowy.

Uwalnianie miejsc z uzyciem takiej

funkcjonalnosci musi by¢ mozliwe
automatycznie po aktywacji flagi przez
Administratora Gtéwnego. Administrator

Gtowny okresla interwal czasowy na ile przed
zadang datg miejsca majg by¢ uwalniane.
Uwalanie miejsca sq tylko do
kwalifikacji/ztozeni a wniosku. Na uwolnione
miejsca nie mozna fizycznie przyjac dziecka do
pracy biezacej, dopdki nie zostanie usuniety z
pracy biezacej przez operatora.

Musi by¢

SWS.78

W zakresie modutu pracy biezacej system
musi uwzglednia¢ dane osobowe okreslone i
wymagane przez ustawy

(zakres danych osobowych, ktore sa/i beda
mogty by¢ przetwarzane w trakcie rekrutacji
oraz w celu zapewnienia dziecku opieki
zgodnie z art. 3a ustawy o opiece nad dzie¢mi
w wieku do lat 3. System musi umozliwié
ztobkom uzupetnienie danych dzieci objetych
opiekg ztobkowq o:
- nr i serie dokumentu potwierdzajacego
tozsamos¢ dziecka, w przypadku gdy nie
nadano nru PESEL,- nr i serie dokumentu

Musi by¢

Strona 31z 66




potwierdzajacego tozsamo$¢ rodzica, w
przypadku gdy nie nadano nr PESEL,
- informacje, czy dziecko posiada wymagane
szczepienia ochronne lub przeciwwskazania do
odbycia szczepien zgodnie z Programem
Szczepien Ochronnych).

SWS.79

System musi zawiera¢ modut Dziennika
Elektronicznego, o funkcjonalnosciach
okreslonych nizej, z peinym dostepem dla
Administratora Gtdwnego, czesciowym dla
Operatora w ztobku oraz o ograniczonej
funkcjonalnosci dla  roli  Rodzic/Opiekun
(dostep rowniez poprzez dedykowang
aplikacje mobilng).

Musi by¢

SWS.80

Modut  Dziennika Elektronicznego musi
posiadac funkcjonalnos¢ sprawdzania
obecnosci dzieci i rozliczania kosztéw pobytu
dziecka w ztobku, musi zapewnia¢ m.in.:
- oznaczanie obecnosci dziecka w placowce
ztobkowej - recznie, zaznaczane przez
operatora i automatyczne, poprzez odczytanie
informacji z czytnika NFC lub kodéw QR.
Rozwigzanie techniczne musi umozliwiaé
odczyt z wiecej niz z jednego punktu czytnika
NFZ/kodu QR w placowce (np. dla kazdej
grupy oddzielnie).

Musi by¢

SWS.81

System musi zawiera¢ Modut Sprawdzania
obecnosci.

Modut sprawdzania obecnosci musi umozliwiac
rozliczanie positkdw oraz czasu, jaki dziecko
spedza w placéwce. Ustawienia konfigurowane
przez Operatora. Operator decyduje, ktore
funkcje zostang aktywowane i w jaki sposéb
beda funkcjonowad.

Operator moze korzysta¢ z petnego panelu
(Rekrutacja, Praca biezaca, Obecnos¢) Ilub
miec¢ dostep wytacznie do modutu Obecnosc.
System nie wymaga prowadzenia
dodatkowego okablowania w placéwce. Dziata
w oparciu o aplikacje mobilne rodzicow oraz
funkcje dostepne w systemie.

Informacje o dzieciach zapisanych do placowki
pojawiajq sie w module dziennika
elektronicznego automatycznie i bezzwtocznie,
bez wykonywania dodatkowych czynnosci, np.
exportu danych z czytnika i importu do
dziennika elektronicznego.

Musi by¢

SWS.82

System musi umozliwiac parametryzacje
kosztéw pobytu dziecka (np. optata za pobyt,
optata za wyzywienie, pakiety, znizki, odsetki,
dofinansowanie, itp. - dostepna dla roli
Administrator ~ Gtéwny,  indywidualnie i
grupowo dla kazdej placéwki.

Musi by¢

SWS.83

System musi umozliwia¢ parametryzacje
naliczen  dla poszczegdlnych  okreséw.
Okresem rozliczeniowym  jest miesigc.

Musi by¢
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Mozliwo$¢ przegladania danych archiwalnych
oraz ustawienia dni wolnych Iub przerw
wakacyjnych.

SWS.84

System musi umozliwia¢ importy i exporty wg
zadanego formatu pomiedzy systemem
finansowo-ksiegowym wykorzystywanym w
jednostce, a modutem dziennika (np. export
kontrahentow, obecnosci, naliczen,
przekroczen pakietéw, itp., import np. wptat
dokonanych przez rodzica). Format plikéw do
uzgodnienia na etapie Analizy
Przedwdrozeniowej (zwyczajowo *.csv).

Musi by¢

SWS.85

System  musi umozliwiaé publikacje
jadiospisow na zadany okres czasu (np.
tydzien, 10 dni, itp.).

Musi by¢

SWS.86

System musi umozliwiaé zgtaszanie
nieobecnosci dziecka takze przez
Rodzica/Opiekuna przez aplikacje mobilng.
Przyjecie zgtoszenia mozliwa do okreslonego
przez Administratora Gtéwnego czasu/terminu
(np.: do godziny 7 rano).

Operator moze:

- posiadac mozliwos¢ oznaczenia
nieobecnosci/obecnosci dla kazdego dziecka w
dowolnym czasie (w danym okresie
rozliczeniowym).

- posiada¢ mozliwos¢ ustawienia obcigzenia
kosztami przy niezgtoszonej nieobecnosci
ustawianej automatycznie w przypadku braku
wpisu za dany dzien (wybér jednego, badz
wielu positkéw)

- posiada¢ mozliwos¢ ustawienia obcigzenia
kosztami przy nieobecnosci zgtoszonej przez
rodzica po czasie (wybor jednego, badz wielu
positkédw)

Musi by¢

SWS.87

System musi posiada¢ mozliwos¢:

- dokonywania optat za pobyt dziecka, rowniez
za pomocg aplikacji mobilnej.

- skonfigurowania jednego konta bankowego
dla ptatnosci na kazdy ztobek osobno lub dla
kont indywidualnych dla kazdego dziecka
osobno

Musi by¢

SWS.88

System musi umozliwia¢ wysytanie globalne
lub indywidualne paskow z odptatnosciami dla
rodzicéw/opiekundéw, po zatwierdzeniu ich
przez operatora na konto email podane przez
Rodzica/Opiekuna - dotyczy takze aplikacji
mobilnej.

Musi by¢

SWS.89

System musi umozliwiac generowanie
raportéw.

raporty (ich zakres moze sie rdzni¢ zaleznosci
od potrzebnych i dostepnych danych):

- ewidencja czasu pobytu w placéwce
wskazanego dziecka lub wszystkich dzieci dla
wybranego miesigca

- lista znizek przyznanych na pobyt i positki

Musi by¢
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obowigzujacych we wskazanym miesigcu

- liczba nieobecnosci zgtoszonych kazdego
dnia wybranego miesigca

- lista dzieci z zalegtymi naleznosciami

- lista dzieci z nadptaconymi kwotami

- podsumowanie czasu pobytu dzieci w
placéwce dla wybranego miesigca z podziatem

na grupy

SWS.90

System musi umozliwia¢ ustawienia kazdemu
dziecku diety (ogdlna, bezmleczna,
bezglutenowa, bezlaktozowa, inna)

Musi by¢

SWS.91

System musi miec¢ funkcjonalno$¢ zgtaszania
osoby upowaznionej do odbioru dziecka z
placowki. Osoba upowazniona moze tylko
zgtosic w aplikacji przyprowadzenie badz
odebranie dziecka. Osoba taka w aplikacji nie
widzi pozostatych elementow.

Musi by¢

WYMAGANIA TECHNICZNE dot.
Architektury Systemu i jego zasobéw

WTAB.1

System musi by¢ hostowany na zasobach
dostawcy i udostepniony Zamawiajgcemu w
modelu SaaS. Dostawca zobowigzany jest do
zapewnienia petnej dostepnosci oraz
bezpieczenstwa dziatania systemu i jego baz
danych. W celu ochrony danych, dostawca
musi zapewni¢ separacje $rodowisk( od
poziomu maszyn wirtualnych, systemu
operacyjnego, a takze baz danych, ustug
sieciowych i aplikacji) miedzy réznymi
podmiotami/klientami Wykonawcy oraz
zapewnic ich logiczna izolacje.

Dostarczane rozwigzanie musi gwarantowac
separacje danych i konfiguracji dla
poszczegolnych jednostek uruchamianych w
ramach umowy. Kluczowe jest stosowanie
unikalnych identyfikatoréw, takich jak np.
TenantID, dla kazdego klienta. Dzieki temu
kazde zapytanie do bazy danych bedzie
uwzgledniato identyfikator Srodowiska i bazy
danych konkretnej jednostki, co zapewni
zapobieganie nieuprawnionemu dostepowi
oraz zminimalizuje ryzyko przenikania danych
i informacji pomiedzy réznymi instancjami
systemu.

Musi by¢

WTAB.1a

Dostawca moze zastosowac separacje
fizyczng, zapewniajgca najwyzszy poziom
bezpieczenstwa danych. W takim przypadku
kazdy tenant bedzie posiadat odrebny schemat
w bazie danych, zaszyfrowany indywidualnymi

Powinno by¢
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kluczami  szyfrujacymi, oraz niezalezne
procesy autoryzacji, gwarantujace izolacje
dostepu i petne bezpieczenstwo danych
pomiedzy tenantami.

WTAB.2

Wykonawca  zapewni dodatkowe  S$rodki
zabezpieczajace system przed niepowotanym
dostepem,

w tym:

Dla sieci publicznej/Internetu

- system kontroli tresci
- dostep VPN (szyfrowany dostep zdalny)

- system bezpieczenstwa ustugi DNS (firewall
DNS)

- firewall sprzetowy,

- IDS/IPS (mozliwe zintegrowane w Firewall
aplikacyjnym)

- load balancer

- dostep do Internetu chroniony przed atakami
DOS/DDOS

- system kontroli dostepu do sieci wewn.
(802.1x)

- zabezpieczony system przydziatu adreséw IP

- system ochrony antywirusowej.

Dopuszczalne jest zastosowanie innych
rownowaznych zabezpieczen infrastruktury, po
wykonaniu  Analizy przedwdrozeniowej i
akceptacji przez Zamawiajacego. Wykonawca
przedstawi dokumentacje potwierdzajacq
wdrozenie i stosowanie wymienionych wyzej
oraz uzgodnionych zabezpieczen.

Musi by¢
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WTAB.3

Do danych przechowywanych w Chmurze
nie moze mieé¢ dostepu inny podmiot
zewnetrzny poza Wykonawca  bez
pisemnej zgody Zamawiajacego.

Musi by¢

WTAB.4

Wykonawca Systemu zabezpieczy wszelkie
zadania API poprzez zastosowanie autoryzacji
tokenami JWT Ilub podobnej technologii.
Dostep do dokumentacji API  zostanie
udostepniony tylko i wylacznie na wskazane
potrzeby/zasoby wskazane podczas Analizy
Przedwdrozeniowej.

Musi by¢

WTAB.5

Wykonawca zapewni zastosowanie
mechanizmu regularnego tworzenia Kkopii
zapasowych danych oraz procedury ich
odzyskiwania w przypadku ich utraty.

Harmonogram oraz tryb wykonywania kopii
zapasowych wynosi:

dla RPO- 1 dzien.

dla RTO- 4h. Istotne jest, aby warunki
przechowywania danych w kopii zapasowe]
byty tozsame z warunkami przechowywania
podstawowych zasobéw Systemu (np. w
zakresie szyfrowania, lokalizacji sktadowania,
dostepu do danych itp.)

Musi by¢

WTAB.6

Caly interfejs systemu wykorzystywany i
dostepny dla  uzytkownika musi  by¢
obstugiwany, w najpopularniejszych
przegladarkach, np. Google Chrome, Mozilla
Firefox, Opera, Edge, Safari w wersjach, ktore
sq nadal objete wsparciem technicznym,
aktualizacjami i poprawkami bezpieczenstwa
przez ich twdrcow.

Musi by¢

WTAB.7

Wykonawca zobowigzany jest do
zainstalowania, skonfigurowania,
przetestowania oraz udostepnienia
Zamawiajacemu Systemu, korzystajac z
dedykowanego $rodowiska w  Chmurze.
Srodowisko to musi byé zarezerwowane
wytgcznie do obstugi dostarczanego Systemu,
zapewniajac jego izolacje i bezpieczenstwo,

Musi by¢
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zgodnie z wymaganiem WT.1 oraz w
przypadku deklaracji spetnienia wymagania
WT.1a.

WTAB.8

Wykonawca zapewni Zamawiajgcemu dostep
do szczegbétowych i aktualnych instrukcji
konfiguracji ustug Chmury oraz metod
weryfikacji poprawnosci ich konfiguracji i
dziatania, w szczegdlnosci w  zakresie
szyfrowania przetwarzanych informacji. Zakres
informacji zawartej w instrukcjach zapewni
mozliwos¢ przeniesienia systemu do innego
dostawcy chmurowego.

Musi by¢

WTAB.9

Wykonawca po swojej stronie zagwarantuje
funkcjonowanie Systemu zgodnie z
wymaganiami TIER III opisanymi na stronie
https://www.gov.pl/web/popcwsparcie/klasyfi
kacja-tier-centrum-danych-datacenter "
System oparty na wspoétbieznosci serwisu i
konserwacji (concurrently  maintainable),
zapewnia 99,982% dostepnosci. Na tym poziomie
catos¢  infrastruktury jest redundantna.
System jest zbudowany na 2 torach zasilania.
Ma tez wiele aktywnych instalacji zasilajacych,
ale tylko 1 =z nich =zawiera elementy
zapewniajgce redundancje i jest utrzymywana
konkurencyjnie. Oznacza to, ze zasilanie
uktadu nastepuje za pomocg podstawowego
zrodta.  Zrédto  zapasowe  stuzy  do
ewentualnego serwisowania i konserwowania
systemu. System utrzymywany jest tylko na 1
aktywnej linii zasilania, natomiast 2 linia moze
by¢ uruchomiona Ilub jest uruchamiania w
czasie prac serwisowych i konserwatorskich. W
razie utraty podstawowego zrdédta zasilania
caty uktad jest podtrzymywany najczesciej
dzieki dodatkowym elementom, takim jak
zasilacze UPS oraz agregat pradotwdrczy.
Dubluje sie takze instalacje energetyczng
przez zamontowanie dodatkowych rozdzielni i
wytacznikdw oraz pozostatg infrastrukture,
ktéra zapewnia poprawne dziatania systemow
IT,.

Musi by¢
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Wykonawca w ramach analizy
przedwdrozeniowej musi przedstawi¢ opis i
dokumenty potwierdzajace zastosowanie
wyzej wymienionych zabezpieczen i rozwigzan
lub certyfikaty Uptime Institute.

WTAB

WYMAGANIA TECHNICZNE dot.
uwierzytelniania uzytkownikow Systemu

WTAB.10

System powinien posiadac mechanizm
uwierzytelniania, ktory pozwala uzytkownikom
na bezpieczne logowanie sie i weryfikacje
tozsamosci. Ponadto, system autoryzacji
powinien ogranicza¢ dostep do funkcji i
zasobow zgodnie z uprawnieniami
skonfigurowanymi w Systemie.

Hasta kont muszg by¢ przechowywane tylko w
postaci zahaszowanej silnym algorytmem
(wedtug rekomendacji OWASP dostepnej na
stronie internetowej:
https://cheatsheetseries.owasp.org/cheatshee
ts/Password Storage Cheat Sheet.html)

Musi by¢

WTAB.11

System musi wymuszaé¢ zmiane haset w
sposob niezbedny dla zapewnienia wiasciwej
ochrony i wtasciwego poziomu bezpieczenstwa
danych. W powyzszym przypadku System
musi  umozliwia¢  definiowanie  poziomu
ztozonosci hasta (definiowane politykg haset
Zamawiajacego), niepowtarzalnosci w
zdefiniowanym czasie oraz pozwala¢ na
konfiguracje przynajmniej w zakresie:

- minimalnej dtugosci hasta,

- ziozonosci hasta (parametryzacja: cyfry,
duze i mate litery, znaki specjalne)

- czasu obowigzywania hasta,

- ilosci niepowtarzalnych haset. Parametry te
sgq konfigurowalne przez Administratora.

Musi by¢

WTAB.11a

Dostawca moze zapewnic mozliwos¢
niezaleznego ustawiania polityki haset dla
kazdego tenanta w Systemie

Powinno by¢
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WTAB.12

System musi umozliwia¢ administratorowi
wymuszanie zmiany hasta  uzytkownika
poprzez generowanie jednorazowego linku do
zmiany hasta, ktory zostanie wystany na adres
e-mail przypisany do konta uzytkownika

Musi by¢

WTAB.13

Dostep do Systemu musi by¢ zawsze
autoryzowany, co najmniej loginem i hastem,
a takze drugim sktadnikiem  opisanym w
wymaganiu WTAB.14. Login (identyfikator
uzytkownika) musi by¢ w systemie unikalny i
moze by¢ przydzielony tylko jednemu
uzytkownikowi.

Po trzech nieudanych préobach logowania
uzytkownika w Systemie, System musi
blokowa¢ konto uzytkownika na okres czasu
zdefiniowany przez Administratora systemu.
Konto bedzie mogto zostac¢ odblokowane przez
administratora lub za pomocq rozwigzania
automatycznego odblokowania po uptywie
czasu zdefiniowanego przez Administratora
systemu, a takze za pomocg opcji ,zmien
hasto” generujac jednorazowy link do zmiany
hasta wysytany na przypisany do uzytkownika
adres e-mail.

Musi by¢

WTAB.14

System musi  wspiera¢ dodatkowe metody
uwierzytelniania typu MFA/2FA - e-mail.
Wiaczenie mechanizmu uwierzytelniania
wielosktadnikowego powinno by¢ mozliwe do
opcjonalnego wykorzystania przez
Administratora systemu. Czas waznosci
sktadnika przekazanego w emailu MFA/2FA nie
powinien przekracza¢ 10 minut.

Musi by¢

WTAB.15

System musi umozliwia¢ jednoczesng prace
wielu uzytkownikéw, z zastrzezeniem, ze
kazdemu uzytkownikowi moze by¢ przypisana
tylko jedna aktywna sesja. Uzytkownik bedzie
mogt otworzy¢ wiele kart w ramach jednej
przegladarki, natomiast przy probie
zalogowania na innym urzadzeniu lub w innej
przegladarce, system powinien wyswietli¢
ostrzezenie o istniejgcej aktywnej sesji.

Identyfikator kazdej sesji musi by¢ unikalny, a
sesje, ktore wygasty, nie mogq by¢ ponownie

Musi by¢
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uzywane do autoryzacji.

WTAB.16

Kazdy uzytkownik posiadajacy uprawnienia
logowania do Systemu musi mie¢ przypisane
indywidualne konto w Systemie i musi zostac
uwierzytelniony. W przypadku bezczynnosci
powyzej okreslonej ilosci minut
(parametryzacja w systemie przez
administratora), system musi automatycznie
wylogowaé uzytkownika.

Musi by¢

WTAB.17

System uniemozliwia enumeracje loginéw i
haset uzytkownikéw poprzez zastosowanie
skutecznego mechanizmu zabezpieczajgcego.

Musi by¢

WTAB.18

Wymagany protokdét HTTPS z  waznym
(aktualnym) certyfikatem. Wszystkie dane
przechowywane i przesytane przez aplikacje
powinny by¢ zaszyfrowane. Wymagane
stosowanie silnego protokotu szyfrowania SSL
(min. 2048 bit) TLS (min. 1.2), aby chroni¢
poufne informacje przed przechwyceniem.

Musi by¢

WTAB

WYMAGANIA TECHNICZNE dot.
szyfrowania

WTAB.19

Dane przetwarzane w systemie/ bazie danych,
zarowno w stanie spoczynku (data at rest), jak
i w trakcie przesytu (data in transfer), muszq
by¢ szyfrowane zgodnie z aktualnymi
standardami bezpieczenstwa, w tym co
najmniej zgodnie z Narodowym
Standardem Cyberbezpieczenstwa oraz
powigzanymi dokumentami. W szczegdlnosci
obowigzuje dokument 02.2020 - Standardy
Cyberbezpieczenstwa Chmur
Obliczeniowych pkt 5.5, aktualny na dzien
01.12.2025 r., dostepny pod adresem:
https://www.gov.pl/web/baza-
wiedzy/narodowe-standardy-cyber.

Ponadto szyfrowanie musi spetnia¢ wymagania
okreslone w art. 32 ust. 1 RODO.

Wykonawca zobowigzany jest do zarzadzania i
utrzymania aktualnych kluczy szyfrujacych.
Szczegdtowe wymagania dotyczace dtugosci i
rodzaju kluczy zostang okreslone podczas
Analizy Przedwdrozeniowej. Organizacja
procesu szyfrowania bedzie uzalezniona od

Opcja
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wybranej technologii wdrozeniowej i zostanie
doprecyzowana w ramach Analizy
Przedwdrozeniowej.

WTAB.20

System musi posiada¢ wbudowany mechanizm
szyfrowania dyskow, oparty na rozwigzaniach
spetniajgcych wymagania normy FIPS 140-2
na poziomie Level 2.

Lista zgodnych i kompatybilnych urzadzen
dostepna jest np. na stronie:
https://csrc.nist.gov/projects/cryptographic-
module-validation-program/validated-
modules/search?SearchMode=Advanced&Certi
ficateNumber=FIPS+140-
2+level+2&Standard=140-
2&CertificateStatus=Active&ValidationYear=0&
OverallLevel=2](https://csrc.nist.gov/projects
/cryptographic-module-validation-
program/validated-
modules/search?SearchMode=Advanced&Certi
ficateNumber=FIPS+140-
2+Level+2&Standard=140-
2&CertificateStatus=Active&ValidationYear=0&
OverallLevel=2

Musi by¢

WTAB.21

Bazy danych w zaleznosci od wybranego
modelu ustugi SaaS muszg zostac
skonfigurowane przez wykonawce tak, aby
cata ich zawartos¢ byta stale zaszyfrowana
(zaréwno, w trakcie przechowywania w bazie
danych, jak i gdy sg z niej pobierane lub do

Opcja
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niej zapisywane).
Powyzszy proces bedzie catkowicie
niewidoczny dla uzytkownikdéw, a klucze
szyfrowania bezpiecznie przechowywane i
zarzadzane przez wykonawce systemu.

WTAB.22

Szyfrowanie danych powinno odbywac sie przy
uzyciu klucza symetrycznego AES 256 bitow.
Zarzadzanie kluczami szyfrujgcymi musi byc¢
dostepne zaréwno dla wykonawcy systemu jak
i zamawiajgcego, przy czym zamawiajacy
obliguje wykonawce do petnego zarzadzania i
przedtuzania termindw waznosci kluczy. Caty
proces szyfrowania wraz z diagramem
dziatania i wymiany kluczy szyfrowania uzyty
przez wykonawce, zostanie opisany w
dokumentacji systemu w sekcji "Informacje
chronione, przeznaczone do uzytku o0sob
upowaznionych przez osobe zarzadzajaca po
stronie Zamawiajacego".

Opcja

WTAB.22a

Wykonawca zastosuje szyfrowanie klucza
symetrycznego AES-256 przy uzyciu pary
asymetrycznych kluczy o dtugosci co najmniej
2048 bitow.

Opcja

WTAB.23

Wykonawca systemu przeprowadzi
szczegbtowy warsztat dla administratoréow
systemu z zarzadzania kluczami szyfrowania.
(Jezeli system bedzie posiada¢ takg
funkcjonalnosc.)

Musi by¢

WTAB.24

Transmisja danych powinna podlega¢ ochronie
kryptograficznej polegajacej na
szyfrowaniu. Potgczenie z aplikacjq i catla
komunikacja pomiedzy systemem a
systemami zintegrowanymi powinna odbywac
sie z wykorzystaniem najnowszej wersji
protokotu TLS (wersja min. 1.2) w potgczeniu
z Perfect Forward Secrecy umozliwiajacej
szyfrowanie komunikacji. Szyfrowanie
zapewnia¢ bedzie, ze klient moze ufac
certyfikatowi, ktéry jest uzywany przez
serwer. Klucz prywatny certyfikatu SSL bedzie
przechowywany na serwerze W sposob
bezpieczny tzn. w  konkretnym pliku
zabezpieczonym odpowiednimi uprawnieniami,
uniemozliwiajac dostep osobom
niepowotanych (bez uprawnien).

Musi by¢
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WTAB.25 w ramach analizy przedwdrozeniowej | Opcja
okreslone zostang procedury i zabezpieczenia
techniczne dla bezpiecznego zarzadzania
kluczami obejmujace, co najmniej,
nastepujace aspekty:

e generowanie kluczy dla rdéznych
systemow kryptograficznych i aplikacji

¢ wydawanie i uzyskiwanie certyfikatow
klucza publicznego

e obstuga i aktywacja kluczy dla
odbiorcéw ustug chmur obliczeniowych

e bezpieczne przechowywanie kluczy
kryptograficznych

e wymiana |lub aktualizacja kluczy
kryptograficznych, w tym zasad
okreslajacych, w jakich warunkach i w
jaki sposéb wymiana i / lub
aktualizacja ma by¢ realizowana

e wycofanie i usuniecie kluczy, na
przyktad w przypadku naruszenia
bezpieczenstwa lub zmiany personelu

e przechowywanie  kluczy  odbiorcow
ustug chmury publicznej poza
Srodowiskiem dostawcy ustug (np. u
zaufanej strony trzeciej).

(Jezeli system bedzie posiadat  taka
funkcjonalnosc.)

WTAB.26 Dostawca chmury powinien automatycznie | Opcja
tworzy¢ kopie zapasowe kluczy, aby zapewnic
dostepno$¢ danych  uzytkownika. Kopie
zapasowe powinny mie¢ co najmniej taka
samg ochrone jak oryginalne klucze. (Jezeli
system bedzie posiadat takg funkcjonalnosc).

WTAB.27 W przypadku gdyby zaistniata sytuacja w )
ktérej, do odszyfrowania danych archiwalnych, | OPcia

nalezy uzy¢ starych i nieaktualnych kluczy,
wykonawca systemu powinien zapewnic takze
ich  backup zapewniajac niniejszym co
najmniej takg samag ochrone jak klucze w
srodowisku produkcyjnym. Wymagane jest
przestawienie procedury opisujgcej realizacje
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przedmiotowego wymagania oraz protokot z
przeprowadzonych testow.

(Jezeli system bedzie posiadat  taka
funkcjonalnos¢).

WTAB.28

W przypadku przesytania danych przez siec¢
publiczng lub miedzy srodowiskami
chmurowymi, nalezy zapewni¢ bezpieczne
potgczenie z uzyciem tunelu VPN opartego na
protokole IPsec.

Musi by¢

WTAB

WYMAGANIA TECHNICZNE dot.
Administrowania systemem

WTAB.29

Wszystkie dziatania zwigzane z aktywnoscig
uzytkownikdbw muszg by¢ rejestrowane w
Systemie i dostepne dla roli Administrator.
Szczeg6towy zakres zapisywanych logow
zostanie okreslony podczas Analizy
Przedwdrozeniowej, w zakresie dostepu do
danych osobowych wszystkie aktywnosci
muszg by¢ rejestrowane oraz dostepne z
poziomu systemu w formie
parametryzowanych raportow.

Musi by¢

WTAB.30

Dostep uzytkownikéw do danych oraz
poszczegolnych funkcji Systemu musi byc¢
regulowany przez Administratora, zgodnie z
uprawnieniami okreslonymi przez Wtasciciela
systemu.

Administrator musi posiada¢ narzedzie do
skutecznego zarzadzania tymi uprawnieniami,
w tym nadawania/odbierania rol
uzytkownikow.

Musi by¢

WTAB.31

System umozliwi Administratorowi
raportowanie w zakresie listy uzytkownikow i
przypisanych do nich rél. Raportowanie to
umozliwi przedstawienie wynikdéw w postaci
pliku xls/csv.

Musi by¢

WTAB.32

Funkcje typowo administracyjne Systemu
muszg by¢ dostepne jedynie dla roli
Administrator  Gtéwny (np. zarzadzanie
uzytkownikami i operacje typu dodawanie,
blokowanie, itp.) w Panelu Administratora.

Musi by¢

WTAB.33

System musi umozliwia¢ administratorowi
dezaktywowanie uzytkownikéw. Uzytkownicy

Musi by¢
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dezaktywowani nie mogq zalogowacé sie do
Systemu i wykonywa¢ w nim zadnych
czynnosci.

Dezaktywacja moze opiera¢ sie na podaniu
daty koncowej waznosci konta danego
uzytkownika.

WTAB.34

Administrator bedzie miat zapewniony dostep
do nadawania uprawnien w systemie,
wymuszania zmiany hasta, dostep do logdéw
systemowych.

Musi by¢

WTAB.35

Wykonawca przeprowadzi szkolenia z zakresu
bezpiecznej eksploatacji systemu - oddzielnie
dla administratorow i uzytkownikéw.

Musi by¢

WTAB.36

Wykonawca przekaze Zamawiajgcemu
dokumentacje systemu oraz dokumentacje
przeptywu danych.

Musi by¢

WTAB.37

System  przechowuje  historie dotyczacq
blokowania i odblokowywania kont
uzytkownikow. Opcja ta powinna by¢ dostepna
dla Administratora Systemu, a rdéwnolegle
powinna by¢ odzwierciedlona w postaci logéw
(okreslenie zakresu logéw podczas analizy
przedwdrozeniowej)

Musi by¢

WTAB

WYMAGANIA TECHNICZNE dot.
licencjonowania

WTAB.38

Wykonawca zapewnia i zobowigzuje sie, ze
posiada licencje na wszystkie zainstalowane
kopie systemu operacyjnego oraz
oprogramowania bazodanowego niezbedne do
dziatania Systemu, a licencje te sgq zgodne z
obowigzujacg polityka licencyjng dostawcy
oprogramowania i przepisami prawa.

Musi by¢

WTAB.39

Wykonawca zapewnia, ze korzystanie przez
Zamawiajacego z dostarczonego systemu nie
bedzie stanowi¢ naruszenia majatkowych praw
autorskich oso6b trzecich.

Musi by¢

WTAB.40

Wykonawca zapewnia elastycznos$¢ w zakresie
skalowania licencji serwerowych i
bazodanowych wraz z rozbudowag
infrastruktury i wzrostem liczby uzytkownikow.

Musi by¢

WTAB.41

Wykonawca zapewnia, ze wraz z rozbudowq

Musi by¢
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infrastruktury i wzrostem liczby uzytkownikow,
a tym samym zwiekszeniem transferu danych
"do" i "z" Systemu nie zostang wygenerowane
zadne koszty dodatkowe, a $rodowisko
serwerowe i bazodanowe jest skalowalne
wzgledem transferu danych, ilosci
uzytkownikéow systemu oraz ilosci wpiséw w
bazie danych.

WB

WYMAGANIA dot. BEZPIECZENSTWA

WB.1

System musi by¢ odporny na ataki hakerskie
w szczegdlnosci na zagrozenia opisane we
frameworku OWASP Top 10
(https://owasp.org/www-project-top-ten/)

Musi by¢

WB.2

System musi posiadac nagtowki
bezpieczenstwa, min. Strict-Transport-
Security, Referrer-Policy, X-Content-Type-
Options, Permissions-Policy, X-Frame-Options,
Content-Security-Policy, HTTP Strict Transport
Security

Musi by¢

WB.3

System musi by¢ zabezpieczony przed
atakami CSRF (Cross-Site Request Forgery)
poprzez stosowanie odpowiednich tokenow
CSREF.

Musi by¢

WB.4

System musi mie¢ wigczony mechanizm
monitorowania zdarzen bezpieczenstwa,
dostawca powinien prowadzi¢ nieustanny
monitoring zdarzen bezpieczenstwa dotyczacy
oprogramowania i infrastruktury. Ponadto,
wykonawca systemu musi posiadac¢ zespot
analizujacy zdarzenia bezpieczenstwa (SOC)
lub korzysta¢ =z ustug zewnetrznej firmy
oferujgcej SOC.

Musi by¢

WB.5

System musi posiada¢ mechanizm eksportu
logow systemowych na wskazany zaséb Iub
zapisuje je we wiasnym syslogu z
zapewnieniem dostepu dla systemu SIEM
(odczyt); Wykonawca opisze w dokumentacji
systemowej sposOb  zarzadzania logami
systemowymi. Ewentualny transfer logéw do
Zamawiajacego zostanie okreslony podczas

Musi by¢
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Analizy Przedwdrozeniowej.

WB.6

Wykonawca musi zapewnic regularne
aktualizacje systemu jak i infrastruktury na
ktérym stoi, aby usuwac luki bezpieczenstwa i
implementowa¢ zabezpieczenia niwelujace
znalezione podatnosci.

Musi by¢

WB.7

Wykonawca musi w trybie awarii krytycznej
usuwac, zaréwno wykryte podczas
samodzielnego monitoringu jak i zgtaszane
przez Zamawiajacego uwagi dotyczace luk i
podatnosci bezpieczenstwa.

Musi by¢

WL

WYMAGANIA dot. wsparcia cyklu zycia
produktu (ang. product lifecycle support)

WL.1

Zakres wsparcia technicznego dla
komponentéw Chmury: Wszystkie
komponenty wdrozone w ramach ustugi
chmurowej musza by¢ objete petnym
wsparciem cyklu zycia od producentow,
dystrybutoréw, lub organizacji zarzadzajacych
produktami, obejmujacym aktualizacje
bezpieczenstwa, korekty btedow oraz rozwaj
funkcjonalny, przez caty okres obowigzywania
umowy z Zamawiajacym. Wsparcie to musi
zapewniac staty dostep do najnowszych wersji
oprogramowania zapewhniajac aktualizacje
zwigzang m.in. z bezpieczenstwem, naprawy
btedéw celem zapewnienia bezpieczenstwa.

Musi by¢

WL.2

Minimalny okres wsparcia dla komponentéw
Chmury:

a) Wykonawca zobowigzany jest do
zapewnienia, ze kazdy z komponentéw
systemu informatycznego w  Srodowisku
chmurowym, instalowany na potrzeby
Zamawiajacego, posiada gwarancje wsparcia
technicznego na poziomie aktualnej wersji
produktu (Latest Release), wydanej nie
pdzniej niz 12 miesiecy przed koncem Umowy.

Musi by¢
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b) Jesli okres wsparcia dla komponentéw
oferowanych przez producenta, dystrybutora,
lub organizacje jest krotszy niz 4 lata po
zakonczeniu Umowy z Zamawiajgcym,
Wykonawca musi zainicjowa¢ proces migracji
do nowszych wersji komponentéw Iub
ekwiwalentnych produktéw zapewniajgcych
wsparcie techniczne na okres minimum 4 lat
po zakonczeniu obowigzywania umowy, co
zapewni ciggtos¢ dziatania, bezpieczenstwo
oraz aktualnos¢ systemu.

WL.3

Zakres wsparcia technicznego dla bibliotek i
komponentéw Systemu:

a) Wymaga sie, aby wszystkie biblioteki oraz
komponenty wykorzystywane w Systemie,
bedace przedmiotem Umowy, byly objete
petnym  wsparciem cyklu zycia przez
producentéw, dystrybutoréw lub organizacje
zarzadzajace tymi produktami. Wsparcie to
musi obejmowaé aktualizacje zwigzane z
bezpieczenstwem, korekty btedéw oraz rozwdj
funkcjonalny, przez caty okres obowigzywania
umowy z Zamawiajacym. Wsparcie musi
gwarantowac¢ dostep do najnowszych wersji
bibliotek i komponentéw zapewniajac
aktualizacje zwigzang m.in. z
bezpieczenstwem, naprawy btedéw celem
zapewnienia bezpieczenstwa.

b) Wykonawca  jest zobowigzany do
zapewnienia, ze kazda z uzytych bibliotek oraz
komponentdw w aplikacji posiada aktywne
wsparcie techniczne na poziomie aktualnej
wersji produktu (Latest Release), wydanej nie
pézniej niz 12 miesiecy przed koncem
obowigzywania Umowy.

Musi by¢

Opis Wymagania (funkcjonalnosci)
WCAG poziom A,
WCAG poziom AA

Wszystkie tresci graficzne i niegraficzne,

Musi by¢
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1.1.1

ktére sg prezentowane uzytkownikom,
muszg mie¢ odpowiednig alternatywe
tekstowgq, chyba Ze spetnione sg jedne
Z ponizszych wyjatkow:

- To kontrolki lub pola wprowadzania
danych,

- To media oparte na czasie (opis),
To test lub ¢wiczenie (opis),

- Ma na celu wywotanie wrazenia
zmystowego (opis),

- CAPTCHA,

- To czysta dekoracja lub jest niewidoczna
dla uzytkownika.

W przypadku materiatdéw zapisanych tylko
w formacie dzwiekowym lub wideo,
obowigzujg okreslone reguty. Te reguty nie
dotyczg, jesli nagranie dzwiekowe lub
wideo stuzy jako zamiennik tekstu i jest
tak oznaczone:

o Z
amiennik dla dzwieku.

Dostepny jest tekstowy odpowiednik
nagran audio, ktéry zawiera identyczng
tres¢ co oryginalne nagranie dzwiekowe:

o Z
amiennik dla wideo.

Dla nagran, ktére zawierajq tylko obraz
wideo, dostepna jest tekstowa wersja lub
audiodeskrypcja. Ta alternatywa
przekazuje te samag tres¢, co oryginalne
nagranie wideo.

Musi by¢

W przypadku multimedidéw zawierajacych
zsynchronizowane nagrania dzwiekowe i
obrazowe, oprécz sytuacji, gdy te
materiaty stuzg jako zamiennik tekstu i sg
jako takie oznaczone, dostarczane sq
napisy rozszerzone.

Musi by¢

Dla multimediéw zawierajacych
zsynchronizowane nagrania wideo (obraz i
dzwiek), z wyjatkiem przypadkodw, gdy te
materiaty stanowig zamiennik tekstu i sg
odpowiednio oznaczone, dostepna jest
alternatywa tekstowa lub audiodeskrypcja.

Musi by¢

Dostepna jest audiodeskrypcja dla
wszystkich zsynchronizowanych nagran
wideo w multimediach.

Musi by¢

Informacje, struktura i zwigzki miedzy

Musi by¢
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1.3.1

treSciami, ktore sg przedstawiane
wizualnie, mogqg by¢ rozpoznawane przez
oprogramowanie komputerowe albo sg
dostepne w formie tekstu.

Gdy kolejnos$c¢ prezentacji tresci jest
istotna dla jej zrozumienia, nalezy
programowo ustali¢ wtasciwg sekwencje
odczytu.

Musi by¢

Wskazéwki dotyczace zrozumienia i
obstugi zawartosci nie bazujg jedynie na
wiasciwosciach zmystowych, takich jak
ksztatt, wielko$¢, wizualne
umiejscowienie, utozenie przestrzenne lub
dzwiek.

Musi by¢

W-AA.

1.3.4

Zawartosé nie jest ograniczona do
jednego sposobu wyswietlania, na
przyktad pionowego czy poziomego, chyba
ze konkretna orientacja jest niezbedna.

Musi by¢

Kazde pole formularza przeznaczone do
gromadzenia danych uzytkownika moze
by¢ zdefiniowane programowo w
sytuacjach, gdy:

- Pole stuzy okreslonemu celowi, jak
opisano w sekcji dotyczacej
przeznaczenia pol danych

w komponentach interfejsu
uzytkownika,

- Zawartos(¢ jest realizowana przy
uzyciu technologii umozliwiajacej
okreslenie w formularzach typu
oczekiwanych danych.

Musi by¢

Kolor nie jest jedynym $rodkiem
wizualnym uzywanym do przekazywania
informacji, sugerowania dziatan,
wskazywania na oczekiwang reakcje, czy
réznicowania elementéw wizualnych.

Musi by¢

Gdy na stronie automatycznie uruchamia
sie nagranie dzwiekowe, ktore odtwarzane
jest dtuzej niz 3 sekundy, dostepny jest
sposdb na zatrzymanie lub wytgczenie
tego nagrania, lub tez mechanizm
pozwalajacy kontrolowac jego gtosnosé
niezaleznie od ogdlnego poziomu gtos$nosci
systemu.

Musi by¢

Wizualne przedstawienie tekstu lub obrazu
tekstu ma wspoétczynnik kontrastu co
najmniej 4.5:1, z wyjatkiem ponizszych
sytuacji:

- Duzy tekst:

Musi by¢

Strona 50 z 66




Duzy tekst i obrazy tekstu majg kontrast
CO najmniej 3:1.

- Incydentalne elementy:

Tekst lub obrazy tekstu bedace czescig
nieaktywnego elementu interfejsu
uzytkownika, petnigce funkcje
dekoracyjng, niewidoczne, lub bedace
czescig grafiki zawierajacej inne istotne
tresci wizualne, nie muszg spetniac
wymogu minimalnego kontrastu.

- Logotyp:

Tekst bedacy czescig logotypu lub nazwy
wiasnej produktu (marki) nie jest
zobowigzany do spetnienia minimalnego
kontrastu.

W-AA.
1.4.4

Oprécz wykorzystania napisow
rozszerzonych i obrazéw tekstu, mozliwe
jest zwiekszenie rozmiaru tekstu do 200%
bez koniecznosci stosowania technologii
wspomagajacych i bez utraty zawartosci
lub funkcjonalnosci.

Musi by¢

Gdy stosowane technologie pozwalajg na
wizualne przedstawienie tresci, do
przekazywania informacji uzywa sie
tekstu, a nie obrazéw tekstu, z wyjatkiem
nastepujacych okolicznosci:

- Dostosowywalnosc:

Obraz tekstu moze by¢ wizualnie
dostosowany do potrzeb uzytkownika.

- Zhaczenie:

Przedstawienie tekstu w formie graficznej
jest kluczowe dla zrozumienia przekazanej
informacji.

Musi by¢

W-AA.
1.4.10

Zawartos¢ moze byc¢ przedstawiona bez
utraty informacji lub funkcjonalnosci i bez
potrzeby przewijania w dwdch kierunkach,
przy:

- Pionowym przewijaniu tresci o
szerokosci do 320 pikseli CSS,

- Poziomym przewijaniu tresci o wysokosci
do 256 pikseli CSS.

Wyjatek stanowig te elementy tresci, ktore
z racji swojej funkcji lub znaczenia
wymagajg dwuwymiarowego uktadu.

Musi by¢

W-AA.
1.4.11

Wizualna prezentacja ponizszych
elementow musi mie¢ wspoétczynnik

kontrastu co najmniej 3:1 w stosunku do

Musi by¢
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otaczajacych ich kolorow:
- Elementy interfejsu uzytkownika:

Wizualne informacje niezbedne do
rozpoznawania elementéw interfejsu
uzytkownika oraz ich stanéw, z wyjatkiem
elementéw nieaktywnych lub gdy wyglad
elementu jest okreslony przez agenta
uzytkownika i nie jest zmieniany przez
autora.

- Graficzne obiekty:

Czesci grafiki niezbedne do zrozumienia
tresci, poza sytuacjami, gdy specyficzna
prezentacja grafiki jest kluczowa dla
przekazywanych informacji.

W-AA.
1.4.12

W tresciach stworzonych przy uzyciu
jezykdéw znacznikowych, ktore pozwalajg
na regulacje ponizszych wtasciwosci stylu,
nie dochodzi do utraty tresci ani
funkcjonalnosci, gdy tekst jest ustawiony
Zz uwzglednieniem wszystkich
wymienionych ponizej parametrow, a
takze gdy dokonywane sg zmiany

w innych wiasciwosciach stylu:

- Wysokos¢ linii (interlinia) na
poziomie co najmniej 1,5 razy
wiekszym niz rozmiar czcionki,

- Odstep miedzy akapitami na
poziomie co najmniej 2 razy
wiekszym niz rozmiar czcionki,

- Odstepy miedzy literami (tracking)
co najmniej 0,12 razy rozmiar
czcionki,

- Odstepy miedzy wyrazami co
najmniej 0,16 razy rozmiar czcionki.

Wyjatek: jezyki i skrypty, ktore nie
wykorzystujg jednej lub wiecej z tych
wiasciwosci stylu tekstowego, mogg byc¢
zgodne, stosujac tylko te wtasciwosci,
ktére sg dostepne dla danej kombinacji
jezyka i skryptu.

Musi by¢

W-AA.
1.4.13

Gdy dodatkowa tres¢ pojawia sie po
najechaniu na nig kursorem myszy lub po
skierowaniu na nig fokusu klawiatury i
znika po ich usunieciu, muszg by¢
spetnione nastepujace kryteria:

- Odrzucenie:

Dostepny jest sposéb na zamkniecie

Musi by¢
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dodatkowej tresci bez koniecznosci
przesuwania kursora myszy lub fokusu
klawiatury, chyba ze zawiera ona
informacje o btedach wprowadzonych
danych, lub nie zastania i nie zastepuje
innych tresci.

- Dostepnos¢:

Jezeli najechanie kursorem myszy (hover)
moze aktywowac dodatkowa tres¢, to
mozliwe jest przesuniecie kursora na te
tres¢ bez jej znikniecia.

- Trwatosc:

Dodatkowa tres¢ pozostaje widoczna,
dopdki nie zostanie usuniety wyzwalacz
aktywacji, fokus, uzytkownik jej nie
zamknie, lub jej informacje przestang byc¢
aktualne.

Wyjatek: wizualna prezentacja dodatkowej
tresci jest kontrolowana przez program
uzytkownika i nie ulega zmianie przez
autora.

Wszystkie funkcje dostepne w tresci
mozna obstugiwac¢ za pomocag klawiatury,
bez koniecznosci przestrzegania
okreslonego czasu nacisniecia
poszczegdlnych klawiszy, z wyjatkiem
przypadkéw, gdy dana funkcjonalnosc
wymaga od uzytkownika wprowadzenia
informacji na podstawie sciezki ruchu, a
nie na podstawie koncowych punktéw
wejscia.

Musi by¢

Jezeli fokus klawiatury mozna przesunac
do okreslonego elementu tresci za pomocq
klawiatury, to mozliwe jest réwniez jego
usuniecie przy uzyciu klawiatury. Gdy do
opuszczenia danego elementu potrzebne
jest uzycie czegos wiecej niz tylko klawiszy
strzatek, tabulatora lub innych
standardowych metod, uzytkownik
otrzymuje wyrazng wskazowke, jak
usung¢ fokus z tego elementu.

Musi by¢

Jesli w tresci zaimplementowany jest skrot
klawiaturowy, ktory uzywa jedynie
pojedynczego znaku (takiego jak litera w
wersji duzej lub matej, cyfra, czy symbol),
to spetniony jest co najmniej jeden

Z ponizszych warunkow:

- Wytaczenie:
Dostepny jest mechanizm umozliwiajacy

Musi by¢
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wytgczenie skrétu klawiaturowego.
- Mapowanie:

Mozliwa jest zmiana przypisania skrotu,
tak aby wykorzystywat jeden lub wiecej
niedrukowalnych znakéw klawiatury (na
przyktad Ctrl, Alt, itp.).

- Aktywnos$¢ po otrzymaniu fokusu:

Skrét klawiaturowy dla danego elementu
interfejsu uzytkownika jest aktywny tylko
wtedy, gdy ten element jest w fokusie.

Gdy korzystanie z tresci jest ograniczone
czasowo, musi by¢ spetniony przynajmniej
jeden z ponizszych warunkow:

- Wytaczenie:

Uzytkownik ma mozliwos¢ wytaczenia
limitu czasowego zanim ten uptynie.

- Dostosowanie:

Uzytkownik moze dostosowacd limit
czasowy do wartosci co najmniej 10 razy
wiekszej niz domyslna, przed jego
uptynieciem.

- Wydtuzenie:

Uzytkownik otrzymuje ostrzezenie przed
uptynieciem limitu czasowego i ma co
najmniej 20 sekund na jego wydtuzenie za
pomocg prostej czynnosci (na przyktad
nacisniecia klawisza spacji), oraz moze
wydtuzyc ten limit przynajmniej
dziesieciokrotnie.

- Wyjatek dla czasu rzeczywistego:

Limit czasowy jest niezbedny w dziataniu
w czasie rzeczywistym (jak w przypadku
aukcji) i nie mozna go zmienic.

- Wyjatek dla istoty czynnosci:

Limit czasowy jest kluczowy dla danej
czynnosci i jego wydtuzenie anulowatoby
lub zaktécito te czynnosc.

- Wyjatek 20 godzin:
Limit czasowy przekracza 20 godzin.

Musi by¢

W przypadku tresci, ktéra sie porusza,
miga, przesuwa lub jest automatycznie
aktualizowana, spetnione sgq wszystkie
ponizsze kryteria:

- Poruszanie sie, przesuwanie,

Musi by¢
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migotanie:

Informacje, ktére sie poruszaja,
przesuwajg lub migajq, a ktére:

- uruchamiajg sie automatycznie,

- s widoczne przez wiecej niz 5 sekund,
- sg prezentowane rownoczesnie z inng
trescig

mogq by¢ wstrzymane, zatrzymane lub
ukryte przez uzytkownika za pomoca
dostepnego mechanizmu, chyba ze ruch,
przesuniecie lub migotanie jest istotnym
elementem aktywnosci.

- Automatyczna aktualizacja:

Informacje, ktére sg automatycznie
aktualizowane, a ktore:

- uruchamiajg sie automatycznie,

- sg prezentowane rownoczesnie z inng
trescig, mogq by¢ wstrzymane,
zatrzymane lub uzytkownik moze
kontrolowa¢ czestotliwos¢ ich aktualizacji
za pomocg dostepnego mechanizmu,
chyba ze automatyczna aktualizacja jest
niezbedna w ramach danej czynnosci.

Strony internetowe nie zawierajq
elementow, ktdére migajq wiecej niz trzy
razy na sekunde. Dodatkowo,
intensywnos¢ tych btyskéw nie przekracza
ustalonych limitéw dla ogdinych btyskéw i
btyskéw czerwonych.

Musi by¢

W-A.
2.4.1Y

Dostepny jest mechanizm pozwalajacy na
pomijanie blokéw tresci, ktére sg
powtarzane na wielu stronach
internetowych.

Musi by¢

2.4.2Y

Strony internetowe posiadajq tytuty, ktére
jasno okreslajq ich cel lub opisujg zawarty
w nich temat.

Musi by¢

W-A.
2.4.3

Jezeli strone internetowg mozna
przegladac¢ w sposdb sekwencyjny i
kolejnos$¢ nawigacji ma wptyw na
zrozumienie lub funkcjonalnos¢ strony,
elementy interfejsu uzytkownika uzyskujq
fokus w takiej kolejnosci, ktéra zapewnia
logiczne zrozumienie i petng
funkcjonalnos¢ zawartosci.

Musi by¢

W-A.
2.4.4

Cel kazdego linku (tgcza) mozna
zrozumiec z tresci samego linku lub z
kontekstu tekstu zwigzanego z linkiem,
ktéry jest okreslony programowo.
Wyjatek stanowig sytuacje, gdy cel linku i
tak bytby niejasny dla uzytkownikdéw.

Musi by¢
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W-AA.
2.4.5Y

Dostepnych jest wiele sposobéw na
znalezienie konkretnej strony internetowej
w ramach zestawu stron, chyba ze strona
ta jest czescig lub wynikiem jakiegos
procesu lub procedury.

Musi by¢

Nagtowki i etykiety jasno opisujg temat lub
cel zawartosci, ktéra reprezentuja.

Musi by¢

W kazdym interfejsie, ktéry mozna
obstugiwac za pomocg klawiatury, istnieje
tryb, w ktérym fokus klawiaturowy jest
zawsze widoczny.

Musi by¢

Wszystkie funkcje, ktére do obstugi
wymagajq gestow wielopunktowych lub
opartych na sciezkach, moga byc¢ rowniez
obstugiwane przy uzyciu prostego dotyku
jednopunktowego, o ile gest
wielopunktowy lub oparty na Sciezce nie
jest kluczowy dla danej funkcjonalnosci.

Musi by¢

W przypadku funkcji aktywowanych
dotykiem jednopunktowym, co najmniej
jedno z ponizszych stwierdzen jest
spetnione:

e Brak zdarzenia:

Nacis$niecie nie inicjuje zadnej czesci
zdarzenia.

e Przerwanie lub cofniecie:

Zdarzenie zalezy od zwolnienia nacisku, a
istnieje mechanizm, ktéry umozliwia jego
przerwanie lub cofniecie po zwolnieniu
nacisku.

e (Odwrocenie zdarzenia:

Zwolnienie nacisku odwraca wywotane
zdarzenie i przywraca stan sprzed jego
inicjacji.

e Istotnosc¢:

Nacisniecie jest konieczne do wywotania
zdarzenia.

Musi by¢

Dla elementéw interfejsu uzytkownika,
ktére majq etykiety z tekstem lub

Musi by¢
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obrazami tekstu, nazwa elementu zawiera
tekst, ktory jest widoczny wizualnie.

Funkcje, ktére mozna sterowac poprzez
ruch urzadzenia lub ruch uzytkownika,
mogq by¢ réwniez obstugiwane za pomocq
standardowych komponentéw interfejsu
uzytkownika. Dodatkowo, reakcja na ruch
moze by¢ wytaczona, aby unikngé
przypadkowego aktywowania, z wyjatkiem
sytuacji, gdy:

e Obstugiwany interfejs:

Ruch jest uzywany do sterowania
funkcjonalnoscig poprzez interfejs
dostosowany do potrzeb oséb

Z niepetnosprawnosciami.

e Istotnosc:

Ruch jest niezbedny dla dziatania funkcji,
a jego wytaczenie uniewaznitoby te
funkcjonalnosc.

Musi by¢

DomysIny jezyk naturalny kazdej strony
internetowej jest ustalony w taki sposdb,
ze moze by¢ rozpoznawany przez program
komputerowy.

Musi by¢

W-AA.
3.1.2Y

Jezyk naturalny kazdego fragmentu tekstu
lub frazy w tresci jest dostosowany do
odczytu przez program komputerowy.
Wyjatki stanowig nazwy witasne, terminy
techniczne, stowa w nieokreslonym jezyku
oraz stowa i zwroty bedace czescig
zargonu, ktére sg uzywane

w bezposrednio otaczajacym je
kontekscie.

Musi by¢

Kiedy jakikolwiek element interfejsu
uzytkownika otrzymuje fokus, nie
prowadzi to do nieoczekiwanej zmiany
kontekstu.

Musi by¢

Modyfikacja ustawien dowolnego elementu
interfejsu uzytkownika nie prowadzi do
automatycznej zmiany kontekstu, o ile
uzytkownik nie zostat o tym uprzedzony

Musi by¢
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przed rozpoczeciem korzystania z danego
komponentu.

W-AA.
3.2.3Y

Mechanizmy nawigacyjne, ktére sg obecne
na wielu stronach w ramach jednego
zestawu stron internetowych, pojawiajq
sie w tej samej wzglednej kolejnosci za
kazdym razem, kiedy sg powtarzane,

o ile zmiana kolejnosci nie zostata
zainicjowana przez uzytkownika.

Musi by¢

W-AA.
3.2.4Y

Elementy, ktére petnig te sama funkcje w
obrebie zestawu stron internetowych, sg
identyfikowane w ten sam sposdb na
kazdej z tych stron.

Musi by¢

Gdy system automatycznie wykrywa btad
we wprowadzonych danych, wskazuje
element, w ktérym wystgpit btad, a
uzytkownik otrzymuje opis tego btedu w
formie tekstu.

Musi by¢

W przypadku tresci, ktére wymagaja od
uzytkownika wprowadzenia danych,
dostarczone sq odpowiednie etykiety lub
instrukcje.

Musi by¢

Gdy system automatycznie wykrywa btad
w wprowadzonych danych i istniejg
sugestie dotyczace jego korekty,
uzytkownik otrzymuje te sugestie, chyba
ze przedstawienie ich zagrazatoby
bezpieczenstwu tresci lub zmienito jej
zamierzony cel.

Musi by¢

Na stronach internetowych, ktore
prowadzg do zobowigzan prawnych,
umozliwiajg przeprowadzanie transakcji
finansowych, pozwalajg na modyfikacje
lub usuwanie danych w systemach danych
pod kontrolg uzytkownika, lub na ktérych
uzytkownik odpowiada na testy, spetniony
jest co najmniej jeden z ponizszych
warunkow:

e Odwracalnos¢:

Wprowadzone dane mozna cofng¢ lub

Musi by¢
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zmienic.

e Sprawdzanie:

Dane wprowadzone przez uzytkownika sq
sprawdzane pod katem bteddw, a
uzytkownik ma mozliwo$¢ dokonania
korekt.

e Potwierdzenie:

Istnieje mechanizm, ktéry pozwala
uzytkownikowi na przeglad, potwierdzenie
i korekte informacji przed jej ostatecznym
wystaniem.

W tresci utworzonej z uzyciem jezykéw
znacznikowych, elementy spetniajgq
nastepujace kryteria, chyba ze
specyfikacja jezyka znacznikowego
zezwala na inne praktyki:

e Kompletne znaczniki:

Kazdy element ma kompletne znaczniki
poczatkowe i koncowe.
e Zagniezdzanie zgodne ze
specyfikacjq:
Elementy sg zagniezdzone w odpowiedniej
kolejnosci, zgodnie z ich specyfikacjami.
e Brak zduplikowanych atrybutéw:
Elementy nie majg zduplikowanych
atrybutow.

e Unikalnos¢ ID:
Wszystkie identyfikatory (ID) sg unikalne.

Musi by¢

Dla wszystkich elementéw interfejsu
uzytkownika, w tym elementéw
formularzy, linkdow oraz komponentéw
generowanych przez skrypty, spetnione sq
nastepujace warunki:

Musi by¢
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e Nazwa i rola:

Nazwa i rola kazdego komponentu mogg
by¢ okreslone programowo.

e Stan, wiasciwosci i wartosci:

Stan, witasciwosci i wartosci, ktore
uzytkownik moze zmienia¢, mogqg byc¢
rowniez ustawiane programowo.

e Powiadomienia o zmianach:

Zmiany w tych elementach sq dostepne
do powiadomienia dla programoéw
uzytkownika, w tym technologii
wspomagajacych.

W tresci utworzonej z uzyciem jezykéw Musi by¢
znacznikowych, komunikaty o stanie
elementéw moga byc¢ okreslone

W-AA. programowo za pomocg odpowiednich rol
4.1.31 lub wtasciwosci. Dzieki temu mogg by¢
one prezentowane uzytkownikowi przy
uzyciu technologii wspomagajacych, bez
koniecznosci przekazywania na nie fokusu.

Szczegoty dotyczace dziatania systemu (w tym procesy) zostang ustalone i
spisane w Dokumencie Analiza Przedwdrozeniowa, ktoéry zostanie wykonany i

przedstawiony przez Wykonawce do odbioru Zamawiajagcemu.
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Zataczniki:

1. Zatgcznik nr 1 do Opisu przedmiotu zaméwienia do Systemu rekrutacji do ztobkow

Lp. Nazwa Nazwa pola Widocznos¢ wg statusu wniosku
widoku

oczekujacy | zakwalifikowany | wstepnie
przyjety

1 Kolejka status tak tak tak

whnioskow

id tak tak tak

placowka tak tak tak

data wprowadzenia tak tak tak

grupa wiekowa tak tak tak

nazwisko i imie tak tak tak

data objecia opiekg tak tak tak

data urodzenia tak tak tak

pesel tak”

pozycja tak tak tak

pkt. tak tak tak

pkt.za czas oczekiwania tak tak tak

akcje tak tak tak
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Dane
szczegotowe
- dane
dziecka

dane osobowe dziecka

pesel tak™
data urodzenia tak tak tak
imie tak tak tak
drugie imie tak tak tak
nazwisko tak tak tak
dane zamieszkania dziecka

wojewodztwo tak tak tak
powiat tak tak tak
gmina tak tak tak
kod tak tak tak
miejscowos¢ tak tak tak
ulica tak™
nr budynku tak”
nr lokalu tak™

dane matki/ojca/opiekuna prawnego
data urodzenia tak™
PESEL tak”
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imie tak tak
nazwisko tak tak

dane kontaktowe matki/ojca/opiekuna prawnego
adres e-mail tak tak
telefon kontaktowy tak tak

dane miejsca zatrudnienia (matka/ojciec/opiekun prawny)

petna nazwa tak™
kod tak™
miejscowos¢ tak”
ulica tak™
nr domu tak™
nr lokalu tak™
miejscowosé tak”

miejsce pobierania nauki (matka/ojciec/opiekun)
petna nazwa tak”
kod tak™
miejscowosé tak”
ulica tak™
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nr domu tak™
nr lokalu tak™
miejscowosé tak™
miejsce zamieszkania (matka/ojciec/opiekun)
kod tak™
miejscowosé tak™
ulica tak™
nr domu tak™
nr lokalu tak™
miejscowosé tak™
Dane data ztozenia tak tak tak
szczegotowe
- wybrane ostatnia modyfikacja tak tak tak
ztobki status wniosku tak tak tak
whniosek wazny do tak tak tak
wybrane ztobki tak tak tak
grupa wiekowa tak tak tak
status tak tak tak
pozycja w kolejce tak tak tak
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catkowita liczba punktéw tak tak tak

oczekuj od tak tak tak

deklarowana data objecia tak tak tak

alergia tak tak tak

szczepienia tak tak tak

szczepienia przeciwwskazania tak tak tak

pozostate informacje dot. zdrowia tak tak

liczba rodzenstwa kandydata tak tak tak

wiek rodzenstwa kandydata tak tak tak

niepetnosprawnosc¢ tak tak tak

termin waznosci orzeczenia od-do tak tak tak

pole dotyczace zatrudnienia (matka/ojciec/opiekun) - generowane tak tak tak
automatycznie z

liczba rodzenstwa zgtoszonego jednoczesnie do ztobka tak tak tak

liczba rodzenstwa uczeszczajgcego do ztobka do ktérego ztozono wniosek tak tak tak

* - Przejscie ze statusu ,zakwalifikowany” na ,wstepnie przyjety” wymaga zatwierdzenia tej operacji przez Operatora w ztobku,
unikatowym kodem wygenerowanym na wniosku. Kod ten widoczny jest wyfacznie dla rodzica/opiekuna prawnego. Rodzic po
zakwalifikowaniu dostarcza wniosek (z kodem) oraz dokumenty potwierdzajgqce dane wskazane we wniosku.
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