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I. Wstep

W tym dokumencie opisane zostaty wymagania funkcjonalne i niefunkcjonalne dotyczace
programu komputerowego w postaci aplikacji internetowej stuzacej do Zarzadzania i
monitorowania projektow realizowanych na obszarze WrOF w ramach FEDS 2021-2027, wymogi
techniczne, administracyjne, bezpieczenstwa, dostepnosci cyfrowej oraz w zakres ustug
szkolenia, utrzymania, rozwoju i asysty.

I1. Zakres przedmiotu Zamoéwienia

Przedmiotem Zamowienia jest budowa, rozwdj oraz utrzymanie programu komputerowego w
postaci aplikacji internetowej dla Zintegrowanych Inwestycji Terytorialnych Wroctawskiego
Obszaru Funkcjonalnego, dalej zwanego Systemem, poprzez $wiadczenie przez Wykonawce na
rzecz Zamawiajacego nastepujacych ustug:

1. Ustugi budowy i wdrozenia systemu pod domeng wskazang przez Zamawiajgacego oraz w
domenie programu ,Spersonalizowany system zarzadzania projektami (dalej zwanym SSZP)
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dla Biura ZIT WrOF”. Ustuge budowy i wdrozenia Systemu podzielono na trzy etapy:

a) Wykonanie Analizy Przedwdrozeniowej,
b) Ustuga budowy i wdrozenia strony WWW wraz z modutem CMS,
¢) Ustuga budowy i wdrozenia SSZP
2. Przygotowania dokumentacji dla strony WWW, modutu CMS oraz systemu SSZP.

3. Ustugi zwigzanej z importem zawartosci dotychczasowej strony zitwrof.pl do archiwum wraz z
zaktadkami i umieszczenia ich w odpowiednich strukturach wskazanych przez Zamawiajacego
na nowopowstatym Systemie.

Ustugi Szkolenia z obstugi Systemu wraz ze sporzadzeniem instrukcji obstugi.

Ustugi Utrzymania.

Ustugi Rozwoju.

Ustugi Asysty.

Ustugi, o ktdrych mowa pkt 6 i pkt 7 stanowig Prawo opcji. Zamawiajacy jest uprawniony do
sktadania zamodwien sukcesywnie, w miare faktycznych potrzeb i mozliwosci finansowych
zamawiajacego.

® N vk

Informacje Ogolne dotyczace strony Aplikacji internetowej

Przedmiotem zamodwienia jest opracowanie, wdrozenie oraz utrzymanie Systemu - aplikacji
internetowej skfadajacej sie z dwdch czesci: strony WWW wraz z modutem CMS oraz
Spersonalizowanego Systemu Zarzadzania Projektami, majacej na celu umozliwienie
efektywnego zarzadzania projektami realizowanymi w ramach Programéw wspotfinansowanych
przez Unie Europejska na obszarze WrOF (Wroctawski Obszar Funkcjonalny) w ramach FEDS
2021-2027 oraz innych programéw zewnetrznych.

Strona WWW wraz z modutem CMS ma zostaé¢ opracowana w oparciu o ujete w dalszej czesci
wymagania funkcjonalne i niefunkcjonalne w zakresie oczekiwanych funkcjonalnosci z
uwzglednieniem wymagan standardow dotyczacych dostepnosci cyfrowej. Uktad strony, design
oraz kolorystyka zostang opracowane w oparciu o dostarczone przez zamawiajacego parametry,
identyfikacje wizualng oraz wykonane wspdlnie z Wykonawcg makiety pogladowe. Strona
zostanie udostepniona na domenie wskazanej przez Zamawiajacego. Modut CMS (pod pojeciem
CMS zamawiajacy rozumie system zarzadzania tresScig na stronie) ma zostac oparty o technologie
Wordpress lub rownowazng, posiadajaca funkcjonalnosci wskazane w wymaganiach i umozliwia¢
realizacje wszystkich funkcji w zakresie tworzenia, edycji i udostepniania tresci, w tym w formie
interaktywnej mapy, ktora postuzy do prezentowania zrealizowanych oraz trwajacych projektéw
na danym obszarze terytorialnym.

SSZP ma by¢ dostosowany do indywidualnych potrzeb Zamawiajgcego, z uwzglednieniem
wymagan dotyczacych dostepnosci cyfrowej oraz standardow bezpieczenstwa danych.
Wymagane funkcjonalnosci Systemu obejmuja miedzy innymi: tworzenie, edycje i przesytanie
dokumentéw, zarzadzanie i monitoring zaimportowanych dokumentéw, monitorowanie oraz
obstuge realizowanych projektéw, zaréwno dla uzytkownikéw reprezentujgcych Biuro ZIT WrOF,
jak i beneficjentdéw - gmin, komunikacje z Centralnym Systemem Teleinformatycznym CST za
pomocg WSDL (Web Services Description Language), import oraz eksport plikow, opracowywanie
2
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i generowanie raportéw z danych zawartych w systemie, kalendarz z opcjg planowania spotkan i
przeprowadzaniem ich w formie online, komunikator wewnetrzny dla uzytkownikéw, forum,
zaktadke FAQ oraz rdéznorodne funkcje wskazane w specyfikacji dostepne dla uzytkownikdéw
zalogowanych - pracownikédw Biura ZIT WrOF i beneficjentdbw - uprawnionych o0sdb
reprezentujacych gminy.

Aplikacja musi pozwala¢ na swobodny import, eksport, modyfikacje danych oraz generowanie
raportow przez Zamawiajgcego. Dodatkowo, aplikacja ma umozliwia¢ komunikacje z Centralnym
Systemem Teleinformatycznym CST za pomocg WSDL (Web Services Description Language) przy
zapewnieniu wymagan odpowiedniego poziomu zabezpieczenia i bezpieczeinstwa danych oraz
polityki zarzadzania danymi osobowymi.

Aplikacja musi umozliwia¢ monitorowanie oraz obstuge realizowanych projektow, zaréwno dla
uzytkownikow reprezentujacych Biuro ZIT WrOF, jak i beneficjentéw. Wszystkie wymagane
funkcjonalnosci zostang szczegdétlowo omdwione i doprecyzowane podczas analizy potrzeb
Zamawiajgcego we wspotpracy z Wykonawca.

III1. Ustuga Budowy i Wdrozenia Systemu

1. System zostanie zbudowany w architekturze klient - serwer, gdzie role klienta bedzie petnic¢
przegladarka internetowa.

System ma zostac¢ wdrozony na infrastrukturze wskazanej przez Zamawiajgcego.

3. Na potrzeby konfiguracji rozruchowej Systemu Zamawiajacy moze udostepni¢ zasoby
dyskowe w sieci SAN o tacznej pojemnosci nie przekraczajacej 1TB. System musi zostac
rozlokowany na zasobach, ktére zostang udostepnione przez Zamawiajgcego.

4. Zamawiajacy przewiduje udostepnienie na potrzeby wdrozenia Systemu nastepujacej
wspotdzielonej infrastruktury serwerowej wraz z licencjami wymienionego oprogramowania:

Jedno z nastepujacych srodowisk wirtualizacji:
a) [VMware vSphere] Zasoby klastra VMware vSphere nie przekraczajace tacznie 12 vCPU i
32GB RAM, z systemami operacyjnymi maszyn wirtualnych: - Windows Server 2022

Standard, lub - Oracle Enterprise Linux 9, lub - RedHat Enterprise Linux 9.

b) [Oracle Linux KVM] Zasoby klastra Oracle Linux KVM nie przekraczajace tqcznie 12 vCPU i
32GB RAM z systemami operacyjnymi maszyn wirtualnych Oracle Enterprise Linux 9.

Jedno z nastepujacych srodowisk bazodanowych:
a) [Microsoft SQL Server] Bazy danych w instancji Microsoft SQL Server Standard 2022.
b) [Oracle Database] Instancja Oracle Database Standard Edition 19c.

System musi zosta¢ rozlokowany na zasobach, ktére zostang udostepnione przez
Zamawiajacego. W szczegolnosci Wykonawca nie moze rozlokowac czesci lub catosci Systemu

3



H Fundusze Europejskie Rzeczpospolita Dofinansowane przez

10.

| &9 SCask

dla Dolnego $laska - Polska Unie Europejska

FEDS.11.01-12.00-0003/24-00, FEDS.06.01-12.00-0009/24

na zasobach pozostajacych poza kontrolg Zamawiajacego. W uzasadnionych przypadkach
Zamawiajacy moze zwiekszy¢ udostepnione zasoby, jednak Wykonawca musi przedstawic
dowody Swiadczace o takiej potrzebie.

Jezeli oprogramowanie Systemu wymaga innych/dodatkowych komponentéw infrastruktury
sprzetowej lub oprogramowania systemowego i posredniczacego niz wymienione powyzej w
pkt 4, to Wykonawca musi je zapewni¢ tj. dostarczy¢ Zamawiajgcemu we wiasnym zakresie
wraz z petnym wsparciem producenta w catym okresie trwatosci projektu.

Zamawiajacy zapewnia wsparcie administracyjne dla nastepujacych komponentéw w warstwie
infrastruktury serwerowej:

a) Serwerowe systemy operacyjne - Windows Server, RedHat Enterprise Linux, Oracle Linux,
SuSE Linux, Rocky Linux;

b) Systemy baz danych - Microsoft SQL Server, Oracle Database, PostgreSQL,
MySQL/MariaDB;

c) Serwery aplikacji - Jetty, Apache Tomcat, Microsoft IIS, Oracle WebLogic;

d) Serwery webowe - Apache HTTP Server.

Jezeli do wdrozenia rozwigzania niezbedne sg komponenty dla ktérych Zamawiajacy nie
zapewnia wsparcia, Wykonawca zobowigzany jest do zapewnienia witasnego wsparcia w
zakresie wdrozenia, serwisu i administracji w catym okresie trwatosci projektu, przy
ewentualnej asyscie Zamawiajgcego.

Aplikacja ma funkcjonowac¢ w domenie, ktéra zostanie dostarczona przez Zamawiajgcego.

Wykonawca zbuduje sktadowe systemu na podstawie wymagan w niniejszym dokumencie,
zatgcznikach do OPZ oraz ustaleniach z Zamawiajgcym powstatych w trakcie Analizy
Przedwdrozeniowej.

Wykonawca przygotuje Dokument Analizy Przedwdrozeniowej, ktéry bedzie zawierac
elementy:

a) Wymagania Funkcjonalne (WF) - dokument uszczegdtowiajacy wymagania przekazane
przez Zamawiajgcego.

b) Wymagania Niefunkcjonalne (WNF) - dokument uszczegdétowiajagcy wymagania dotyczace
integralnosci, rozliczalnosci, dostepnosci i poziomu niezawodnosci oraz wydajnosci.

W ramach wdrozenia wykonawca przygotuje scenariusze testowe oraz przeprowadzi testy
funkcjonalne i niefunkcjonalne produktow realizacji Ustugi Budowy i Wdrozenia Systemu na
$srodowisku testowym oraz dostarczy Zamawiajgcemu raport z wynikiem przeprowadzonych
testow. Zamawiajacy na podstawie dostarczonych scenariuszy testowych dokona weryfikacji
Systemu wykonujgac empiryczne testy przez przysztych uzytkownikow systemu wskazanych
przez Zamawiajacego. W ramach testow wymagane bedzie wsparcie pracownikéw
Wykonawcy wykonujgcych testy. Kazdy scenariusz testowy w opisie bedzie posiadat
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adnotacje umozliwiajacg zidentyfikowanie konkretnego wymagania, ktorego on dotyczy.
Ponizej znajduje sie lista wskazujace kategorie testdw wymagane przez Zmawiajacego.

- Testy jednostkowe

Wykonawca jest zobowigzany przeprowadzi¢ testy jednostkowe na kazdym z poziomow
Systemu (aplikacji internetowej), ktére maja na celu sprawdzenie poprawnosci dziatania
poszczegdlnych modutéw aplikacji.

- Testy integracyjne

Wykonawca ma przeprowadzi¢ testy integracyjne w celu sprawdzenia poprawnosci wspotpracy
miedzy poszczegdlnymi modutami Systemu oraz z innymi systemami, takimi jak Centralny
system teleinformatyczny CST czy systemy OCR.

- Testy funkcjonalne

Wykonawca ma przeprowadzi¢ testy funkcjonalne, ktére majg na celu sprawdzenie
poprawnosci dziatania Systemu w rdéznych scenariuszach oraz spetnienie wymagan
dotyczacych dostepnosci cyfrowej.

- Testy wydajnosciowe

Wykonawca ma przeprowadzic¢ testy wydajnosciowe, majgce na celu sprawdzenie, czy System
spetnia wymagania wydajnosciowe okreslone w specyfikacji technicznej. (Wykonawca musi
optymalizowaé wydajnos¢ aplikacji na poziomie kodu, majac na uwadze zarowno wydajnos¢,
jak i zuzycie zasobow.)

- Testy bezpieczenstwa

Wykonawca ma przeprowadzi¢ testy bezpieczenstwa, ktére majg na celu sprawdzenie, czy
System spetnia wymagania bezpieczenstwa, w tym ochrony danych osobowych oraz
przekazywania danych do i z Centralnego Systemu Teleinformatycznego CST za pomoca
WSDL.

- Testy na réznych urzadzeniach i przegladarkach
Wykonawca ma przeprowadzi¢ testy Systemu na réznych urzadzeniach oraz przegladarkach
internetowych, aby zapewni¢ poprawne dziatanie aplikacji na réoznych platformach.

Przed zaplanowanymi testami na etapie wdrozenia Zamawiajacy dokona przegladu
konfiguracji Systemu. Stwierdzone btedy konfiguracyjne zostang poprawione przez
Wykonawce jeszcze przed uruchomieniem testow.

Wykonawca zobowigzuje sie do zapewnienia wiasciwej konfiguracji Systemu umozliwiajacej
Zamawiajgcemu przeprowadzenie testdw funkcjonalnych i niefunkcjonalnych.

Zamawiajacy przed odbiorem Systemu przeprowadzi testy podatnosci. W przypadku
ujawnienia podatnosci Wykonawca bedzie zobowigzany wspoétdziata¢ z Zamawiajacym w celu
usuniecia luk w Systemie. W szczegdlnosci podatnosci komponentéow dostarczonych przez
Wykonawce, a w szczegdlnosci tych ktorych nie wspiera Zamawiajacy, musza zostaé usuniete
przez Wykonawce.

Po przeprowadzonych testach i wykonaniu poprawek wykonawca zobligowany jest do
skonfigurowania systemu zgodnie ze wskazaniami Zamawiajacego przed odebraniem systemu
przez Zamawiajgcego.



H Fundusze Europejskie Rzeczpospolita Dofinansowane przez

15.

16.

17.

18.

19.
20.

21.

22.

| &9 SCask

dla Dolnego $laska - Polska Unie Europejska

FEDS.11.01-12.00-0003/24-00, FEDS.06.01-12.00-0009/24

Oprogramowanie Systemu musi by¢ w wersji oficjalnej i produkcyjnej. Niedopuszczalne jest
dostarczenie w wersji typu Alpha, Beta, Community Preview (CP) lub innej, ktéra wyklucza
wykorzystanie produkcyjne przez Zamawiajgcego.

Zadna z funkcjonalnosdci i wtadciwoéci dostarczonego Systemu nie moze byé ograniczona w
czasie, zarowno pod wzgledem formalnoprawnym jak i technicznym.

Serwery Systemu nie beda udostepniac innych ustug i zasobdéw systemowych, niz te ktére sg
wykorzystywane przez System. Wykonawca wskaze wszystkie ustugi i zasoby systemowe
wymagane do prawidtowego dziatania Systemu. Oprogramowanie zainstalowane przez
Wykonawce, ktére nie jest niezbedne do dziatania Systemu, musi zosta¢ usuniete przed
odbiorem.

Dedykowane dla Systemu zasoby infrastruktury beda udostepniane przez Zamawiajacego w
miare potrzeb z uwzglednieniem minimalnych wymagan podanych przez Wykonawce. W
szczegolnosci Zamawiajacy nie przewiduje przydzielenia zadeklarowanych zasobow w catosci
bez zbadania rzeczywistych wymagan Systemu.

Oprogramowanie komponentéw infrastruktury nie zapewnianych przez Zamawiajgcego musi
by¢ cyklicznie aktualizowane przez Wykonawce w okresach uzgodnionych z Zamawiajacym
lub wigczone do automatycznej aktualizacji prowadzonej przez Zamawiajgcego.

Wykonawca przed uruchomieniem produkcyjnym Systemu musi przekaza¢ zestaw
niezbednych licencji dla oprogramowania komponentéw infrastruktury nie zapewnianych
przez Zamawiajgcego.

Wykonawca w catym okresie trwatosci projektu musi zapewni¢ zgodno$¢ oprogramowania
Systemu z nowymi wersjami oprogramowania wykorzystywanych komponentéw
infrastruktury serwerowej. Wykonawca zapewni réwniez wsparcie przy prowadzonych przez
Zamawiajacego aktualizacjach oprogramowania komponentéw infrastruktury oraz usuwaniu
wykrytych podatnosci.

Zamawiajacy zapewnia systemy bezpieczenstwa:

system backupu,

system antywirusowy,

- system monitoringu,

system klasy SIEM,

system zarzgdzania podatnosciami,

system klasy SAM.

Jezeli do wdrozenia rozwigzania niezbedne sg dodatkowe narzedzia bezpieczenstwa, ktorych nie
zapewnia Zamawiajacy, Wykonawca zobowigzany jest do dostarczenia ich Zamawiajagcemu w
ramach projektu wraz ze wsparciem producenta w catym okresie trwatosci projektu.

23.

System bedzie sie sktadat z co najmniej dwoch rozdzielonych i niezaleznych od siebie
srodowisk:

a) PROD - s$rodowisko produkcyjne;

b) TEST - $rodowisko testowe. Oznacza to, ze zaden z elementow (system operacyjny, baza
6
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danych / repozytorium danych, aplikacja) srodowiska produkcyjnego (PROD), nie moze by¢
wspotdzielony ze srodowiskiem testowym (TEST).

System lub procedury administracyjne Systemu muszg zapewnia¢ mozliwos¢ transferu
danych ze Srodowiska produkcyjnego do testowego Systemu.

Wszelkie czynnosci wdrozeniowe i serwisowe beda wykonywane najpierw w $rodowisku
testowym, a dopiero po zatwierdzeniu przez Zamawiajacego w $rodowisku produkcyjnym
Systemu.

IV. Przygotowania dokumentacji funkcjonalnej oraz technicznej dla strony WWW,
modutu CMS oraz systemu SSZP.

1.

10.

Wykonawca przygotuje kompletng dokumentacje techniczng dla wytworzonej strony WWW
wraz z modutem CMS oraz SSZP zgodnie z zachowaniem standardéw branzowych.
Zamawiajacy wymaga, aby wszystkie tworzone przez Wykonawce dokumenty byty
przygotowane w jezyku polskim. Dokumenty zostang przekazane w postaci elektronicznej w
nastepujacych formatach: .docx (Office Open XML File Formats) oraz .pdf (Portable Document
Format).

Dokumentacja ta zawiera¢ bedzie szczegdtowy opis wszystkich funkcjonalnosci oraz
technologii wykonania aplikacji zgodnie z zapisami z zatacznika nr 8 do Umowy.

Dla specyficznych elementéw np. struktury bazy danych dopuszczalne jest przekazanie w
innym formacie pod warunkiem, ze bedzie mozliwe otwarcie takiego pliku za pomocg
ogdlnodostepnego (lub dostarczonego przez Wykonawce) oprogramowania bez ponoszenia
przez Zamawiajgacego dodatkowych kosztow.

Dokumentacja zostanie przekazana Zamawiajgcemu przed dokonaniem odbioru przedmiotu
zamowienia w celu weryfikacji przez Zamawiajacego jej kompletnosci. Procedura odbioru
dokumentacji zostata opisana w § 2 ust. 1 pkt 2 Umowy, ktérej niniejszy dokument stanowi
Zatgcznik nr 1.

W przypadku uwag Zamawiajacego, Wykonawca dokona modyfikacji w dokumentacji.
Wykonawca w przypadku skorzystania przez Zamawiajgcego z Ustugi Rozwoju dokona
odpowiedniej modyfikacji badZ uzupetnienia dokumentacji.

Wykonawca w przypadku jakichkolwiek modyfikacji aplikacji wynikajacej z obowigzkdéw
zawartych w Ustudze Utrzymania jest zobowigzany do aktualizacji zapiséw w dokumentaciji.
Wykonawca zapewni wsparcie w zakresie korzystania z dokumentacji oraz jej zrozumienia
przez uzytkownikéw koncowych.

Dokumentacja stanowi integralng cze$¢ zaméwienia na ustuge budowy Strony WWW z
modutem CMS jak i SSZP.

V. Ustuga Utrzymania

Ustuga Utrzymania bedzie $wiadczona na ponizszych zasadach i obejmuje:
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Catkowity koszt utrzymania Systemu musi zosta¢ uwzgledniony w ramach wynagrodzenia
Wykonawcy.

Wykonawca zapewni wydajnos¢ Systemu, umozliwiajgcg w tym samym czasie dostep do
Systemu dla 350 uzytkownikéw przy zatozeniach, ze dla kazdego uzytkownika maksymalny
czas fadowania kazdej pojedynczej strony z catg jej zawartoscig, w ktérej zawierajq sie
rowniez pliki kaskadowych arkuszy stylow, grafiki/obrazy, pliki skryptéw wynosi do 8 sekund.
Uzytkownicy mogq pochodzi¢ z réznych sieci.

Wykonawca zobowigzany jest do naprawy i usuwania wszelkich awarii oraz podatnosci
zgtoszonych przez Zamawiajacego w trakcie swiadczenia Ustugi Utrzymania Systemu w czasie
okreslonym w zataczniku SLA.

Kategorie awarii:

Awaria Krytyczna - wada powodujaca catkowite zatrzymanie lub powazne zaktdcenie pracy
Systemu, dla ktérej nie ma alternatywnej metody wykonania danej operacji w Systemie,
uniemozliwiajagca normalne korzystanie z funkcji Systemu przez Uzytkownikéw.
Awaria Niekrytyczna - wada powodujaca zaktdcenie pracy Systemu, ktdra nie uniemozliwia
Uzytkownikom korzystania z funkcji Systemu, polegajaca w szczegdlnosci na ograniczeniu
realizacji lub ucigzliwosci w realizacji jednej z funkcji Systemu.

Kategorie podatnosci:

Podatnos$é Krytyczna - btedy bezpieczenstwa Systemu umozliwiajace catkowitg penetracje
Systemu. Sg to btedy umozliwiajace wydobycie istotnych i prywatnych danych z Systemu,
dostep do bazy danych za pomocg atakéw, mozliwos¢ zdalnego wykonania kodu na maszynie,
podniesienie uprawnien, podglad lub edycje plikdéw systemowych, ominiecie autoryzacji, itp.
Podatnosci te mogg mie¢ takze wptyw na zasadnicze dziatania biznesowe, takich jak
rozszerzenie przywilejow o mozliwosci administrowania, ujawnienie lub uszkodzenie waznych
zasobow informacyjnych o znaczacej wartosci, odmowa ustugi dotyczaca funkcji IT, jak
rowniez btedy bezpieczenstwa systemow lub podatnosci krytyczne, ktéore moga byc
zrealizowane tylko w specyficznych warunkach. Majg skutki ograniczone, dotyczgce systemoéw
IT lub drugorzednych dziatan biznesowych, takich jak utrata produktywnosci, niestabilnos¢
Systemu, poszerzeniu uprawnien, lecz same w sobie nie umozliwiajg penetracji.

Podatnos$¢ Niska- btedy bezpieczeristwa w Systemie majace minimalny bezposredni wptyw
na zasoby informacyjne i mogace nies¢ ryzyko ujawnienia mniej istotnych informacji lub
chwilowe zaktdcenia w dziataniu ustug. Podatnosci sklasyfikowane na tym poziomie mogq sie
przyczyni¢ do doktadniejszego poznania Systemu, ale same w sobie nie umozliwiajq
przetamania zabezpieczen. Do tego poziomu btedéw zalicza sie takze btedy z poziomu
$redniego, ale mozliwe do wykonania tylko w specyficznych warunkach.

Domeny i certyfikaty SSL bedq zapewnione przez Zamawiajgcego.

Wykonawca zapewni prawidtowe dziatanie i wyswietlanie stron Systemu co najmniej na
przegladarkach Edge, Safari, Opera, Chrome, Safari i Firefox (ich aktualnych i poprzednich
dwoch wersjach), w tym wersjach mobilnych wymienionych przegladarek.
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Wykonawca jest zobowigzany do niezwilocznego dostarczenia Zamawiajgcemu raportow i
rekomendacji z narzedzi monitorujacych niezawodno$¢ dziatania Systemu w przypadku
otrzymania prosby od Zamawiajacego.

Ustuga wsparcia technicznego obejmujgca konsultacje, naprawy awarii, aktualizacje oraz
pomoc w rozwigzywaniu probleméw zwigzanych z aplikacjg;

Gwarancja szybkiego reagowania na zgtoszenia;

Dostarczanie aktualizacji oraz poprawek bezpieczenstwa zwigzanych z oprogramowaniem;
Przeprowadzanie okresowych przegladéw wydajnosci oraz analiz bezpieczenstwa;

Wsparcie w procesie wdrozenia aplikacji, w tym szkolenia uzytkownikéw i pomoc techniczna.
Wykonawca jest zobowigzany do regularnej aktualizacji wszelkich uzywanych komponentéw
przez caty okres trwania umowy, aby zapewni¢ ich najnowszg wersje i utrzymanie zgodnosci z
systemem.

Wymagania opracowane w zatgczniku SLA stanowig uzupetnienie Ustugi Utrzymania.

VI. Ustuga Rozwoju

Realizacja Ustugi Rozwoju Sytemu bedzie przebiegac zgodnie z ponizszymi wymaganiami:

Wykonawca zobowigzany jest do wykonywania na rzecz Zamawiajacego Ustug Rozwoju
Systemu polegajacych na modyfikacji lub rozszerzeniu funkcjonalnosci po zatwierdzeniu
zlecenia przez obie strony.

Po zakonczeniu Ustugi Budowy i Wdrozenia Systemu Zamawiajgcemu przystuguje prawo do
uruchomienia prawa opcji w postaci ztozenia Zlecenia w dowolnym okresie obowigzywania
Umowy z uwzglednieniem czasu niezbednego do wykonania Zlecenia w terminie
obowigzywania Umowy.

Testy weryfikujgce realizacje Zlecenia Ustugi Rozwoju Systemu przeprowadzane beda na
Srodowisku testowym Systemu.

Wykonawca zobowigzuje sie do zapewnienia wifasciwej konfiguracji rozwigzan bedacych
przedmiotem Zlecenia, umozliwiajgcej przeprowadzenie testow Zamawiajagcemu.

Odbidr i uruchomienie Ustugi Rozwoju bedzie odbywat sie zgodnie z procedurg opisang w § 12
ust. 9 umowie.

Elementy Systemu wytworzone przez Wykonawce dla Zamawiajacego w trakcie realizacji
Ustugi Rozwoju Systemu muszg spetnia¢ wymagania niezbedne do $wiadczenia Ustugi
Utrzymania (opisane w pkt. V Ustuga Utrzymania). Po wdrozeniu wytworzone elementy
Systemu stang sie integralng czescig utrzymywanego Systemu.

Wykonawca zobowigzany jest do aktualizacji istniejacej Dokumentacji Systemu dla zleconych
zmian w Systemie niezwtocznie i nie pézniej niz w ciaggu 30 dni od implementacji powyzszych
zmian na srodowisku produkcyjnym. Zamawiajacy zastrzega sobie prawo do zgtaszania uwag
do Dokumentacji Systemu.
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1. Ustuga Asysty bedzie polegata na wsparciu Zamawiajgcego we wprowadzaniu tresci i grafik w
Systemie w zastepstwie lub réwnolegle z Zamawiajacym.
2. Po zakonczeniu Ustugi Budowy i Wdrozenia Systemu Zamawiajgcemu przystuguje prawo
uruchomienia prawa opcji w postaci ziozenia Zlecenia na $wiadczenie Ustugi Asysty w
dowolnym okresie obowigzywania Umowy z uwzglednieniem czasu niezbednego do wykonania
Zlecenia w terminie obowigzywania Umowy.
3. Procedura uruchamiania i odebrania Ustugi Asysty opisana zostata w § 12 ust. 10 Umowy.

VIII. Ustuga szkolenia z obstugi Systemu wraz instrukcjg obstugi Systemu

1. Wykonawca, przeprowadzi szkolenie dla maksymalnie 20 uzytkownikéw (redaktoréw,
administratorow), wskazanych przez Zamawiajacego, ktorych przeszkoli w zakresie obstugi
funkcjonalnosci Systemu.

2. Zamawiajacy przewiduje przeprowadzenie jednodniowych szkolen (czas trwania do 8 godzin)
w podziale na grupy, w godzinach pracy urzedu (7.45-15.45).

3. Zamawiajacy przewiduje 2 grupy szkoleniowe do 10 osdb.

4. Szkolenie bedzie przeprowadzone w siedzibie Zamawiajacego, ktéry udostepni sale, sprzet i
dostep do internetu. Zamawiajacy dopuszcza mozliwos¢ przeprowadzenia szkolen w formule

zdalnej.

5. Wykonawca przed rozpoczeciem szkolen opracuje i przekaze Zamawiajgcemu szczegotowq
instrukcje dla uzytkownikéw (redaktoréw, administratorow), w zakresie korzystania z
Systemu oraz zarzadzania nim. Instrukcja bedzie czytelna i przejrzysta, bedzie zawierad
grafiki i przyktady dotyczace np. sposobu tworzenia wiadomosci, formularzy/szablonéw,
dodawania nowych zaktadek.

IX. Specyfikacja techniczna strony WWW wraz z modutem CMS oraz systemu SSZP

Status
Sygnatura Opis wymagania
Wymagania pis wymag (Wymagaln
0$¢)
WwWw
Design i ukfad strony zostanie wykonany zgodnie z Musi by¢
WWW WF.1 s . .
opracowang wspolnie z Zamawiajacym makietq.
Strona bedzie zawiera¢ menu gtdéwne z mozliwoscig Musi by¢
WWW WF.2 S . .. .
dodawania i reorganizacji elementow menu.
WWW WF.3 | Strona bedzie posiada¢ miejsce na implementacje Musi by¢

10
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logotypdw wskazanych przez Zamawiajacego.

Wykonawca doda i skonfiguruje okreslong przez Musi by¢
WWW WF.4 | Zamawiajacego ilos¢ zakfadek i do wskazanych przeniesie
zawartos¢ starej strony WWW.

Strona bedzie posiada¢ petnotekstowg wyszukiwarke, Musi by¢
WWW WF.5 | ktora pozwoli uzytkownikom znalez¢ tres¢ po wybranych
stowach kluczowych.

WWW WE.6 Strona umozliwi wyswietlanie tresci (tekstowych i Musi by¢
' multimedialnych) dodanych w module CMS.
Zamawiajacy wymaga utworzenia tzw. mapy sukcesow Musi by¢

projektéw np. w oparciu o dotychczas stosowany wzor:
https://www.google.com/maps/d/viewer?mid=1 RnbPaF
njKbXy1YfBw5dNSjp7k5b-
6BI&II=50.956191554666106%2C16.325732900000002
WWW WEF.7 &z=9

Dopuszczalne jest adekwatne rozwigzanie umozliwiajgce
utworzenie podobnej mapy, Zamawiajacy rekomenduje
rozwigzanie bazujace na mapie Google. Wprowadzanie
punktow i ich opisdw bedzie wykonywane przez
uzytkownika CMS.

Strona musi posiada¢ mozliwos¢ wyswietlania okien pop- Musi by¢
WWW WF.8 up.
WWW Strona bedzie przygotowana zgodnie z technikg Musi by¢
WN.1 Responsive Web Design.
Www Strona powinna tadowac sie bez wzgledu na ilos¢ tresci w Musi by¢
WN.2 zakresie do kilku sekund.
Wszystkie uzyte w konstrukcji strony technologie bedg Musi by¢
\\/,VV\IQVVQI posiadaty legalng licencje oraz zapewnienie wsparcia
' aktualnosci w przysztosci.
WWW Str_ona dezi_e obs’rugiwgé p_Iiki cookie; _zgodn_ie z Musi by¢
WN.4 najnowszymi wymaganiami prawnymi i rozwigzaniami
technologicznymi.
WWW Strona powinna posiadac¢ szyfrowanie komunikacji w Musi by¢
WN.5 standardzie SSL.
Komunikaty o btedach wyswietlane dla odwiedzajacych Musi by¢
\\//VV\II\IWg muszg by¢ czytelne i zrozumiate w postaci okienka pop-
up.
WWW Uzytkownik musi mie¢ mozliwo$¢ prostego i czytelnego Musi by¢
WN.7 zgtaszania bteddw na stronie za pomoca przycisku o

tytule ,, Zgtos btad”. Zgtoszenie bedzie trafiaé¢ do
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administratora aplikacji.

WWw Strona powinna by¢ dostepna 24/7 z minimalnym czasem Musi by¢
WN.8 przestojow.
WWW Strona musi by¢ obstugiwana przynajmniej przez Musi by¢

przegladarki Chrome, Edge, Opera, Firefox, Safari w

WN.9 . .
wersjach wspieranych przez producenta.
Strona ma spetnia¢ wymogi prawne zwigzane z Musi by¢
WWW . . . .
WN.10 przepisami RODO dotyczacymi przetwarzania danych
osobowych oraz dostepnosci cyfrowej WCAG.
CMS
W CMS bedzie mozliwe tworzenie i utrzymanie stron w Musi by¢
oparciu o zdefiniowany jednolity szablon oraz
predefiniowane szablony poszczegdlnych stron. Bedzie
mozliwe tworzenie i utrzymanie szablonéw stron oraz
CMS WF.1 modyfikacja zdefiniowanych szablondw wraz z dostepem
~Szablon L. .. .
strony” do wczesniejszych wersji. Dla kazdego dodawanego na
stronie elementu bedzie istniata mozliwos¢ zdefiniowania
szablonu. Za pomoca zdefiniowanych szablonéw bedzie
istniata mozliwos¢ okreslania i modyfikowania sposobu
prezentacji poszczegolnych elementéw na stronie.
CMS WF.2 W CMS bedzie mozliwe dodawanie i edytowanie pozycji Musi by¢
~Edycja i menu, dowolnego stopnia i skomplikowania (menu

dodawanie | wjelopoziomowe).
menu strony”

W CMS bedzie mozliwy podglad przygotowanej tresci na Musi by¢
CMS WF.3 stronie przed jej opublikowaniem i zaplanowanie terminu
,Dodawanie | publikacji tresci oraz ukrycie juz opublikowanej w

tresci” okreslonym terminie. System musi umozliwia¢ publikacje
z funkcjg daty wstecznej.

W CMS bedzie mozliwy podglad i przywrdcenie wersji Musi by¢
archiwalnej - widoczne bedg wersje archiwalne strony

CMS WF.4 . . . .. .
wraz z informacjami o dacie i godzinie oraz autorze
zmiany - tylko dla uprawnionego uzytkownika.
CMS bedzie posiadat wbudowany edytor tresci (typu Musi by¢
WYSIWYG), umozliwiajacy formatowanie tekstu, miedzy
innymi pogrubienia, podkreslenia, pochylenia, dodanie
CMS WF.5 indeksu gornego/dolnego, wyréwnanie do prawej/lewej/
~Edytor wysrodkowanie, dodawanie koloru, dodanie/usuniecie
tekstu” wciecia, wraz z funkcjq cofnij oraz podgladu kodu HTML.

Edytor bedzie umozliwiat usuniecie formatowania tekstu,
wklejenie tekstu, wklejenie tekstu jako czysty tekst,
wklejenie tekstu z usunieciem formatowania z edytora

12
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tekstu (np. word).

CMS WF.6

Edytor tresci bedzie posiadat mozliwos$¢ wyboru
nagtéwka, wypunktowania i numerowania, bedg one
dostepne z poziomu edytora tresci.

Musi by¢

CMS WF.7

Edytor bedzie umozliwiat opublikowanie pliku tekstowego,
graficznego i multimedialnego (w tym strumieni wideo z
ogdlnie dostepnych portali streamingowych np. Youtube,
Vimeo). Kazdy publikowany plik bedzie musiat by¢
opisany za pomocga atrybutéw odpowiednich dla danego
typu plikdw, edytor umozliwi dodawanie opisow
alternatywnych.

Musi by¢

CMS WF.8
~Okienka pop-
upll

CMS bedzie posiadat funkcje tworzenia i generowania
okienek wyskakujacych typu pop-up osobom
odwiedzajacym strone.

Musi by¢

CMS WF.9
,Galeria”

W CMS bedzie mozliwe tworzenie galerii bezposrednio ze
spakowanych plikéw (wymagana obstuga plikéw: zip,
rar).

Musi by¢

CMS WF.10

Do wgranych zdje¢ bedzie mozna dodac¢ opis oraz ustawiaé w
dowolnej kolejnosci w galerii.

Musi by¢

CMS WF.11
~Mapa
projektéow”

Zamawiajacy wymaga mozliwosci utworzenia tzw. mapy
sukcesOw projektéw np. w oparciu o dotychczas
stosowany wzér:
https://www.google.com/maps/d/viewer?mid=1 RnbPaF
njKbXy1YfBw5dNSjp7k5b-
6BI&II=50.956191554666106%2C16.325732900000002
&z=9

Dopuszczalne jest adekwatne rozwigzanie umozliwiajace
utworzenie podobnej mapy, Zamawiajgcy rekomenduje
rozwigzanie bazujace na mapie Google. Wprowadzanie
punktow i ich opiséw bedzie wykonywane przez
uzytkownika CMS.

Musi by¢

CMS WF.12
~Newsletter”

W CMS bedzie istniata mozliwos$¢ ustawienia regularnej
wysyiki i doboru wysytanych wiadomosci (mozliwie jak
najbardziej zautomatyzowana). Przyktad: Zamawiajacy
planuje wysytke newslettera regularnie np. trzy dni w
tygodniu, z okreslong liczbg wpisdw o okreslonej
godzinie. Wyboru konkretnych wpiséw przeznaczonych do
wysyitki w newsletterze bedzie dokonywat Redaktor
oznaczajac je np. kategorig ,,Newsletter”.

Musi by¢

CMS WF.13
,Modut kosza”

CMS bedzie posiadat funkcje ,kosza” systemowego
umozliwiajacego odzyskanie skasowanej tresci, tzn.
System bedzie umozliwiat przywrdcenie usunietych

Musi by¢
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elementéw strony.

CMS WF.14
~Wyszukiwark
all

CMS bedzie posiadat wyszukiwarke, ktéra bedzie miata
mozliwo$¢ wyszukiwania wedtug pojedynczych
fraz/wyrazow zawartych na portalu (réwniez w
newsach/aktualnosciach) oraz przeszukiwania tresci
zatgczanych plikow co najmniej w formatach: pdf, word,
excel, PowerPoint.

Musi by¢

CMS WF.15
~Zarzadzanie
metadanymi”

CMS bedzie umozliwiat zarzadzanie metadanymi tj.
zawartoscig list stownikowych, tresciami formut, tresciami
komunikatéw dla Uzytkownikéw (np. wyrazenie zgody na
przetwarzanie danych osobowych, wyrazenie zgody na
wykorzystanie wizerunku, komunikat dotyczacy plikéw
cookies), szablonami maili wychodzacych w ramach
modutdéw ,Spotkania” i ,Wydarzenia” oraz newslettera,
regutami dotyczacymi weryfikacji uzytkownikow w
formularzach.

Musi by¢

CMS WF.16
~Raport
administratora

"

CMS bedzie umozliwiat administratorowi generowanie
raportéw dotyczacych aktywnosci uzytkownikéw w
Systemie (data zatozenia konta, data ostatniego
logowania, data ostatniej zmiany hasta, udane akcje
logowania oraz niepowodzenia).

Musi by¢

CMS WF.17
~Ankiety”

CMS bedzie umozliwiat utworzenie administratorowi
ankiety na stronie WWW. Przez ankiete rozumie sie
modut umozliwiajacy wystawienie odpowiednich pdl na
stronie, ktére bedg mogty przyjmowacé odpowiedzi na
pytania otwarte lub gtosy przez zaznaczenie
przygotowanej odpowiedzi. Catos¢ bedzie okraszona
tytutami oraz pytaniami.

Musi by¢

CMS WF.18

Podglad udzielonych odpowiedzi zaréwno pisemnych jak i
statystyki glosowania bedzie mozliwy w CMS oraz
administrator po utworzeniu ankiety bedzie mogt
zaznaczy¢ opcje pokazywania wyniku ,on time” lub jego
ukrycia w przypadku gtosowania.

Musi by¢

CMS WNF.1

Wymagany CMS to Wordpress lub rownowazny
posiadajacy réwnorzedne funkcjonalnosci , zgodnie z
zaleceniami Ministerstwa Funduszy i Polityki Regionalnej.

Musi by¢

CMS WNF.2

Dostep do systemu CMS bedzie odbywac sie poprzez
domene, ktérg wskaze Zamawiajacy. Dostep bedzie
mozliwy po zalogowaniu sie do Systemu SSZP, ktérego
CMS bedzie czescia.

Musi by¢

CMS WNF.3

Dostep do systemu CMS bedzie nhadawany w drodze
zestawu uprawnien (roli) badz indywidualnego

Musi by¢
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uprawnienia w systemie SSZP dla danego uzytkownika.

CMS WNF.4

Uzytkownik bedzie korzystat w CMS tylko z tych
funkcji/obszaréw/zasobdéw, ktore zostaty zdefiniowane w
uprawnieniach danej roli przypisanej do niego.

Musi by¢

CMS WNF.5

System powinien by¢ przygotowany w taki sposdb, aby
istniata mozliwos¢ jego rozbudowy o dodatkowe
funkcjonalnosci/moduty/pluginy, a ewentualne nowe
struktury modutéw/pluginéw powinny opierac sie o
wykorzystywany CMS.

Musi by¢

CMS WNF.6

System powinien zosta¢ zbudowany w oparciu o modut
do samodzielnego redagowania tresci umozliwiajacy
petne zarzadzanie trescig niewymagajacy od Uzytkownika
znajomosci zagadnien programistycznych (w
szczegolnosci znajomosci jezyka HTML).

Musi by¢

CMS WNF.7

Do korzystania z wszystkich funkcji CMS powinna
wystarczy¢ dowolna przegladarka internetowa, co
najmniej Edge, Opera, Chrome, Safari i Firefox w
wersjach wspieranych przez producenta.

Musi by¢

CMS WNF.8

Aktualizowanie tresci w Systemie powinno by¢ mozliwe z
zapewnieniem wersjonowania zmian tresci stron z
oznaczeniem uzytkownika oraz daty i godziny oraz z
mozliwoscig podgladu kazdej z wersji. System powinien
automatycznie zapisywac date publikacji oraz date
modyfikacji strony, a takze umozliwia¢ zarzadzanie
wszystkimi elementami strony, w tym w szczegdlnosci ich
ukrywania, dodawania, zmiany kolejnosci.

Musi by¢

CMS WNF.9

Zadne dane w Systemie nie beda trwale usuwane,
mozliwo$¢ usuwania/ukrywania danych/tresci bedzie
zalezna od posiadanych uprawnien przez Uzytkownika.

Musi by¢

CMS WNF.10

CMS bedzie posiadat funkcjonalnos¢ umozliwiajacq
tadowanie wielu plikdw na raz podczas jednego procesu
uploadu.

Musi by¢

CMS WNF.11

W miejscach, gdzie wymagana jest zdefiniowana wielkos$¢
pliku graficznego (np. galeria, banner), CMS bedzie
umozliwiat jego przeskalowanie w czasie rzeczywistym.

Musi by¢

CMS WNF.12

CMS bedzie posiadat funkcje walidacji zapisu tresci pod
wzgledem obecnosci kodu $wiadczacego o wklejeniu
tekstu bez usuniecia formatowania z edytora tekstu.

Musi by¢

CMS WNF.13

CMS bedzie posiadat funkcje sprawdzania pisowni w
jezyku polskim.

Musi by¢

CMS WNF.14

System zapewni generowanie tzw. ,przyjaznych linkéw”,

Musi by¢
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np. poprzez skrécenie adresdow URL, aby umozliwié¢
robotom wyszukiwarek internetowych poprawne
indeksowanie stron.

Dla wszystkich stron w ramach Systemu zostang Musi by¢
przygotowane automatycznie tworzone metatagi, ktore
majg na celu przekazywac wyszukiwarkom dodatkowe
CMS WNF.15 | informacje na temat poszczegdlnych stron Systemu.
Metatagi bedg zawieraty co najmniej nastepujace
elementy: title, description (tworzony z leadu strony lub
pierwszych X znakdéw w tresci strony), robots.

CMS bedzie posiadat funkcje kontroli zawartosci Musi by¢
metatagdéw. Mozliwos¢ dodawania/edycji zawartosci sekcji
Title oraz stéw kluczowych w ramach catej witryny
internetowej lub poszczegdinych kategorii w celu
umozliwienia pozycjonowania witryny w wyszukiwarkach
internetowych.

CMS WNF.16

W Systemie bedzie mozliwos$¢ generowania Statystyk, w Musi by¢
ktérych bedzie co najmniej:

a) Liczba sesji Systemu / serwisu internetowego - Sesje
s rozumiane jako grupa interakcji zachodzacych w
Systemie w danym przedziale czasowym. Sesje mogq
obejmowac wiele odston stron, zdarzen i mogg trwac od
sekundy do 24 godzin. Pojedynczy uzytkownik moze
zainicjowac wiele sesji. Wygasajgq one po 30 minutach
bezczynnosci uzytkownika oraz o pdétnocy.

b) Wskaznik odrzucen na stronie internetowej: podaje on
liczbe uzytkownikdéw, ktorzy po wejsciu na strone nie
podjeli zadnej akcji.

Powyzsza funkcjonalnos$¢ powinna byc¢ oparta na
rozwigzaniach zapewniajgcych jak najwiekszg
niezawodnos$c¢ i niezmiennos¢ mechanizmu generowania
statystyk.

CMS WNF.17

System ma by¢ zaprojektowany i zbudowany z mysla o Musi by¢
dostepnosci dla 0séb z réznymi potrzebami, w tym oséb z
niepetnosprawnosciami. Wykonawca zobowigzany jest
CMS WNF.18 | stosowac sie do wytycznych WCAG (Web Content
Accessibility Guidelines) oraz ARIA (Accessible Rich
Internet Applications) w celu zapewnienia, ze aplikacja
jest dostepna dla jak najszerszej grupy uzytkownikéw.

Powinno stosowac sie: kontrastowe kolory, opcje Musi by¢

CMS WNF.19 . . o .
powiekszania tekstu, obstuge czytnikow ekranu i innych
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narzedzi wspomagajacych dla oséb z
niepetnosprawnosciami.

System nie moze wymagac do normalnej pracy Musi by¢
uzytkownikéw ani dostepu do kont administracyjnych w
instancji bazy danych, ani nadania uzytkownikom
uprawnien administracyjnych w bazie danych.

CMS WNF.20

System nie moze wymagac¢ do normalnej pracy Musi by¢
uzytkownikow ani dostepu do kont administracyjnych
serwerdw, ani nadania uzytkownikom uprawnien
administracyjnych na serwerach.

CMS WNF.21

SSZP

SSZP WF.1 System umozliwi tworzenie kont dla nowych Musi by¢
»~Modut Uzytkownikdw przez administratoréw Systemu oraz
Administrator | 5tomatyczny serwis na podstawie formularza

ai ;
uzytkownika” zgtoszeniowego.

System bedzie posiadat ,Modut administratora”, gdzie Musi by¢
bedzie odbywac sie akceptacja zgtoszen o utworzenie
konta z formularza zgtoszeniowego oraz bedzie mozliwos¢
SSZP WF.2 | ,recznego” tworzenia kont przez administratora. Bedzie
mozliwe rowniez tworzenie rél i nadawanie uprawnien
oraz dokonywanie innych czynnosci zwigzanych z
administracjg Systemu.

Konto uzytkownika bedzie sie sktada¢ z imienia i Musi by¢
nazwiska, adresu e-mail, hasta, przypisanej roli

SSZP WF.3 uprawnien, stanu konta (aktywne, zablokowane itp.) oraz
unikalnego ID, ktdre zostanie nadane przy zatozeniu
konta.

Uzytkownik bedzie prezentowany w Systemie w sposdb Musi by¢
umozliwiajacy identyfikacje po imieniu i nazwisku oraz
unikalnym numerze ID. Dodatkowo w Systemie musi by¢
widoczne stanowisko Uzytkownika oraz informacja czy
nalezy do Biura ZIT lub jednej z gmin - w takim
przypadku podana nazwa gminy.

SSZP WF.4

Po utworzeniu przez administratora konta w systemie, Musi by¢
uzytkownik otrzyma dane do logowania na adres e-mail
na bazie ktérego zostato utworzone konto uzytkownika
przy zapewnieniu odpowiedniego stopnia zabezpieczen.

SSZP WF.5

W Systemie bedzie mozliwo$¢ wystania formularza Musi by¢

SSZP WF.6 . :
zgtoszeniowego do nadania dostepu dla nowego
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Uzytkownika, ktory utworzy w module administratora
zgtoszenie - do zaakceptowania lub odrzucenia przez
Administratora. Po akceptacji zgtoszenia konto zostanie
automatycznie utworzone i nada bieg serwisowi, ktéry
wygeneruje hasto i przesle na wskazany w zgtoszeniu
adres e-mail. Odrzucenie spowoduje usuniecie i
archiwizacje zgtoszenia oraz przestanie komunikatu (tres¢
do edycji przez administratora) na podany w formularzu
adres e-mail z informacjq o odrzuceniu i powodem.

Wyglad i zawartos¢ formularza zgtoszeniowego zostanie Musi by¢
SSZP WF.7 doprecyzowana z wykonawcg podczas Analizy
Przedwdrozeniowej.

Nowe konto w Systemie bedzie mozna stworzy¢ na Musi by¢
podstawie unikalnego adresu e-mail. W przypadku gdy
dany e-mail byt juz uzyty do zatozenia konta System
powiadomi o tym fakcie administratora, ktéry
zaakceptuje lub odrzuci zgtoszenie dostepowe. Zapytania
o dostep beda wptywac przez formularz zgtoszeniowy lub
przez funkcje ,recznego” utworzenia konta przez
administratora, bez wymogu wystania formularza. W obu
przypadkach przy uzyciu nieunikalnego e-maila pojawi sie
odpowiedni komunikat dla administratora.

SSZP WF.8

System umozliwi administratorowi dezaktywacje konta Musi by¢

SSZPWF9 1 zytkownika oraz ponowna aktywacje.

System umozliwi administratorom tworzenie rél Musi by¢
sktadajacych sie z okreslonej nazwy oraz zdefiniowanego
zestawu uprawnien, ktora zostanie przypisana do
uzytkownika Systemu i na jej podstawie zostanie
okreslony dostep do elementéw Systemu. Ilo$¢ rél musi
by¢ nieograniczona.

SSZP WF.10

System umozliwia indywidualne rozszerzanie i Musi by¢
SSZP WF.11 | ograniczanie Uzytkownikowi uprawnien przez
administratora.

System umozliwi administratorowi reset hasta danego Musi by¢
uzytkownika. W tym przypadku mechanizm wygeneruje
nowe hasto i wysle na adres e-mail, na bazie ktérego

SSZP WF.12 zostato utworzone konto uzytkownika. Bedzie mozliwa
rowniez zmiana przez administratora przypisanego do
konta adresu e-mail.
SSZP WF.13 | System umozliwi Uzytkownikowi zmiane hasta z poziomu Musi by¢
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odpowiedniej zaktadki o nazwie , Ustawienia konta” badz
rownowaznego rozwigzania. Zmiana musi by¢ powigzana
ze zmiang hasta w module CMS, jezeli uzytkownik
posiada do niego dostep.

SSZP WF.14

Uzytkownik zewnetrzny - beneficjent, bedzie miat
rowniez mozliwos¢ wgrywania plikéw z bazg maili
pracownikdédw w formacie txt lub csv, ktére beda stuzyty
do nadawania dostepow. Po wgraniu plikdw, wniosek o
nadanie uprawnien zostanie przekazany do
administratora Systemu do przegladu i zatwierdzenia.

Musi by¢

SSZP WF.15

Logowanie uzytkownikéw bedzie opierac sie o technologie
logowania dwusktadnikowego. System bedzie
wykorzystywat OAuth 2.0 i OpenID Connect do obstugi
dwusktadnikowego logowania. Poza standardowym
procesem uwierzytelniania, uzytkownik bedzie musiat
poda¢ kod uwierzytelniajgcy otrzymany na maila lub
aplikacje autoryzacyjna.

Musi by¢

SSZP WF.16

Kazdy uzytkownik systemu bedzie mdgt wylogowac sie z
aplikacji za pomocg przycisku funkcyjnego wyloguj.

Musi by¢

SSZP WF.17
~Modut
Zarzadzania
projektami”

Modut Zarzadzania Projektami ma umozliwiac
prowadzenie, nadzorowanie i analizowanie projektéw
zwigzanych z dziatalnoscig ZIT WrOF. Merytoryka oraz
charakterystyka projektdw zostang przedstawione przez
Zamawiajqcego podczas Analizy Przedwdrozeniowej.

Musi by¢

SSZP WF.18

Modut Zarzadzania Projektami ma umozliwia¢ utworzenie
nieograniczonej ilosci projektéw. Przez projekt rozumie
sie przestrzen, gdzie uprawnieni Uzytkownicy bedg
opisywac poszczegdlne etapy projektowe (tzw. kamienie
milowe), umieszczaé zadania zwigzane z projektem,
zatgczac pliki oraz prowadzi¢ komunikacje w postaci
komentarzy.

Musi by¢

SSZP WF.19

Modut Zarzadzania Projektami bedzie na ekranie
startowym prezentowat liste projektow z charakterystyka
okreslong wspélnie z Zamawiajgcym podczas Analizy
Przedwdrozeniowej.

Musi by¢

SSZP WF.20

Przestrzen (karta) projektowa ma sie skfadac z:

- menu z przyciskami funkcyjnymi w karcie projektu
(takie jak edytuj, usun etc.),

- tytutu projektu,

- pol opisujacych projekt

Musi by¢
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- listy przypisanych do projektu uzytkownikdw,

- listy zadan w projekcie,

- sekcji komentarzy,

- listy zatgcznikow (plikow),

- dashboardu pozwalajacego na identyfikacje postepu
projektu, do ktérego bedzie mozna podpig¢ wskazniki
produktu i wskazniki rezultatu,

- sekcji wydatkow,

- logow karty projektu,

Polami opisujgcymi projekt nazywamy zaprogramowane Musi by¢
sszp WE.21 | pola, ktére moga przyjmowac wartosci w postaci liter,
cyfr, znakdéw specjalnych oraz daty.

Zaktadajac projekt Uzytkownik musi mie¢ mozliwos¢ Musi by¢
uwzglednienia nastepujacych danych:

- Nazwa beneficjenta - nazwa gminy,

- Partnerzy projektu,

- Wybor funduszu w ramach ktérego przeprowadzany jest
projekt (EFRR/EFS/FEDS/FENIKS, opcja dodania
nowych),

- Okreslenie priorytetu (nr priorytetu okreslony w trakcie
analizy przedwdrozeniowej),

- Dziatanie (nazwa witasna metodyki zamawiajgcego),

- Nr umowy, ktérej dotyczy projekt,

- Tytut projektu,

- Wartos¢ catkowita projektu (PLN przeliczone na euro w
czasie rzeczywistym, po kursie wskazanym przez

SSZP WF.22 | zamawiajacego i dostepnym do integracji),

- Wartos¢ kosztow kwalifikowanych,

- Wartos¢ dofinansowania,

- Wktad EU (wskaznik ilosci dofinansowania do okreslenia
w trakcie analizy przedwdrozeniowej),

- Projekt wynikajacy z: Strategia ZIT WrOF, PZM MOFW,
mozliwo$¢ dodania nowych,

- Data ztozenia WND (wniosku o dofinansowanie),

- Data podpisania umowy z IZ (instytucja zarzadzajaca),
- Data/y podpisania aneksu/ow,

- Data rozwigzania umowy,

- Okres realizacji projektu (od - do) - uwzgledniony w
kalendarzu oséb odpowiedzialnych,

- Wnioski o ptatnos¢ (rodzaj wniosku, kwoty, daty,
wydatki).

Projekt bedzie mégt utworzy¢ Uzytkownik tylko z Musi by¢
SSZP WF.23 | gdpowiednimi uprawnieniami.
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Zamkniecie projektu bedzie mozliwe wytgcznie przez Musi by¢
uzytkownika, ktéry utworzyt projekt oraz administratora.
Zamkniecie projektu bedzie miato dwie formy:

a) zamkniecie w formie zakonczenia projektu (dostepne
SSZP WF.24 | dla uzytkownika bedgcego autorem oraz administratora),

b) archiwizacja projektu (dostepne dla uzytkownika
bedacego autorem - wtedy wymagane jest potwierdzenie
administratora)

Administrator bedzie mdgt przywrdéci¢ zarchiwizowany Musi by¢
SSZP WF.25 | oraz zamkniety projekt do statusu aktywnego.

Dany projekt bedzie dostepny do wgladu oraz interakcji Musi by¢
tylko dla autora (osobe zaktadajacq projekt w Systemie) i
dodanych przez niego uzytkownikdéw — uczestnikéw
projektu oraz administratora. Autor projektu bedzie mégt
SsS7Pp WF.26 | dowolnie nadawac uprawnienia uczestnikom (tylko w
ramach danego projektu). Np. bedzie mdgt zablokowad
widocznos¢ dowolnych elementéw projektu dla
wybranego uczestnika badz uniemozliwi¢/umozliwic ich
edycje.

System musi posiada¢ mozliwos¢ rozbudowania ilosci pdl Musi by¢
widocznej na gtdwnej karcie projektu w oparciu o metode
custom fields i pozwala¢ na uzycie metod

SSZP WF.27 | matematycznych, statystycznych oraz logicznych.
Pierwotny zakres i ilos¢ pdl zostanie ustalona z
Zamawiajacym podczas Analizy Przedwdrozeniowej.

Przy tworzeniu projektu bedzie mozna dodac , Etapy Musi by¢
Projektowe”, w ramach ktérych bedgq umieszczone
~Zadania Projektowe”. ,Etap projektu” bedzie posiadat
okreslony zakres czasowy (data od - do), a przy jego
SSZP WF.28 | dacie koficowej bedzie okresdlony ,,Kamien milowy”.
Doktadng relacje miedzy zadaniami, etapami i
kamieniami milowymi okresli Zamawiajacy podczas
Analizy Przedwdrozeniowej.

»~Zadania projektowe” mozna stworzy¢ i umiesci¢ w karcie Musi by¢
projektu w ramach ,Etapu projektu” lub indywidualnie,
niezaleznie od ,Etapu”. Bedzie mie¢ ono zdefiniowang
SSZP WF.29 charakterystyke opisang w kolejnych wymaganiach, ktéra
zostanie doprecyzowana podczas Analizy
Przedwdrozeniowej Wykonawcy.

»~Zadanie projektowe” okreslone niezaleznie lub jako Musi by¢

SSZP WF.30 . s . : .
czesc utworzonego , Etapu projektu” i sktada sie z:
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- rodzaju (rodzaje zostang okreslone przez
Zamawiajacego podczas Analizy Przedwdrozeniowej),

- tytutu,

- opisu (tekstowego oraz z zatgcznikami w postaci plikéw
i grafik),

- daty utworzenia,

- daty wykonania,

- autora zadania,

- uzytkownika lub uzytkownikéw przypisanych do
realizacji zadania,

- pol custom field definiowalnych w Systemie i
przypisywanych do rodzaju zadania,

- informacji o czasie realizacji zadania lub przekroczenia
terminu,

- statusu zadania,

- pola powigzanego z wydatkami,

- plikdw przypisanych do zadania,

- informacji, do ktdrego etapu jest przypisane

Etapy, kamienie milowe i zadania projektowe moze Musi by¢
SS7ZP WF.31 | tworzy¢ wytacznie autor projektu lub uprawniony
uczestnik projektu na karcie projektu.

Zadania sg widoczne jedynie dla uczestnikdw projektu Musi by¢
SSZP WF.32 | graz dla Uzytkownikdw ze specjalnymi uprawnieniami.

Edycje i inne operacje zwigzane z zadaniami dostepne Musi by¢
sszp WE.33 | beda tylko dla uzytkownika przypisanego do zadania oraz
autora projektu.

Statusy zadan ustawiane bedg przez twoérce zadania badz Musi by¢
przypisanego przez niego konkretnego uczestnika
projektu realizujgcego zadanie. Statusy muszg posiadac
SSZP WF.34 | jeden predefiniowany rodzaj: do rozpoczecia, w trakcie i
zakonczony jako marker do raportéow i wskaznikow
realizacji.

System pozwoli na automatyczne generowanie zadan z Musi by¢
SSZP WF.35 | importowanego pliku Excel w formatach xls oraz xIsx.

Wszelkie modyfikacje pdl, statuséw oraz innych Musi by¢
informacji zwigzanych z zadaniami musza rejestrowac
SSZP WF.36 | |ogi pozwalajace na identyfikacje przeprowadzonych
zmian - kto byt ich autorem oraz kiedy zostaty wykonane.

System musi posiada¢ mozliwos¢ przywracania zadania Musi by¢

SSZP WF.37 oraz jego sktadowych do wersji przed wykonang
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modyfikacja.

System musi mie¢ mozliwos¢ zatgczenia odpowiednich Musi by¢
plikdw z dokumentami na karcie projektu oraz
aktualizacji danych projektu. Np. widok Umowy o
Dofinansowanie (UoD) i zmian po aneksie — mozliwos¢
sszp WF.38 | dofaczenia dokumentu UoD oraz powigzanych aneksow,
mozliwos¢ zmiany kosztow catkowitych i kwalifikowanych,
dofinansowania, wartosci wskaznikdéw. Musi by¢ mozliwe
$ledzenie zmian po aneksach oraz doktadne powigzanie
jak aneks wptynat na poszczegdlne elementy.

Do projektu bedzie mozna przypisa¢ wskazniki dotyczace Musi by¢
stanu jego realizacji:

- Wskazniki produktu (lista wskaznikow zostanie
dostarczona przez Zamawiajacego, musi istniec¢
mozliwos¢ dodania nowych pozycji, przypisanie w
projekcie nastgpi na podstawie wyboru z listy)

- Wskazniki rezultatu (lista wskaznikow zostanie
dostarczona przez Zamawiajgcego, musi istniec
mozliwo$¢ dodania nowych pozycji, przypisanie w
SSzP WF.39 | projekcie nastgpi na podstawie wyboru z listy)

Na podstawie przypisanych do projektu wskaznikéw i ich
wartosci bedzie mozna wygenerowac raporty i wykresy w
ramach tego projektu. Wszystkie dane bedg réwniez
przekazywane do modutu analitycznego gdzie bedzie
mozliwos¢ tworzenia raportéw/zestawien z danego
projektu lub bardziej skomplikowanych zestawien w
oparciu o dane z réznych projektéw. Dane z modutu
zarzadzania projektami bedq przekazywane do modutu
analitycznego w czasie rzeczywistym.

System na poziomie gtdwnej karty projektu bedzie Musi by¢
posiadac liste prezentujaca, ktorzy Uzytkownicy zostali
SSZP WF.40 przypisani do projektu oraz jaka role w Systemie
posiadaja.

System musi posiada¢ mozliwos¢ weryfikacji daty i Musi by¢
godziny zwigzanej z tym kiedy dany Uzytkownik

SSZP WF.41 przegladat karte projektu - data i godzina powigzana z
unikalnym ID Uzytkownika.

SS7ZP WF.42 | System na gtdwnej karcie projektu musi prezentowac Musi by¢
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liste zadan oraz etapdw, ktére sg przypisane do tego
projektu. Ma ona mie¢ mozliwos¢ filtrowania po danych
uzgodnionych z Zamawiajacym podczas Analizy
Przedwdrozeniowej oraz posiadac tak zwane filtry
dynamiczne z mozliwoscig ustawienia indywidualnego
widoku przez uzytkownika.

Widok listy bedzie zmienny w zaleznosci od roli jakq Musi by¢
SSZP WF.43 | posiada uzytkownik (np. czes¢ uzytkownikow zobaczy
wszystkie zadania, a czesc¢ tylko swoje).

Lista zadan w projekcie bedzie pokazywac¢ aktualny status Musi by¢
SS7ZP WE.44 | danego zadania oraz pokazywac jego progres w %, jezeli
charakterystyka zadan na to pozwoli.

System ma posiada¢ na karcie projektu mozliwos¢ Musi by¢
SSZP WE.45 | Zamieszczania przez upowaznionych uczestnikow
projektu komentarzy.

Komentarz ma mie¢ mozliwos$¢ wprowadzenia przez Musi by¢
Uzytkownika tresci oraz zatqcznikdw w postaci plikow.
SSZP WF.46 | Zataczony plik ma réwniez automatycznie zostaé
przypisany do listy plikdw w projekcie.

Komentarze majg prezentowac nastepujgce atrybuty: Musi by¢
- kto napisat komentarz,

- date zamieszczenia komentarza,

SSZP WF.47 | - date ostatniej edycji komentarza,

- liste z wczesniejszymi wersjami komentarza przed
edycja,

- wykaz plikdw przypietych w danym komentarzu.

Komentarze majq by¢ prezentowane w ramach listy Musi by¢
utozonej chronologicznie. Ilos$¢ jednoczesnie

SSZP WF.48 | zatadowanych i zaprezentowanych komentarzy zostanie
ustalona z Zamawiajgacym podczas Analizy
Przedwdrozeniowej.

System ma da¢ mozliwos$¢ odpowiedzi na komentarz oraz Musi by¢
SSZp WF.49 | fatwa forme identyfikacji, na ktory komentarz zostata
wprowadzona odpowiedz.

System da mozliwos¢ ,,wywotania” konkretnego Musi by¢
Uzytkownika w tresci komentarza. Ta akcja spowoduje
wystanie powiadomienia, ktore pojawi sie w miejscu
SSZP WFE.50 | powiadomien Systemu dla danego Uzytkownika. W
przypadku, gdy projekt jest podpiety do grupy
dyskusyjnej na komunikatorze, uzytkownik otrzyma
rowniez powiadomienie na éw komunikatorze.
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Karta projektu bedzie zawierac liste zatacznikéw gdzie Musi by¢
zostang zebrane wszystkie dodane do projektu pliki
(zaréwno w zadaniach jak i komentarzach). Bedg one
dostepne w ukitadzie chronologicznym z nazwa pliku oraz
datg jego dodania z mozliwoscig pobrania w tym miejscu.
Lista bedzie posiadac réwniez funkcje filtrowania po
zadaniu, ktorego dotyczy plik, dacie dodania, typie pliku
oraz stowach kluczowych.

SSZP WF.51

System na karcie projektu powinien posiadac sekcje z Musi by¢
dashboardem lub jego odpowiednikiem pozwalajacym
Uzytkownikowi na fatwg identyfikacje postepow prac w
projekcie. Dashboard powinien wskazywac np. procent
sszp WE.52 | ukonczenia wszystkich wprowadzonych zadan,
przekroczone terminy realizacji, ilos¢ dni pozostatych do
konca terminu projektu. Dashboard ma prezentowac
informacje w ramach hyperlinkéw, ktére po uzyciu przez
uzytkownika przeniosa go do zrédta informaciji.

Karta projektu musi posiadac¢ sekcje dotyczacg ewidencji Musi by¢
Ss7zp WE.53 | wydatkow zwigzanych z poszczego6lnymi zadaniami,
etapami i kamieniami milowymi projektu.

Sekcja wydatkdéw musi posiada¢ mechanizm dodawania Musi by¢
rekordéw z wydatkami, akceptacjg wprowadzonego
rekordu przez uzytkownika oraz funkcjg wprowadzenia
rozliczenia.

SSZP WF.54

Poszczegdlny rekord z wydatkiem musi by¢ mozliwy do Musi by¢
SS7ZP WE.55 | podpiecia zaréwno pod kamien milowy, etap jak i
konkretne zadanie w projekcie.

Rekord wydatku rozumie sie jako wartos¢ liczbowa oraz Musi by¢

SSZP WF.56 | krotki opis tekstowy.

Pod kazdym rekordem wydatku aplikacja musi umozliwiac Musi by¢
SSZP WF.57 | podpiecie dokumentu.

Kazda sekcja wydatkow na karcie projektow ma zasilac¢ Musi by¢
danymi modut raportowy/analityczny w czasie
SSZP WF.58 | rzeczywistym, aby Zamawiajacy mégt monitorowac
catos$ciowy stan budzetu na biezaco.

Sekcja wydatkow ma mieé mozliwos¢ uzycia funkcji Musi by¢
przeliczania wartosci w polskich ztotych na euro w
SSZP WF.59 | formule on time korzystajac z mechanizmu aplikacji lub
wiasnorecznie wprowadzonego kursu.
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SSZP WF.60

Przez logi karty projektu zamawiajacy rozumie mozliwos¢
identyfikacji na projekcie wszelkich zmian
wprowadzanych przez uzytkownikéw w zakresie:

- identyfikacji autora zmiany,

- czasu jej wykonania,

- wersji (w przypadku dokumentow).

Musi by¢

SSZP WF.61
~Modut
Analityczny

14

Przez modut analityczny Zamawiajacy rozumie
zaimplementowane w Systemie SSZP narzedzie
umozliwiajgce uzytkownikom generowanie dowolnych
raportéw dynamicznych zwigzanych z danymi
znajdujacymi sie w SSZP oraz zaimportowanych z
systemu CST.

Musi by¢

SSZP WF.62

Przez raporty dynamiczne Zamawiajacy rozumie
mozliwos¢ dowolnej zmiany zakresu danych zasilajacych
raport/zestawienie, filtréw, sposobu prezentacji danych,
zakresu czasowego oraz metodologii obliczania.

Musi by¢

SSZP WF.63

Uzytkownik musi posiada¢ mozliwos¢ stworzenia
indywidualnego raportu opartego o dowolne kryteria,
zapisanie go oraz udostepnienie innemu uzytkownikowi.

Musi by¢

SSZP WF.64

W module analitycznym bedzie m. in. mozliwos¢
generowania raportéw/zestawien catosciowych (wszystkie
wskazniki jednoczesnie, ukazujac procentowy postep w
realizacji z podziatem na lata) oraz w podziale na gmineg;
w podziale na priorytet, dziatanie.

Musi by¢

SSZP WF.65

Raporty bedq generowane w formie arkuszy danych oraz
w formie graficznej - wykresow.

Musi by¢

SSZP WF.66

Uzytkownik bedzie mie¢ mozliwos$¢ zapisania
wygenerowanego raportu do folderu, z ktérego w
dowolnym momencie bedzie mdogt wywotac éw raport.

Musi by¢

SSZP WF.67

Raporty uzytkownikéw bedg mogty by¢ eksportowane do
formatdéw xls, xIsx i csv.

Musi by¢

SS SSZP
WF.68
~Komunikator
wewnetrzny”

Przez komunikator wewnetrzny Zamawiajqcy rozumie
chat badz podobng technologicznie funkcje, ktéra pozwoli
na swobodna komunikacje tekstowg miedzy
Uzytkownikami Systemu oraz wymiane dokumentow
(poprzez zataczanie plikéw).

Musi by¢

SSZP WF.69

Komunikator ma mie¢ mozliwos¢ tworzenia konwersacji
grupowych.

Musi by¢

SSZP WF.70

Komunikator ma mie¢ mozliwo$¢ udostepniania i dzielenia

Musi by¢
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sie plikami miedzy uczestnikami konwersacji.

SSZP WF.71

Komunikator ma posiadac funkcje wysytania
powiadomienia do Uzytkownika o pojawieniu sie nowej
wiadomosci.

Musi by¢

SSZP WF.72

Komunikator ma posiadac funkcje przypisania
konwersacji do danego projektu (stworzenia grupy
projektowej), do ktérej automatycznie zostang przypisani
uczestnicy tego projektu.

Musi by¢

SSZP WF.73

Historia konwersacji ma by¢ archiwizowana i dostepna do
sprawdzenia przez jej uczestnikéw.

Musi by¢

SSZP WF.74
,Kalendarz”

System musi posiada¢ wbudowany interaktywny
kalendarz dla uzytkownikéw z funkcjami filtrowania dat
oraz ustawienia przedziatu: dzien/tydzien/miesigc/rok.

Musi by¢

SSZP WF.75

Kalendarz musi posiada¢ widok osobisty dla danego
Uzytkownika oraz publiczny, na ktérym sprawdzi
zaplanowane zdarzenia innych Uzytkownikéw. W tym
uzytkownik bedzie mégt filtrowacé zdarzenia per inny
uzytkownik.

Musi by¢

SSZP WF.76

Kalendarz pozwoli na umieszczenie w nim informacji o
zaplanowanym na konkretng date zadaniu/zdarzeniu w
postaci tytutu i opisu.

Musi by¢

SSZP WF.77

Kalendarz musi umozliwia¢ zorganizowanie na konkretng
date spotkania oraz zaproszenie do niego dowolnej liczby
Uzytkownikow.

Musi by¢

SSZP WF.78

Kalendarz musi pokazywac liste zaproszonych
uczestnikdw oraz status przyjecia: akceptacije,
oczekiwanie badz odrzucenie zaproszenia.

Musi by¢

SSZP WF.79

Kalendarz w utworzonym zdarzeniu umozliwi dotgczenie
jego uczestnikom do spotkania online.

Musi by¢

SSZP WF.80

Funkcjonalnos$c spotkania w formie konferencji wideo
online powinna mie¢ mozliwos¢ zintegrowania z
narzedziem typu Microsoft Teams, ZOOM I[ub innym
rownowaznym.

Musi by¢

SSZP WF.81

System musi posiadac funkcje powiadamiania
Uzytkownikdw o nadchodzacym zadaniu lub spotkaniu z
kalendarza za pomoca maila oraz notacjg w ramach
Systemu.

Musi by¢
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SSZP WF.82

System musi posiada¢ mozliwos$¢ masowego tworzenia
zdarzen i zadan w kalendarzu dla wielu uzytkownikéw za
pomocg odpowiednio przygotowanego dokumentu
(zawartos¢: dla kogo, tytut, opis, data) wgrywanego do
systemu. Funkcja ta bedzie nadawana w formie
uprawnienia.

Musi by¢

SSZP WF.83
,Forum”

System musi posiada¢ wbudowane, wewnetrzne forum
dostepne dla uzytkownikéw. Przez forum rozumie sie
funkcjonalnos¢, ktéra umozliwi tworzenie dedykowanych
watkow dyskusyjnych opartych o posty i odpowiedzi.

Musi by¢

SSZP WF.84

Forum musi umozliwia¢ tworzenie wielostopniowych,
zagniezdzanych w sobie watkdéw, aby uzytkownicy mogli
tworzyc¢ dziaty tematyczne.

Musi by¢

SSZP WF.85

W postach i odpowiedziach uzytkownicy muszg miec
mozliwos¢ zamieszczania tresci tekstowej oraz zataczania
plikow.

Musi by¢

SSZP WF.86

Watki na forum bedg oznaczane jako publiczne (w
ramach Systemu), prywatne (widocznos¢ dla
zaproszonych przez autora oséb) lub dla Uzytkownikéw z
dedykowang rolg w Systemie.

Musi by¢

SSZP WF.87
,,FAQII

W Systemie bedzie dostepna sekcja FAQ gdzie
zamieszczane bedq najczesciej zadawane pytania i
odpowiedzi, ktérg mogq tworzy¢ Uzytkownicy. Sekcja
bedzie dostepna dla Uzytkownikow zalogowanych do
SSZP.

Musi by¢

SSZP WF.88

Funkcjonalno$¢ FAQ ma umozliwi¢ stworzenie list z
pytaniami w réznych kategoriach oraz zamieszczenie w
nich odpowiedzi w formie tekstowej i graficznej (moga
zostac dotgczone obrazy lub filmy prezentowane w formie
graficznej, nie linki do plikdow).

Musi by¢

SSZP WF.89

Dodawanie wpisow do FAQ ma uwzglednia¢ odpowiednie
uprawnienia nadawane przez administratora.

Musi by¢

SSZP WF.90
~Integracja z
systemem
csT”

System musi by¢ zintegrowany z systemem CST.
Informacje o API systemu CST dostepne sg pod adresem:
https://api.cst2021.gov.pl/index.html

Musi by¢

SSZP WF.91

Integracja ma opierac sie na mozliwosci pobierania i
wysytania danych miedzy CST, a SSZP, ktére zostang
wskazane przez Zamawiajgcego podczas Analizy
Przedwdrozeniowej Wykonawcy.

Musi by¢
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SSZP WF.92
~Wyszukiwark
aII

SSZP bedzie posiadat wyszukiwarke, ktéra bedzie miata
mozliwo$¢ wyszukiwania wedtug pojedynczych
fraz/wyrazow zawartych w tresciach wprowadzonych do
systemu oraz przeszukiwania tresci zatgczanych plikéw co
najmniej w formatach: pdf, word, excel, PowerPoint.

Musi by¢

SSZP WF.93
~Centralne
repozytorium
plikow i
dokumentéw”

SSZP bedzie posiadat miejsce w systemie w ktorym
wyswietlac sie bedg wszystkie wgrane do systemu pliki i
dokumenty, a uzytkownik bedzie mdgt z wykorzystaniem
wyszukiwarki wyszuka¢ konkretny plik oraz wydrukowad
plik za pomocg przycisku.

Musi by¢

SSZP WF.94

Kazdy plik w repozytorium bedzie posiadat
autora/wiasciciela, ktory bedzie nim zarzadzat i
akceptowat sugestie innych uprawnionych uzytkownikéw.
Autor/wiasciciel bedzie mégt tez przekazac role
wiasciciela pliku dla innego uzytkownika. Docelowo
autorem/wtascicielem ma by¢ osoba wgrywajaca plik.

Musi by¢

SSZP WF.95

Korzystajac z wyszukiwarki uzytkownik bedzie mogt
filtrowac pliki po rodzaju, tytule i autorze.

Musi by¢

SSZP WF.96

Widocznos¢ plikow w repozytorium bedzie ograniczona do
dokumentéw dostepnych ogodlnie oraz przypietych do
projektow. W przypadku, gdy uzytkownik jest podpiety
do projektu, wtedy w repozytorium pliki zwigzane z
projektem bedqa dla niego widoczne.

Musi by¢

SSZP WF.97

Uzytkownik, ktory wgrat plik bedzie mégt z poziomu
repozytorium udostepni¢ innym uzytkownikom plik oraz
podpig¢ go do wybranego projektu, jezeli pozwolg mu na
to przydzielone uprawnienia.

Musi by¢

SSZP WF.98

W repozytorium bedzie mozliwos¢ podgladu wersji
danego pliku.

Musi by¢

SSZP WF.99

Uzytkownicy w repozytorium bedg mogli edytowac
dokumenty tekstowe. Stuzy¢ bedzie do tego edytor typu
WYSIWYG, umozliwiajacy formatowanie tekstu, miedzy
innymi pogrubienia, podkreslenia, pochylenia, dodanie
indeksu gornego/dolnego, wyréwnanie do prawej/lewej/
wysrodkowanie, dodawanie koloru, dodanie/usuniecie
wciecia, wraz z funkcja cofnij. Edytor bedzie umozliwiat
usuniecie formatowania tekstu, wklejenie tekstu,
wklejenie tekstu jako czysty tekst, wklejenie tekstu z
usunieciem formatowania z edytora tekstu (np. word).

Musi by¢
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SSZP WF.100

Uzytkownicy z dostepem do pliku bedg mogli zamieszac
komentarze, uwagi do pliku w formie komentarzy oraz w
przypadku dokumentow tekstowych wprowadzi¢ sugestie
zmiany, ktorg zaakceptuje badz nie uzytkownik
wgrywajacy plik lub inny uzytkownik z takim
uprawnieniem.

Musi by¢

SSZP WF.101

Uzytkownik wgrywajacy plik bedzie mdégt jednym
kliknieciem zaakceptowaé wszystkie wprowadzone
sugestie do pliku, co spowoduje jego natychmiastowe
scalenie i aktualizacje wersji wraz z odnotowaniem
przedmiotu oraz autora zmiany.

Musi by¢

SSZP WF.102
~Modut
notyfikacji”

System posiada dedykowane miejsce, w ktérym kazdy
uzytkownik otrzymuje notyfikacje, powiadomienia o
akcjach w systemie zwigzanych z uzytkownikiem takie
jak np. zblizajacy sie koniec terminu na zrealizowanie
zadania, wywotfanie w komentarzu czy przypomnienie z
kalendarza.

Musi by¢

SSZP WF.103

Zakres powiadomien zostanie wprowadzony przez
wykonawce na podstawie zakresu okreslonego ze strony
Zamawiajacego podczas Analizy Przedwdrozeniowej.

Musi by¢

SSZP WF.104
,Generowanie
skrotu
projektu”

System umozliwi uzytkownikom generowanie tak
zwanego , Skrétu projektu” przez co Zamawiajacy
rozumie wygenerowanie pliku zawierajacego informacje
wskazane w wybranym z listy szablonie.

Musi by¢

SSZP WF.105

Szablon bedzie tworzony przez uprawnionych
uzytkownikow i bedzie mégt by¢ edytowany w dowolnym
momencie w zakresie uktadu informacji oraz ich
zawartosci. Kazdy szablon bedzie okraszony tytutem.

Musi by¢

SSZP WF.106

Ilo$¢ szablonéw bedzie nielimitowana.

Musi by¢

SSZP WF.107

Kazda edycja szablonu zostanie odnotowana w zakresie
daty oraz autora edycji.

Musi by¢

SSZP WF.108

Skrét projektu zostanie zapisany w pliku w formie PDF
lub innej wskazanej podczas Analizy Przedwdrozeniowej
przez Zamawiajgcego.

Musi by¢

SSZP WF.109

Funkcja ma oferowaé mozliwos¢ przestania skrétu
projektu na wskazane adresy e-mail.

Musi by¢

SSZP WNF.1

System ma by¢ aplikacjq internetowg dostepna przez
przegladarki internetowe typu Edge, Opera, Chrome,
Opera i innych dziatajgcych na systemie operacyjnym

Musi by¢
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Windows, MacOS (Safari), Android oraz iOS.
Zaprojektowanie, budowa i wdrozenie aplikacji muszg by¢
wykonane w jezyku polskim, zgodnie z obowigzujgcymi
normami, przepisami prawnymi i wytycznymi.

Infrastruktura aplikacji ma pozwoli¢ na swobodng prace Musi by¢
jednoczesnie do 350 uzytkownikéw w jednym momencie
SSZP WNF.2 | bez powodowania spowolnienia pracy aplikacji oraz
wystepowania time outéw przy logowaniu, tadowaniu
modutdw oraz korzystaniu z funkcjonalnosci.

System bedzie spetniaé standardy W3C dotyczace jezyka Musi by¢
SSZP WNF.3 | HTML oraz CSS. System bedzie zapewniat kodowanie
znakow w standardzie Unicode UTF-8.

Aplikacja musi wykorzystywa¢ backend oparty na jednym Musi by¢
z popularnych jezykédw programowania, takich jak
Python, Java, JavaScript (Node.js), Ruby, PHP, czy innych
rownowaznych. Do przechowywania danych aplikacja
moze korzystac z jednej z popularnych baz danych,
takich jak PostgreSQL, MySQL, MongoDB, Firebase, czy
innych réwnowaznych, dostosowanych do potrzeb
Systemu.

SSZP WNF.4

System musi by¢ kompatybilny przynajmniej z Musi by¢
przegladarkami internetowymi takimi jak Chrome, Opera,
Firefox, Edge, Safari, a takze z wczesniejszymi wersjami
tych przegladarek (do dwdéch generacji wstecz). Strona
wystawiona ,na zewnatrz” ma by¢ responsywna,
zoptymalizowana pod katem réznych rozdzielczosci
ekranow i urzadzen oraz kompatybilna z przegladarkami
na réznych systemach operacyjnych, w tym Windows,
macQOS, Linux oraz mobilnych systemach operacyjnych,
takich jak Android i iOS.

SSZP WNF.5

Wsparcie dla dwoch generacji wstecz ma obejmowac Musi by¢
wersje webowg, co oznacza, ze Wykonawca musi
zapewnic¢ optymalne dziatanie aplikacji na starszych
wersjach systemow operacyjnych oraz przegladarek,
biorac pod uwage zmieniajqce sie standardy
technologiczne i rozwdj przegladarek.

SSZP WNF.6

System bedzie przygotowany zgodnie z technikg Musi by¢

SSZP WNF.7 . .
Responsive Web Design

Styl graficzny systemu zostanie opracowany z Musi by¢
SSZP WNF.8 | zachowaniem wytycznych przekazanych przez
Zamawiajacego w tak zwanej Identyfikacji Wizualnej.
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SSZP WNF.9

System musi by¢ zgodny z Krajowymi Ramami
Interoperacyjnosci (KRI), ktore okreslajg zasady
zapewnienia interoperacyjnosci w procesach wymiany
informacji miedzy systemami informatycznymi.

Musi by¢

SSZP WNF.10

Zapewnienie integracji z Centralnym Systemem
Teleinformatycznym (CST), z wykorzystaniem WSDL.
Dodatkowo System musi pozosta¢ otwarty na inne
integracje z systemami wykorzystywanymi przez
Beneficjentow

Musi by¢

SSZP WNF.11

System bedzie przystosowany do uzycia standardow
OAuth 2.0 i OpenID Connect do obstugi
dwusktadnikowego logowania oraz integracji z aplikacjami
autoryzacyjnymi.

Musi by¢

SSZP WNF.12

Dostep do aplikacji bedzie odbywac sie poprzez domene
wskazang przez Zamawiajacego.

Musi by¢

SSZP WNF.13

System ma by¢ zaprojektowany i zbudowany z mysla o
dostepnosci dla 0séb z réznymi potrzebami, w tym oséb z
niepetnosprawnosciami. Wykonawca zobowigzany jest
stosowac sie do wytycznych WCAG (Web Content
Accessibility Guidelines) oraz ARIA (Accessible Rich
Internet Applications) w celu zapewnienia, ze aplikacja
jest dostepna dla jak najszerszej grupy uzytkownikow.

Musi by¢

SSZP WNF.14

Powinno stosowac sie: kontrastowe kolory, opcje
powiekszania tekstu, obstuge czytnikdw ekranu i innych
narzedzi wspomagajacych dla oséb z
niepetnosprawnosciami.

Musi by¢

SSZP WNF.15

Zadne dane w Systemie nie beda trwale usuwane,
mozliwos$¢ usuwania/ukrywania danych/tresci bedzie
zalezna od posiadanych uprawnien przez uzytkownika.

Musi by¢

SSZP WNF.16

SSZP bedzie posiadat mozliwos¢ umozliwiajaca tadowanie
wielu plikdw na raz podczas jednego procesu uploadu.

Musi by¢

SSZP WNF.17

SSZP bedzie posiadat funkcje walidacji zapisu tresci pod
wzgledem obecnosci kodu Swiadczacego o wklejeniu
tekstu bez usuniecia formatowania z edytora tekstu.

Musi by¢

SSZP WNF.18

SSZP bedzie posiadat funkcje sprawdzania pisowni w
jezyku polskim.

Musi by¢

SSZP WNF.19

System bedzie przystosowany do obstugi nastepujacych
rozszerzen plikdw: doc; docx; csv; xls; xIsx; pdf; rtf; ppt
oraz umozliwiat integracje z programami obstugujacymi
powyzsze rozszerzenia.

Musi by¢

SSZP WNF.20

Przy zaktadaniu konta przez administratora uzytkownik
otrzymuje login i jednorazowe hasto, ktére musi zmienic

Musi by¢
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podczas pierwszego logowania.

Dostep do SSZP bedzie wymagat uwierzytelnienia Musi by¢
SSZP WNF.21 | uzytkownika za pomocg unikalnego identyfikatora i hasta
oraz elementéw procesu dwuskfadnikowego logowania.

W momencie logowania Uzytkownika do SSZP nastapi Musi by¢
SSZP WNF.22 | identyfikacja, jakie grupy uprawnien sq mu przypisane.
Identyfikacja nastgpi rowniez pod katem systemu CMS.

Uzytkownik bedzie korzystat w SSZP tylko z tych Musi by¢
SSZP WNF.23 | funkcji/obszaréw/zasobow, ktore zostaty zdefiniowane w
uprawnieniach danej roli przypisanej do niego.

Dostep do Systemu bedzie odbywat sie na co najmniej Musi by¢
czterech poziomach uprawnien uzytkownikéw
zalogowanych do Systemu: uczestnika, pracownika,
redaktora i administratora. Administrator bedzie mogt
zwiekszac ilos¢ poziomow uprawnien oraz zmieniac ich
konfiguracje wraz z okresleniem nazwy poziomu (roli).
Dokfadny podziat rél i uprawnien zostanie okreslony
podczas Analizy Przedwdrozeniowej.

SSZP WNF.24

W ramach SSZP bedzie mozliwe nadawanie oraz Musi by¢
odbieranie uprawnien. Uzytkownik z uprawnieniami
administratora bedzie mdgt sprawdzi¢ do jakich
elementow Systemu dany uzytkownik posiada
uprawnienia. Administrator bedzie mogt wykonac
zestawienie uprawnien i dostepow do danych zaktadek/
elementow Systemu w kontekscie danego uzytkownika
oraz odwrotnie — po wskazaniu zakfadki/ elementu
strony. Administrator bedzie miat mozliwos¢ podgladu
uprawnien przypisanych do danego Uzytkownika lub roli,
np. odczyt/ zapis itp. Bedzie mozliwe wyeksportowanie
powyzszych informacji do pliku (w formacie Excel, csv).

SSZP WNF.25

Po zalogowaniu do SSZP Uzytkownik bedzie korzystat Musi by¢
tylko z tych funkcji/obszaréw/zasobow, ktdore zostaty
zdefiniowane w uprawnieniach jako dostepne dla

przypisanej mu roli lub indywidualnego uprawnienia.

SSZP WNF.26

W ramach SSZP bedzie mozliwe nadawanie oraz Musi by¢
odbieranie uprawnien do CMS. Uzytkownik z
uprawnieniami administratora bedzie mégt sprawdzi¢ do
jakich elementéow CMS uzytkownik posiada uprawnienia
oraz sprawdzi¢, ktérzy uzytkownicy posiadajg
uprawnienia do danego elementu CMS. Administrator
bedzie mdgt wykonad zestawienie uprawnien i dostepow
do danych zaktadek/ elementéw strony w kontekscie

SSZP WNF.27
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danego uzytkownika oraz odwrotnie — po wskazaniu
zaktadki/ elementu strony oraz bedzie miat mozliwos$c
podgladu przypisanych uzytkownikow i ich uprawnien np.
odczyt/ zapis itp. Bedzie mozliwe wyeksportowanie
powyzszych informacji do pliku (w formacie Excel, csv).

Konto uzytkownika moze znajdowac sie w 3 stanach: Musi by¢

a) aktywne - konto umozliwia normalng prace w
Systemie. Aktywne konto powinno posiadac¢ réwniez
mozliwos¢ okreslenia daty do kiedy jest aktywne (a po tej
dacie powinno zostac¢ wytaczone) w przypadku konta
terminowego, oraz brak daty w przypadku konta

SSZP WNF.28 | bezterminowego;

b) zablokowane - konto w Systemie jest blokowane
automatycznie po przekroczeniu limitu dopuszczalnych
btednych préb uwierzytelnienia;

c) dezaktywowane - konto dezaktywowane, nie mozna za
jego pomocg wykona¢ zadnych operacji w Systemie, nie
mozna zalogowac sie do Systemu.

Dla wszystkich stron w ramach Systemu zostang Musi by¢
przygotowane automatycznie tworzone metatagi, ktore
majq na celu przekazywac wyszukiwarkom dodatkowe
SSZP WNF.29 | informacje na temat poszczegdlnych stron Systemu.
Metatagi bedg zawieraty co najmniej nastepujgce
elementy: title, description (tworzony z leadu strony lub
pierwszych X znakdéw w tresci strony), robots.

W Systemie bedzie mozliwo$¢ generowania Statystyk, w Musi by¢

ktérych bedzie co najmniej:

a) Liczba sesji Systemu / serwisu internetowego - Sesje
sg rozumiane jako grupa interakcji zachodzacych w
Systemie w danym przedziale czasowym. Sesje mogq
obejmowac wiele odston stron, zdarzen i mogq trwac
od sekundy do 24 godzin. Pojedynczy uzytkownik

SSZP WNF.30 moze zainicjowac wiele sesji. Wygasajg one po 30
minutach bezczynnosci uzytkownika oraz o potnocy.

b) Wskaznik odrzucen na stronie internetowej: podaje on
liczbe uzytkownikdéw, ktorzy po wejsciu na strone nie
podjeli zadnej akcji.

Powyzsza funkcjonalnos$¢ powinna by¢ oparta na
rozwigzaniach zapewniajacych jak najwiekszg
niezawodnos$c¢ i niezmiennos$¢ mechanizmu
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generowania statystyk.

SS7P WNF .31 Mozliwo$¢ importu i eksportu danych z plikéw Musi by¢
' zewnetrznych (np. Word, Excel, PDF) z funkcjg OCR;
SSZP WNF.32 | Hasto uzytkownika bedzie przechowywane w Systemie w Musi by¢
~Bezpieczenst | bezpieczny sposdb (w postaci zaszyfrowanej).
WoII

Wymagania dotyczace haset: Musi by¢
a) minimum 16 znakdw; b) hasto musi zawierac co
najmniej dwa rodzaje znakoéw.:

SS7P WNF.33 mate litery, duze litery;

c) system wymusza zmiane hasta co 180 dni;

d) minimalny okres waznosci hasta to 7 dni;

e) hasto musi sie rézni¢ od poprzedniego przynajmniej
jednym znakiem;

Zgodnie z zasadami bezpieczenstwa, konta uzytkownikdéw Musi by¢
mogaq by¢ tymczasowo zawieszone w przypadku

SSZP WNF.34 | wielokrotnych nieudanych préb logowania. Konkretnie, po
trzech nieudanych prébach logowania, konto uzytkownika
zostanie zablokowane na okres 10 minut.

W przypadku kolejnych, nieudanych préb logowania po Musi by¢
odmrozeniu konta, moze nastgpic¢ diuzsze zawieszenie
konta, ktore wymagac bedzie interwencji administratora.
SSZP WNF.35 | Dalsze szczegoty dotyczace procedury odblokowania
konta zostang ustalone przez administratora, ale mogg
obejmowac proces weryfikacji tozsamosci lub wymiany
informacji uwierzytelniajacych.

Wymagany jest zapis znaczacych zdarzen systemowych Musi by¢
majacych wptyw na bezpieczenstwo, a w szczegdlnosci:
a) préob odgadywania haset;

b) prob wykorzystywania uprawnien, do ktorych
uzytkownik nie uzyskat autoryzaciji;

¢) modyfikacji oprogramowania aplikacyjnego;

d) modyfikacji oprogramowania systemowego;

€) zmian uprawnien uzytkownikow;

f) prob ingerencji w systemowe rejestry zdarzen;

g) daty i czasu wystgpienia zdarzenia

SSZP WNF.36

Zapewnhione zostanie odnotowanie: Musi by¢

a) daty pierwszego wprowadzenia danych osobowych do
Systemu;

b) identyfikatora uzytkownika wprowadzajgcego dane

SSZP WNF.37
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osobowe do Systemu;

c) odnotowanie powyzszych informacji nastepuje
automatycznie po zatwierdzeniu przez uzytkownika
operacji wprowadzenia danych osobowych;

d) dla kazdej osoby, ktérej dane osobowe sg
przetwarzane w Systemie, zapewniona bedzie mozliwos¢
sporzadzenia i wydrukowania raportu zawierajgcego
powyzsze informacje przez uprawnionego uzytkownika
CMS.

Wykonawca zapewni odpornos¢ Systemu na zagrozenia Musi by¢
bezpieczenstwa aplikacji internetowych. Zamawiajacy
sugeruje zastosowanie co najmniej nastepujacych

SSZP WNF.38 | systemow zwiekszajacych bezpieczenstwo Systemu: IPS
(ang. Intrusion Prevention System), IDS (ang. Intrusion
Detection System), AV (ang. Antivirus or anti-virus),
FW/WAF (ang. Firewall/Web Application Firewall)

Wykonawca uwzgledni w przetwarzaniu danych Musi by¢
SSZP WNF.39 | osobowych zasady , Privacy by design” oraz ,Privacy by
default” wynikajace z art. 25 ust. 1 i ust. 2 RODO.

Wykonawca zapewni stosowanie zabezpieczen zgodnie z Musi by¢
wymaganiami wskazanymi w § 20 ust. 3

Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012
r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych
wraz z nowelizacjami tego rozporzadzenia.

SSZP WNF.40

Komunikacja z Systemem bedzie odbywac sie Musi by¢
SSZP WNF.41 | zaszyfrowanym kanatem komunikacji — z uzyciem
protokotu https.

Aplikacja musi umozliwiac zapis logdéw systemowych, Musi by¢
audyt i monitorowanie dziatalnosci uzytkownikéw, co

SSZP WNF.42 . .
pozwala na wykrywanie nieautoryzowanego dostepu,
naduzy¢ oraz na przestrzeganie zasad bezpieczenstwa.
Dane przetwarzane w Systemie/bazie danych Systemu w Musi by¢
spoczynku (z ang. data at rest) sq szyfrowane zgodnie z
aktualnymi standardami (min. Narodowy Standard
SSZP WNF.43

Cyberbezpieczenstwa wraz z pochodnymi dokumentami w
zakresie wytycznych do budowy/organizacji chmur
obliczeniowych) i zgodnie z wymogami stawianymi w art.
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32 ust. 1 RODO.

Wykonawca jest zobowigzany do utrzymania i
zarzadzania aktualnymi kluczami szyfrujgcymi. Diugosé
oraz rodzaj kluczy zostanie okreslona podczas Analizy
Przedwdrozeniowej. Sposdb organizacji szyfrowania jest
zwigzany z wyborem technologii stosowanej przez
Wykonawce Systemu. Organizacja procesu szyfrowania
danych zostanie dookreslona podczas Analizy
Przedwdrozeniowej.

Dane przetwarzane w przesyle (z ang. data in transfer) w Musi by¢
zakresie w jakim transfer odbywa sie poza infrastrukture
informatyczng administratora - szyfrowane sg zgodnie z
aktualnymi standardami i zgodnie z wymogami
stawianymi w art. 32 ust. 1 RODO.

Wykonawca jest zobowigzany do utrzymania i

SS7ZP WNF.44 | Zarzadzania aktualnymi kluczami szyfrujgcymi. Dtugosc
oraz rodzaj kluczy zostanie okreslona podczas Analizy
Przedwdrozeniowej. Sposdb organizacji szyfrowania jest
zwigzany z wyborem technologii stosowanej przez
Wykonawce Systemu. Organizacja procesu szyfrowania
danych zostanie dookreslona podczas Analizy
Przedwdrozeniowej.

W przypadku gdyby zaistniata sytuacja w ktérej, do Musi by¢
odszyfrowania danych archiwalnych, nalezy uzy¢ starych i
nieaktualnych kluczy, Wykonawca Systemu powinien
SSZP WNF.45 | zapewnié¢ takze ich backup zapewniajac niniejszym co
najmniej takg samg ochrone jak klucze w Srodowisku
produkcyjnym.

Wymagany protokdét HTTPS z waznym (aktualnym) Musi by¢
certyfikatem. Wszystkie dane przechowywane i
przesytane przez aplikacje powinny by¢ zaszyfrowane.

SSZP WNF.46 | wymagane stosowanie silnego protokotu szyfrowania SSL
(min. 2048 bit) TLS (min. 1.2), aby chronié poufne
informacje przed przechwyceniem.
W przypadku zgtoszenia zapomnianego hasta, system ma Musi by¢
umozliwi¢ uzytkownikowi bezproblemowe resetowanie
SSZP WNF.47

hasta poprzez przypomnienie hasta za pomoca
zarejestrowanego adresu e-mail. Wszystkie prosby o
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zresetowanie hasta majg zosta¢ odpowiednio
zabezpieczone i potwierdzone poprzez procedure
weryfikacji dwuetapowej, w celu zapobiegania
nieautoryzowanym prébom dostepu.

Procedura weryfikacji dwuetapowej podczas resetowania Musi by¢
hasta bedzie réwniez wymagac¢ dwusktadnikowego
logowania. Poza linkiem do resetowania hasta wysytanym
SSZP WNF.48 | g zarejestrowany adres e-mail, uzytkownik bedzie
musiat poda¢ kod uwierzytelniajacy otrzymany przez
wiadomos¢ na aplikacje autoryzacyjna.

System bedzie wykorzystywat OAuth 2.0 i OpenID Musi by¢
Connect do obstugi dwuskfadnikowego logowania. Poza
SSZP WNF.49 | standardowym procesem uwierzytelniania, uzytkownik
bedzie musiat poda¢ kod uwierzytelniajacy otrzymany
przez aplikacje autoryzacyjna.

System nie moze wymagac do normalnej pracy Musi by¢
uzytkownikéw ani dostepu do kont administracyjnych w
SSZP WNF.50 instancji bazy danych, ani nadania uzytkownikom
uprawnien administracyjnych w bazie danych.

System nie moze wymagac do normalnej pracy Musi by¢
uzytkownikéw ani dostepu do kont administracyjnych
SSZP WNF.51 | serwerdw, ani nadania uzytkownikom uprawnien
administracyjnych na serwerach.

System musi posiadac skuteczne mechanizmy i Musi by¢
konfiguracje zapewniajgce poufnosc¢, integralnosc i
SSZP WNF.52 | dostepno$é informacji przesytanych, przetwarzanych i
sktadowanych w Systemie.

System musi zapewnia¢ ochrone przed bezposrednim Musi by¢
sSzP WNF.53 | dostepem uzytkownikéw koricowych do komponentéw
Systemu z pominieciem interfejsu uzytkownika.

System musi by¢ dostosowany do dziatania w klastrze Musi by¢
niezawodnosciowym systemu wirtualizacji, tj. musi by¢
SSZP WNF.54 | gdporny na krétkotrwata utrate dostepu do innych
serwerow Systemu.

SsS7P WNF.55 | System musi zapewniac ochrone bazy danych przed Musi by¢
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utratg spojnosci i zniszczeniem ze strony interfejsu
uzytkownika.

Wspotpraca przy tworzeniu makiet: Musi by¢

- Wszystkie etapy tworzenia makiet aplikacji muszg by¢
wykonane we wspodtpracy z Zamawiajgcym;

- Dostawca zobowigzany jest do przedstawienia
Zamawiajacemu propozycji makiet, ktére powinny
uwzglednia¢ funkcjonalnos¢ oraz potrzeby estetyczne
aplikacji.

- Zamawiajacy ma prawo do przegladania, komentowania
i sugerowania zmian w proponowanych makietach, a
Wykonawca zobowigzany jest do uwzglednienia takich
sugestii w ramach rozsadnej korekty.

SSZP WNF.56
~Szata
graficzna”

- Proces ten powinien by¢ iteracyjny, az do momentu,
gdy Zamawiajgcy zaakceptuje makiety jako zgodne z

jego oczekiwaniami i potrzebami.

- Po zatwierdzeniu makiet przez Zamawiajacego,
Wykonawca przystepuje do ich implementacji,
utrzymujac staty kontakt z Zamawiajgcym w celu
sprawozdania z postepdw prac i ewentualnego
wprowadzenia dalszych zmian na wniosek
Zamawiajqcego.

Projekt graficzny ma uwzglednia¢ wbudowane narzedzia, Musi by¢
takie jak kalendarz, komunikator, forum oraz wymiane
informacji/FAQ, umozliwiajac ich tatwe i intuicyjne
korzystanie przez uzytkownikow.

SSZP WNF.57

Projekt graficzny musi zawiera¢ czytelne i zrozumiate Musi by¢
elementy interfejsu, takie jak przyciski, pola formularzy,
menu, ikony, ktore utatwiajg korzystanie z aplikacji oraz
wptywaja na jej uzytecznosc.

SSZP WNF.58

Projekt graficzny musi uwzglednia¢ mozliwos¢ Musi by¢
personalizacji wygladu aplikacji przez uzytkownikéw,
umozliwiajgc dostosowanie interfejsu do indywidualnych
potrzeb i preferencji.

SSZP WNF.59

Projekt graficzny aplikacji ma charakteryzowac sie Musi by¢
SSZP WNF.60 | spdjnoscig stylistyczng i kolorystyczng zgodnie ze
wskazanymi wytycznymi przez Zamawiajacego.

SSZP WNF.61 | Wszystkie moduty Systemu muszg wykorzystywac takie Musi by¢
~Architektura” | same oprogramowanie narzedziowe w warstwie logiki
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biznesowej tj. serwer aplikacji.

SSZP WNF.62

Wszystkie moduty Systemu muszg wykorzystywac takie
same oprogramowanie narzedziowe w warstwie danych
tj. serwer bazodanowy.

Musi by¢

SSZP WNF.63

Systemu musi by¢ zbudowany w oparciu o architekture
wielowarstwowg z wydzielong co najmniej warstwg
prezentacji, aplikacji (logiki biznesowej) i danych.

Musi by¢

SSZP WNF.64

System musi umozliwia¢ zmiane parametrow potaczenia
do bazy danych oraz innych zrédet danych
zdefiniowanych w Systemie. W szczegdlnosci dane
potaczeniowe nie mogg by¢ zaszyte w kodzie Systemu.

Musi by¢

SSZP WNF.65

Wykorzystane komponenty i konfiguracja Systemu musza
umozliwia¢ wykonanie spdjnego backupu catego systemu
z uzyciem narzedzi Commvault Simpana lub IBM TSM.

Musi by¢

SSZP WNF.66

System musi umozliwiac integracje z systemami klasy
SIEM, co najmniej w zakresie udostepniania
ustrukturyzowanych logéw zdarzen i audytu zmian.

Musi by¢

SSZP WNF.67

Jezeli system bedzie wykorzystywat Srodowisko
bazodanowe Microsoft SQL Server, to musi mieé
mozliwos¢ rozlokowania w istniejgcej instancji, w ktorej
znajdujq sie rowniez bazy danych innych systemoéw
informatycznych. W szczegdlnosci System nie moze
wymagac osobnej instancji bazodanowej.

Musi by¢

SSZP WNF.68

Dzienniki zdarzen wszystkich narzedzi i mechanizmoéw
skonfigurowanych przez Wykonawce muszg by¢
rotowane.

Musi by¢

SSZP WNF.69

System musi dziata¢ prawidtowo w Srodowisku
wirtualizacji VMware vSphere lub Oracle Linux KVM i nie
moze mie¢ zadnych ograniczen licencyjnych w zwigzku z
umieszczeniem go w srodowisku zwitrualizowanym.

Musi by¢

SSZP WNF.70

Sposoéb i tryb wykonywania backupu oraz odtwarzania
Systemu Wykonawca uzgodni z Zamawiajacym na etapie
analizy przedwdrozeniowej.

Musi by¢

SSZP WNF.71

Zdalny dostep do systemdw operacyjnych
serwerow/maszyn wirtualnych Systemu musi odbywa¢ sie
wytacznie z wykorzystaniem mechanizmoéw kontroli
dostepu oraz technologii szyfrowania

Musi by¢
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X. Specyfikacja funkcjonalna
1. Spersonalizowany System Zarzadzania Projektami:

Funkcjonalnos¢ modutu obejmuje:
1.1 Panel Administratora

e Dodawanie nowych kont uzytkownikéw z poziomu systemu oraz automatycznego serwisu
opartego na formularzu,

Resetowanie haset dla uzytkownikdw,

Tworzenie rél i definiowanie uprawnien zwigzanych z rolami,

Nadawanie rél w systemie dla uzytkownikéw,

Dezaktywowanie kont uzytkownikéw.

1.1 Projekty

e Definiowanie projektéw, kamieni, etapdw milowych, zadan i innych aspektéw
projektowych wymienionych w specyfikacji,

e Sledzenie postepéw w realizacji zadan, ptatnoéci, wydatkéw, zaméwien publicznych,
umow zwigzanych z projektami,

e Wizualizacja stopnia zaawansowania realizacji poszczegdélnych elementéw projektu w
postaci dashboardu,

e Dodawanie zadan dla uzytkownikow systemu,

e Powigzanie komponentéw projektu takich jak kamienie milowe, zadania i etapy projektu w
dowolnej konfiguracii,

e Wprowadzanie dokumentow, komentarzy oraz wskaznikéw realizacji zwigzanych z
projektami,

e Komunikacja z beneficjentami projektow,

e Ustalanie termindw oraz alarmoéw zwigzanych z etapami, kamieniami milowymi czy
zadaniami

1.2. Wydatki

e Rejestrowanie i kontrola wydatkow zwigzanych z projektami,
e Kategoryzacja i przypisywanie wydatkow do poszczegdlnych etapéw, kamieni milowych
czy zadan projektow,
Akceptacja i rozliczanie wydatkow zwigzanych z projektami, zadaniami,
Generowanie raportow dotyczacych wydatkéw i budzetu projektéw,
Przeliczanie w czasie rzeczywistym wartosci z polskiego ztotego na euro.
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1.3. Monitorowanie stopnia realizacji zadan, ptatnosci, wydatkow, zamoéwien
publicznych, uméw w projekcie

e Sledzenie postepéw w realizacji zadan, ptatnoéci, wydatkéw, zaméwien publicznych,
umoéw zwigzanych z projektami,
e Wizualizacja stopnia zaawansowania realizacji poszczegdlnych elementéw projektu,

2. Modut komunikacji

Modut komunikacji ma na celu utatwienie komunikacji pomiedzy cztonkami zespotu oraz innymi
uczestnikami projektéw. Funkcjonalnos$¢ obejmuje:

2.1. Kalendarz z opcja planowania spotkan i wydarzen

e Tworzenie oraz zarzgdzanie wydarzeniami i spotkaniami online

e Widok kalendarza, w ktérym uzytkownik widzi swoje spotkania i wydarzenia oraz innych
uzytkownikéw (doktadny opis lub tylko poziom dostepnosci innych oséb)

e Widok kalendarza musi uwzglednia¢ mozliwos¢ potwierdzania udziatu w spotkaniu lub
wydarzeniu

e Generowanie powiadomien oraz alarméw zwigzanych z wydarzeniami i spotkaniami -
zaktadka powiadomien w Systemie lub/oraz na powigzanego z kontem maila

2.2. Komunikator

Czat i Komunikator sg narzedziami wbudowanymi w system, ktére umozliwiajg bezposrednig
komunikacje miedzy uzytkownikami. Funkcje te powinny obejmowac:

Wysytanie wiadomosci tekstowych w czasie rzeczywistym pomiedzy uzytkownikami.
Mozliwos¢ tworzenia grup czatowych dla specyficznych projektow lub zespotow.
Wysytanie powiadomien do uzytkownikéw o nowych wiadomosciach lub aktualizacjach.
Mozliwo$¢ udostepniania plikéw i dokumentéw przez czat.

Zapisywanie historii czatu, aby uzytkownicy mogli przeglada¢ poprzednie konwersacije.
Zapewnienie bezpieczenstwa i prywatnosci komunikacji, w tym szyfrowanie wiadomosci.

2.3. Forum / wymiana informacji / FAQ

Tworzenie i zarzadzanie tematami dyskusji na forum
Wspétdzielenie wiedzy, dokumentacji oraz informacji zwigzanych z projektami

e Budowanie bazy wiedzy oraz czesto zadawanych pytan (FAQ) dotyczacych realizacji
projektow

2.4. Modut notyfikacji

e Generowanie i wySwietlanie w systemie powiadomien zwigzanych z dziatalnoscig systemu,
e Ustawianie przypomnien przez uzytkownikdéw systemu,
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3. Modut integracji z CST

Modut integracji z CST ma na celu umozliwienie automatycznej komunikacji z Centralnym
systemem teleinformatycznym CST.

3.1. Synchronizacja danych

e Synchronizacja danych pomiedzy aplikacjq a Centralnym systemem teleinformatycznym
CSsT,
e Aktualizowanie informacji na temat projektéw, etapow, wydatkéw i ptatnosci,

4. Modut centralne repozytorium plikow i dokumentow:

e Centralne repozytorium dokumentoéw i plikdw zwigzanych z projektami ,
Udostepnianie dokumentéw zespotom projektowym i partnerom zewnetrznym,
Mozliwos¢ kontroli wersji dokumentéw, w tym zapisywanie kazdej zmiany wprowadzonej
w dokumencie, co umozliwia przegladanie i przywracanie poprzednich wersji.

e Mozliwos¢ powigzania kazdej modyfikacji dokumentu z identyfikatorem uzytkownika, ktéry
dokonat zmiany, datg i czasem modyfikacji.

e Mozliwos$¢ dodawania dokumentow do projektdw, ktére sg widoczne dla danego
beneficjenta i Biura ZIT,

e Edycja i zamieszczanie opinii, komentarzy do znajdujgcego sie w repozytorium pliku.

5. Modut generowania plikow:

e Aplikacja musi umozliwia¢ generowanie plikéw, w tym ich wydruku
e Eksport do formatéw PDF, Word, Excel, csv, ODT
e Import z formatéw Word, Excel, PDF z funkcjg OCR

6. Modut raportow dynamicznych:

e Raportowanie wskaznikéw do Biura ZIT,

e Poréwnanie wartosci bazowych i osiggnietych wartosci wskaznikéw,

e Generowanie wykresow,

e Generowanie raportéw w postaci arkuszy danych,

e Dobor zasobow danych do wykreséw i raportéw ma by¢ dowolny z zakresu danych
bedacych wprowadzonych do systemu SSZP.
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XI. Wymagania WCAG

Status
Sygnatura

Wymagania Opis Wymagania (funkcjonalnosci)

(Wymagal
nos¢)

W'A, W-AA WCAG poziom A,
WCAG poziom AA

Wszystkie tresci graficzne i niegraficzne, ktore sg Musi by¢
prezentowane uzytkownikom, muszg mie¢ odpowiednig
alternatywe tekstowq, chyba ze spetnione s jedne
Z ponizszych wyjatkow:

e To kontrolki lub pola wprowadzania danych,
1_1.i e To media oparte na czasie (opis),
e To test lub ¢éwiczenie (opis),

e Ma na celu wywotanie wrazenia zmystowego
(opis),
e CAPTCHA,

e To czysta dekoracja lub jest niewidoczna dla
uzytkownika.

W przypadku materiatow zapisanych tylko w formacie Musi by¢
dzwiekowym lub wideo, obowigzujg okreslone reguty. Te
reguty nie dotyczg, jesli nagranie dzwiekowe lub wideo
stuzy jako zamiennik tekstu i jest tak oznaczone:

e Zamiennik dla dzwieku.

Dostepny jest tekstowy odpowiednik nagran audio,
ktéry zawiera identyczng tresc co oryginalne nagranie
dzwiekowe:

W-A.
1.2.1

e Zamiennik dla wideo.

Dla nagran, ktére zawierajg tylko obraz wideo, dostepna
jest tekstowa wersja lub audiodeskrypcja.

Ta alternatywa przekazuje te samg tresé, co oryginalne
nagranie wideo.

W-A. W przypadku multimedidw zawierajacych Musi by¢
1.2.2 zsynchronizowane nagrania dzwiekowe i obrazowe,
oprécz sytuaciji, gdy te materiaty stuzg jako zamiennik
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tekstu i sq jako takie oznaczone, dostarczane sq napisy
rozszerzone.
Dla multimedidéw zawierajacych zsynchronizowane Musi by¢
nagrania wideo (obraz i dzwiek), z wyjatkiem
W-A. , : ; . .
przypadkow, gdy te materiaty stanowig zamiennik
1.2.3 . . . .
tekstu i sg odpowiednio oznaczone, dostepna jest
alternatywa tekstowa lub audiodeskrypcija.
W-AA. Dostepna jest audiodeskrypcja dla wszystkich Musi by¢
1.2.5 zsynchronizowanych nagran wideo w multimediach.
Informacje, struktura i zwigzki miedzy tresciami, ktére |Musi by¢
W-A. sq przedstawiane wizualnie, moga by¢ rozpoznawane
1.3.1 przez oprogramowanie komputerowe albo sq dostepne
w formie tekstu.
W-A Gdy kolejnosé prezentacji tresci jest istotna dla jej Musi by¢
13 2 zrozumienia, nalezy programowo ustali¢ wtasciwg
T sekwencje odczytu.
Wskazdéwki dotyczace zrozumienia i obstugi zawartosci  |Musi by¢
W-A. nie bazujg jedynie na wtasciwosciach zmystowych,
1.3.3 takich jak ksztatt, wielkos¢, wizualne umiejscowienie,
utozenie przestrzenne lub dzwiek.
W-AA Zawartos¢ nie jest ograniczona do jednego sposobu Musi by¢
' wyswietlania, na przykfad pionowego czy poziomego,
1.3.4 i . . .
chyba ze konkretna orientacja jest niezbedna.
Kazde pole formularza przeznaczone do gromadzenia Musi by¢
danych uzytkownika moze by¢ zdefiniowane
programowo w sytuacjach, gdy:
W-AA. e Pole stuzy okreslonemu celowi, jak opisano
1.3.5 w sekcji dotyczacej przeznaczenia pdl danych
w komponentach interfejsu uzytkownika,
e Zawartosc jest realizowana przy uzyciu
technologii umozliwiajgcej okreslenie
w formularzach typu oczekiwanych danych.
Kolor nie jest jedynym srodkiem wizualnym uzywanym |Musi byc¢
W-A. do przekazywania informacji, sugerowania dziatan,
1.4.1 wskazywania na oczekiwang reakcje, czy réznicowania

elementoéw wizualnych.
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Gdy na stronie automatycznie uruchamia sie nagranie Musi by¢
dzwiekowe, ktdére odtwarzane jest dtuzej niz 3 sekundy,
W-A. dostepny jest sposéb na zatrzymanie lub wytgczenie
1.4.2 tego nagrania, lub tez mechanizm pozwalajacy
kontrolowac¢ jego gtosnos¢ niezaleznie od ogdlnego
poziomu gtosnosci systemu.

Wizualne przedstawienie tekstu lub obrazu tekstu ma Musi by¢
wspotczynnik kontrastu co najmniej 4.5:1, z wyjatkiem
ponizszych sytuacji:

e Duzy tekst:

Duzy tekst i obrazy tekstu majgq kontrast co najmniej
3:1.

e Incydentalne elementy:
W-AA.

143 Tekst lub obrazy tekstu bedgce czescig nieaktywnego

elementu interfejsu uzytkownika, petnigce funkcje
dekoracyjng, niewidoczne, lub bedace czescig grafiki
zawierajqcej inne istotne tresci wizualne, nie muszg
spetnia¢ wymogu minimalnego kontrastu.

e Logotyp:

Tekst bedacy czescig logotypu lub nazwy wiasnej
produktu (marki) nie jest zobowigzany do spetnienia
minimalnego kontrastu.

Oprocz wykorzystania napiséw rozszerzonych i obrazéw |Musi by¢
tekstu, mozliwe jest zwiekszenie rozmiaru tekstu do
200% bez koniecznosci stosowania technologii
wspomagajacych i bez utraty zawartosci

lub funkcjonalnosci.

W-AA.
1.4.4

Gdy stosowane technologie pozwalajg na wizualne Musi by¢
przedstawienie tresci, do przekazywania informacji
uzywa sie tekstu, a nie obrazéw tekstu, z wyjatkiem
nastepujacych okolicznosci:

W-AA.

Dostosowywalnosc:
1.4.5 * Y

Obraz tekstu moze by¢ wizualnie dostosowany do
potrzeb uzytkownika.

e Znaczenie:

Przedstawienie tekstu w formie graficznej jest kluczowe

46




Fundusze Europejskie Rzeczpospolita Dofinansowane przez DOLNY
dla Dolnego Slaska - Polska Unie Europejska SL ASK

FEDS.11.01-12.00-0003/24-00, FEDS.06.01-12.00-0009/24

dla zrozumienia przekazanej informacji.

Zawartos¢ moze byc¢ przedstawiona bez utraty Musi by¢
informacji lub funkcjonalnosci i bez potrzeby przewijania
w dwéch kierunkach, przy:

e Pionowym przewijaniu tresci o szerokosci do 320
W-AA. pikseli CSS,

1.4.10 e Poziomym przewijaniu tresci o wysokosci do 256

pikseli CSS.
Wyjatek stanowig te elementy tresci, ktdére z racji
swojej funkcji lub znaczenia wymagaja,
dwuwymiarowego uktadu.

Wizualna prezentacja ponizszych elementéw musi mie¢ |Musi by¢
wspotczynnik kontrastu co najmniej 3:1 w stosunku do
otaczajacych ich kolorow:

e Elementy interfejsu uzytkownika:

Wizualne informacje niezbedne do rozpoznawania
elementéw interfejsu uzytkownika oraz ich standw,

z wyjatkiem elementéw nieaktywnych lub gdy wyglad
elementu jest okreslony przez agenta uzytkownika i nie
jest zmieniany przez autora.

W-AA.
1.4.11

e Graficzne obiekty:
Czesci grafiki niezbedne do zrozumienia tresci, poza
sytuacjami, gdy specyficzna prezentacja grafiki jest
kluczowa dla przekazywanych informacji.

W tresciach stworzonych przy uzyciu jezykow Musi by¢
znacznikowych, ktére pozwalajg na regulacje ponizszych
wiasciwosci stylu, nie dochodzi do utraty tresci ani
funkcjonalnosci, gdy tekst jest ustawiony

z uwzglednieniem wszystkich wymienionych ponizej
parametrow, a takze gdy dokonywane sg zmiany

W-AA. w innych witasciwosciach stylu:

1.4.12
e Wysokos¢ linii (interlinia) na poziomie co najmniej

1,5 razy wiekszym niz rozmiar czcionki,
e QOdstep miedzy akapitami na poziomie co
najmniej 2 razy wiekszym niz rozmiar czcionki,

e Odstepy miedzy literami (tracking) co najmniej
0,12 razy rozmiar czcionki,
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e QOdstepy miedzy wyrazami co najmniej 0,16 razy
rozmiar czcionki.

Wyjatek: jezyki i skrypty, ktére nie wykorzystujq jednej
lub wiecej z tych wtasciwosci stylu tekstowego, mogg
by¢ zgodne, stosujac tylko te wiasciwosci, ktére sg
dostepne dla danej kombinacji jezyka i skryptu.

Gdy dodatkowa tres¢ pojawia sie po najechaniu na nig  |Musi by¢
kursorem myszy lub po skierowaniu na nig fokusu
klawiatury i znika po ich usunieciu, muszg by¢ spetnione
nastepujace kryteria:

e Odrzucenie:

Dostepny jest sposéb na zamkniecie dodatkowej tresci
bez koniecznosci przesuwania kursora myszy lub fokusu
klawiatury, chyba ze zawiera ona informacje o btedach
wprowadzonych danych, lub nie zastania i nie zastepuje
innych tresci.

W-AA. e Dostepnosc:

1.4.13 Jezeli najechanie kursorem myszy (hover) moze
aktywowa¢ dodatkowg tres¢, to mozliwe jest
przesuniecie kursora na te tres¢ bez jej znikniecia.

e Trwatosc:

Dodatkowa tres¢ pozostaje widoczna, dopdki nie
zostanie usuniety wyzwalacz aktywacji, fokus,
uzytkownik jej nie zamknie, lub jej informacje przestang
by¢ aktualne.

Wyjatek: wizualna prezentacja dodatkowej tresci jest
kontrolowana przez program uzytkownika i nie ulega
zmianie przez autora.

Wszystkie funkcje dostepne w tresci mozna obstugiwaé |Musi by¢
za pomocg klawiatury, bez koniecznosci przestrzegania
okreslonego czasu nacisniecia poszczegodlnych klawiszy,

\ZN_lAl z wyjatkiem przypadkow, gdy dana funkcjonalnosc¢
o wymaga od uzytkownika wprowadzenia informacji na
podstawie Sciezki ruchu, a nie na podstawie koncowych
punktow wejscia.
W-A. Jezeli fokus klawiatury mozna przesunaé do okreélonego | Musi byc
2.1.2 elementu tresci za pomocg klawiatury, to mozliwe jest
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rowniez jego usuniecie przy uzyciu klawiatury. Gdy do
opuszczenia danego elementu potrzebne jest uzycie
czego$ wiecej niz tylko klawiszy strzatek, tabulatora lub
innych standardowych metod, uzytkownik otrzymuje
wyrazng wskazéwke, jak usung¢ fokus z tego elementu.

Jesli w tresci zaimplementowany jest skroét Musi by¢
klawiaturowy, ktéory uzywa jedynie pojedynczego znaku
(takiego jak litera w wersji duzej lub matej, cyfra, czy
symbol), to spetniony jest co najmniej jeden

z ponizszych warunkow:

e Wylgczenie:

Dostepny jest mechanizm umozliwiajacy wytaczenie

W-A. skrotu klawiaturowego.

2.1.4 e Mapowanie:
Mozliwa jest zmiana przypisania skrotu, tak aby

wykorzystywat jeden lub wiecej niedrukowalnych
znakow klawiatury (na przyktad Ctrl, Alt, itp.).

e Aktywnos¢ po otrzymaniu fokusu:

Skrét klawiaturowy dla danego elementu interfejsu
uzytkownika jest aktywny tylko wtedy, gdy ten element
jest w fokusie.

Gdy korzystanie z tresci jest ograniczone czasowo, musi |Musi by¢
by¢ spetniony przynajmniej jeden z ponizszych
warunkow:

e Wylgczenie:

Uzytkownik ma mozliwos¢ wytaczenia limitu czasowego
zanim ten uptynie.

W-A. e Dostosowanie:

2.2.1 Uzytkownik moze dostosowac limit czasowy do wartosci
co najmniej 10 razy wiekszej niz domysina, przed jego
uptynieciem.

e Wydtuzenie:

Uzytkownik otrzymuje ostrzezenie przed uptynieciem
limitu czasowego i ma co najmniej 20 sekund na jego
wydtuzenie za pomocg prostej czynnosci (na przyktad
nacisniecia klawisza spacji), oraz moze wydtuzy¢ ten
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limit przynajmniej dziesieciokrotnie.
e Wyijatek dla czasu rzeczywistego:

Limit czasowy jest niezbedny w dziataniu w czasie
rzeczywistym (jak w przypadku aukcji) i nie mozna go
zmienic.

e Wyjatek dla istoty czynnosci:

Limit czasowy jest kluczowy dla danej czynnosci i jego
wydtuzenie anulowatoby lub zaktdcito te czynnosé.

e Wyjatek 20 godzin:
Limit czasowy przekracza 20 godzin.

W-A.
2.2.2

W przypadku tresci, ktéra sie porusza, miga, przesuwa
lub jest automatycznie aktualizowana, spetnione sg
wszystkie ponizsze kryteria:

o Poruszanie sie, przesuwanie, migotanie:

Informacje, ktére sie poruszaja, przesuwajg lub migaja,
a ktore:

- uruchamiajg sie automatycznie,
- s widoczne przez wiecej niz 5 sekund,
- sq prezentowane réwnoczesnie z inng trescig

mogg by¢ wstrzymane, zatrzymane lub ukryte przez
uzytkownika za pomoca dostepnego mechanizmu, chyba
ze ruch, przesuniecie lub migotanie jest istotnym
elementem aktywnosci.

e Automatyczna aktualizacja:

Informacje, ktére sg automatycznie aktualizowane,
a ktore:

- uruchamiajq sie automatycznie,

- sg prezentowane rownoczesnie z inng trescig, mogq
by¢ wstrzymane, zatrzymane lub uzytkownik moze
kontrolowac czestotliwos¢ ich aktualizacji za pomoca
dostepnego mechanizmu, chyba ze automatyczna
aktualizacja jest niezbedna w ramach danej czynnosci.

Musi by¢

Strony internetowe nie zawierajg elementéw, ktére
migajq wiecej niz trzy razy na sekunde. Dodatkowo,

Musi by¢
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2.3.1 intensywnosc tych btyskéw nie przekracza ustalonych
limitow dla ogdlnych btyskéw i btyskow czerwonych.
Dostepny jest mechanizm pozwalajgcy na pomijanie Musi by¢
W-A. . f ez .
R !3|0k0W tresci, ktore sa powtarzane na wielu stronach
internetowych.
W-A. Strony internetowe posiadajg tytuty, ktére jasno Musi by¢
2.4.2 okreslajg ich cel lub opisujg zawarty w nich temat.
Jezeli strone internetowg mozna przeglada¢ w sposéb Musi by¢
sekwencyjny i kolejno$¢ nawigacji ma wptyw na
W-A. zrozumienie lub funkcjonalnos¢ strony, elementy
2.4.3 interfejsu uzytkownika uzyskujg fokus w takiej
kolejnosci, ktéra zapewnia logiczne zrozumienie i petng
funkcjonalnos¢ zawartosci.
Cel kazdego linku (fgcza) mozna zrozumiec z tresci Musi by¢
samego linku lub z kontekstu tekstu zwigzanego
W-A. o L .
4.4 z Iujklem, ktory Jest okre_slony progrgmovx_/o.
Wyjatek stanowig sytuacje, gdy cel linku i tak byiby
niejasny dla uzytkownikow.
Dostepnych jest wiele sposobdw na znalezienie Musi by¢
W-AA. konkretnej strony internetowej w ramach zestawu
2.4.5 stron, chyba ze strona ta jest czescig lub wynikiem
jakiegos procesu lub procedury.
W-AA. Nagtéwki i etykiety jasno opisujg temat lub cel Musi by¢
2.4.6 zawartosci, ktorg reprezentuja.
W-AA. W kazdym interfejsie, ktory mozna obstugiwac za Musi by¢
2.4.7 pomoca klawiatury, istnieje tryb, w ktérym fokus
klawiaturowy jest zawsze widoczny.
Wszystkie funkcje, ktére do obstugi wymagajg gestéw |Musi byc¢
W-A. wielopunktowych lub opartych na $ciezkach, moga by¢
251 rowniez obstugiwane przy uzyciu prostego dotyku
jednopunktowego, o ile gest wielopunktowy lub oparty
na sciezce nie jest kluczowy dla danej funkcjonalnosci.
W przypadku funkcji aktywowanych dotykiem Musi by¢
jednopunktowym, co najmniej jedno z ponizszych
W-A. stwierdzen jest spetnione:
2.5.2 . Brak zdarzenia:
Nacisniecie nie inicjuje zadnej czesci zdarzenia.
. Przerwanie lub cofniecie:
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Zdarzenie zalezy od zwolnienia nacisku, a istnieje
mechanizm, ktéry umozliwia jego przerwanie lub
cofniecie po zwolnieniu nacisku.

. Odwrécenie zdarzenia:
Zwolnienie nacisku odwraca wywotane zdarzenie
i przywraca stan sprzed jego inicjacji.

. Istotnos¢:
Nacisniecie jest konieczne do wywotania zdarzenia.

2.5.3

Dla elementéw interfejsu uzytkownika, ktére majq
etykiety z tekstem lub obrazami tekstu, nazwa
elementu zawiera tekst, ktéry jest widoczny wizualnie.

Musi by¢

W-A.
2.5.4

Funkcje, ktére mozna sterowac poprzez ruch urzadzenia
lub ruch uzytkownika, mogq by¢ réwniez obstugiwane
za pomocg standardowych komponentéw interfejsu
uzytkownika. Dodatkowo, reakcja na ruch moze by¢
wytaczona, aby unikngc¢ przypadkowego aktywowania,

z wyjatkiem sytuacji, gdy:

e Obstugiwany interfejs:

Ruch jest uzywany do sterowania funkcjonalnosciq
poprzez interfejs dostosowany do potrzeb oséb
Z niepetnosprawnosciami.

e Istotnosc:

Ruch jest niezbedny dla dziatania funkcji, a jego
wytaczenie uniewaznitoby te funkcjonalnosé.

Musi by¢

3.1.1

Domyslny jezyk naturalny kazdej strony internetowej
jest ustalony w taki sposob, ze moze by¢ rozpoznawany
przez program komputerowy.

Musi by¢

W-AA.
3.1.2

Jezyk naturalny kazdego fragmentu tekstu lub frazy

w tresci jest dostosowany do odczytu przez program
komputerowy. Wyjatki stanowig nazwy witasne, terminy
techniczne, stowa w nieokreslonym jezyku oraz stowa

i zwroty bedace czescig zargonu, ktére sgq uzywane

w bezposrednio otaczajacym je kontekscie.

Musi by¢

W-A.
3.2.1

Kiedy jakikolwiek element interfejsu uzytkownika
otrzymuje fokus, nie prowadzi to do nieoczekiwanej
zmiany kontekstu.

Musi by¢

Modyfikacja ustawien dowolnego elementu interfejsu
uzytkownika nie prowadzi do automatycznej zmiany

Musi by¢
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3.2.2

kontekstu, o ile uzytkownik nie zostat o tym uprzedzony
przed rozpoczeciem korzystania z danego komponentu.

W-AA.
3.2.3

Mechanizmy nawigacyjne, ktére sg obecne na wielu
stronach w ramach jednego zestawu stron
internetowych, pojawiajq sie w tej samej wzglednej
kolejnosci za kazdym razem, kiedy sq powtarzane,

o ile zmiana kolejnosci nie zostata zainicjowana przez
uzytkownika.

Musi by¢

W-AA.
3.2.4

Elementy, ktére petnig te sama funkcje w obrebie
zestawu stron internetowych, sg identyfikowane w ten
sam sposob na kazdej z tych stron.

Musi by¢

3.3.1

Gdy system automatycznie wykrywa btad we
wprowadzonych danych, wskazuje element, w ktérym
wystapit btad, a uzytkownik otrzymuje opis tego btedu
w formie tekstu.

Musi by¢

W-A.
3.3.2

W przypadku tresci, ktére wymagaja od uzytkownika
wprowadzenia danych, dostarczone sg odpowiednie
etykiety lub instrukcje.

Musi by¢

W-AA.
3.3.3

Gdy system automatycznie wykrywa btad w
wprowadzonych danych i istniejg sugestie dotyczace
jego korekty, uzytkownik otrzymuje te sugestie, chyba
ze przedstawienie ich zagrazatoby bezpieczenstwu
tresci lub zmienito jej zamierzony cel.

Musi by¢

W-AA.
3.3.4

Na stronach internetowych, ktére prowadzg do
zobowigzan prawnych, umozliwiajg przeprowadzanie
transakcji finansowych, pozwalajg na modyfikacje lub
usuwanie danych w systemach danych pod kontrolg
uzytkownika, lub na ktorych uzytkownik odpowiada na
testy, spetniony jest co najmniej jeden z ponizszych
warunkow:

e Odwracalnos¢:

Wprowadzone dane mozna cofng¢ lub zmienié.

e Sprawdzanie:

Dane wprowadzone przez uzytkownika sq sprawdzane
pod katem bteddéw, a uzytkownik ma mozliwos¢
dokonania korekt.

Musi by¢
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e Potwierdzenie:
Istnieje mechanizm, ktéry pozwala uzytkownikowi na
przeglad, potwierdzenie i korekte informacji przed jej
ostatecznym wystaniem.

W tresci utworzonej z uzyciem jezykdw znacznikowych, |Musi by¢
elementy spetniajg nastepujgce kryteria, chyba ze
specyfikacja jezyka znacznikowego zezwala na inne
praktyki:

e Kompletne znaczniki:

Kazdy element ma kompletne znaczniki poczatkowe
i koncowe.
W-A. e N
4.1.1 e Zagniezdzanie zgodne ze specyfikacjq:
Elementy sq zagniezdzone w odpowiedniej kolejnosci,
zgodnie z ich specyfikacjami.

e Brak zduplikowanych atrybutéw:

Elementy nie majg zduplikowanych atrybutéw.

e Unikalnos¢ ID:

Wszystkie identyfikatory (ID) sq unikalne.

Dla wszystkich elementéw interfejsu uzytkownika, Musi by¢
w tym elementéw formularzy, linkdw oraz
komponentdw generowanych przez skrypty, spetnione
sq nastepujace warunki:

e Nazwa i rola:

Nazwa i rola kazdego komponentu mogg by¢ okreslone

W-A programowo.

4.1.2 e Stan, wiasciwosci i wartosci:

Stan, wiasciwosci i wartosci, ktére uzytkownik moze

zmienia¢, mogq byc¢ rowniez ustawiane programowo.
e Powiadomienia o zmianach:

Zmiany w tych elementach sg dostepne do
powiadomienia dla programéw uzytkownika, w tym
technologii wspomagajacych.

W-AA.

413 W tresci utworzonej z uzyciem jezykéw znacznikowych, |Musi by¢

komunikaty o stanie elementéw moga by¢ okreslone
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programowo za pomocg odpowiednich rél lub
wiasciwosci. Dzieki temu mogg by¢ one prezentowane
uzytkownikowi przy uzyciu technologii
wspomagajacych, bez koniecznosci przekazywania na
nie fokusu.

XII. Wymagania bezpieczenstwa

DLA SYSTEMU DOSTEPNEGO W MODELU ON-PREMISE

SYGNATURA | OPIS WYMAGANIA Status
WYMAGANIA .,
(Wymagalnosc)
WYMAGANIA WT.1 System musi przechowywac Musi by¢
TECHNICZNE dot. hasta kont i zdefiniowanych
haset i logowania potgczen w postaci
zaszyfrowanej.
WT.2 System musi wymuszac¢ zmiane | Musi by¢

haset w sposdb niezbedny dla
zapewnienia wtasciwej ochrony i
wiasciwego poziomu
bezpieczenstwa danych i
umozliwia¢ definiowania
poziomu ztozonosci hasta
(minimalna i maksymalna
dtugos¢ hasta, zawieranie
matych i/lub duzych liter,
znakéw specjalnych i cyfr) oraz
niepowtarzalnosci w
zdefiniowanym okresie czasu.
Parametry te sg konfigurowalne
przez administratora Systemu.
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WT.3

System musi umozliwiac
administratorowi zmiane hasta
uzytkownika poprzez
wprowadzenie nowego hasta dla
uzytkownika. System wymusza
zmiane hasta przez uzytkownika
przy pierwszej probie logowania
po zmianie hasta przez
administratora.

Musi by¢

WT.4

Dostep do Systemu musi by¢
zawsze autoryzowany, co
najmniej loginem i hastem.
Login (identyfikator
uzytkownika) musi by¢ w
systemie unikalny i moze by¢
przydzielony tylko jednemu
uzytkownikowi.

Po trzech nieudanych probach
logowania uzytkownika w
Systemie, System musi
blokowac¢ konto uzytkownika na
okres czasu zdefiniowany przez
Administratora systemu.

Konto bedzie mogto zostac
odblokowane przez
administratora lub za pomocg
rozwigzania automatycznego
odblokowania po uptywie czasu
zdefiniowanego przez
Administratora systemu.

Musi by¢

WT.5

System powinien posiadac
wsparcie dodatkowych metod
uwierzytelniania typu MFA/2FA.
Wigczenie mechanizmu MFA

Musi by¢
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powinno by¢ opcjonalnie
wiaczane przez Administratora
systemu.

WT.6

System musi pozwalac na
jednoczesng prace w Systemie
wielu uzytkownikom (z
ograniczeniem 1 sesja-1
uzytkownik). Przy proébie
kolejnego zalogowania juz
zautoryzowanego uzytkownika,
system musi wyswietli¢
ostrzezenie o trwajgcej juz sesji.
Identyfikator sesji powinien by¢
unikalny.

Musi by¢

WT.7

Zasob informacyjny dostepny co
najmniej po logowaniu
domenowym.

Musi by¢

WT.8

Kazdy uzytkownik Systemu musi
miec¢ przypisane indywidualne
konto w Systemie i musi zostaé
uwierzytelniony, co najmniej
podczas uruchamiania sesji. W
przypadku bezczynnosci
powyzej 30 minut, system musi
automatycznie wylogowac
uzytkownika

Musi by¢

WYMAGANIA
TECHNICZNE dot.
kwestii
administracyjnych

WT.9

Wszystkie dziatania zwigzane z
aktywnoscig uzytkownikow
muszg byc¢ rejestrowane w
Systemie i dostepne dla roli
Administrator. Szczegbétowy
zakres zapisywanych logow
zostanie okreslony podczas

Musi by¢
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Analizy przedwdrozeniowej

WT.10

Dostep uzytkownikéw do danych
oraz poszczegdlnych funkcji
Systemu musi by¢ regulowany
przez Administratora
uprawnieniami z
wykorzystaniem rdl, a
zarzadzanie nimi umozliwione
Administratorowi systemu.

Musi by¢

WT.11

System musi umozliwiac
Administratorom po stronie
Zamawiajacego nadawanie
uzytkownikom rél/uprawnien.

Musi by¢

WT.12

Funkcje typowo administracyjne
Systemu muszg by¢ dostepne
jedynie dla roli Administrator
(np. zarzadzanie uzytkownikami
i operacje typu dodawanie,
blokowanie, itp.)

Musi by¢

WT.13

System musi umozliwiac
administratorowi
dezaktywowanie uzytkownikow.
Uzytkownicy dezaktywowani nie
mogq zalogowac sie do Systemu
i wykonywac¢ w nim zadnych
Czynnosci.

Musi by¢

WT.14

Administrator systemu po
stronie Zamawiajgcego bedzie
miat zapewniony dostep do
nadawania uprawnien w
systemie, wymuszania zmiany

Musi by¢
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hasta, dostep do logéw
systemowych.

WT.15 Wykonawca przeprowadzi Musi by¢
szkolenia z zakresu bezpiecznej
eksploatacji systemu -
oddzielnie dla administratorow i
uzytkownikow.

WT.16 Wykonawca przekaze Musi by¢
Administratorom dokumentacje
systemu oraz dokumentacje
przeptywu danych.

WT.17 System przechowuje historie Musi by¢
dotyczacq blokowania i
odblokowywania kont
uzytkownikow

WYMAGANIA WT.18 Aplikacja spetnia wymagania Musi by¢
TECHNICZNE dot. Ustawy z dnia 4 kwietnia 2019

dostepnosci r. o dostepnosci cyfrowej stron

cyfrowej

internetowych i aplikacji
mobilnych podmiotéw
publicznych z uwzglednieniem
wymagan okreslonych w pkt 9,
10i 11 normy EN 301 549
V2.1.2, w szczegolnosci w
zakresie:

e funkcjonalnosci,

e kompatybilnosci,

e nawigacji,

e postrzegalnosci,

e zrozumiatosci,

e deklaracji dostepnosci,

obstugi zadania zapewnienia
dostepnosci cyfrowej.
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WYMAGANIA
TECHNICZNE dot.
zasobow

WT.19

System musi posiadac
wbudowang funkcjonalnos¢
umozliwiajacq wybidrczg lub
kompletng anonimizacje danych,
ktére nie powinny by¢ juz
przetwarzane w Systemie.
Dotyczy to zwitaszcza pol
dedykowanych, przeznaczonych
do wpisywania danych
osobowych.

Musi by¢

WT.20

Wykonawca przeprowadzi
migracje danych, ktéra umozliwi
korzystanie z zamawianego
Systemu w petnym zakresie
jego funkcjonalnosci z
uwzglednieniem dotychczas
zgromadzonych danych i
dotychczas funkcjonujacego
rozwigzania u Zamawiajacego.
Szczegotowy zakres
migrowanych danych oraz
sposoOb ich przekazania zostang
ustalone w trakcie Analizy
przedwdrozeniowej.

Musi by¢

WT.21

Wykonawca powinien dostarczy¢
narzedzie do samodzielnej
migracji danych do/z Systemu

Musi by¢

WT.22

System powinien umozliwiaé
wymiane danych z innymi
systemami, w szczegdlnosci
udostepnia¢ API wraz z
dokumentacjq dla
programistéw.

Musi by¢
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WT.23

Wykonawca musi zapewnic
$rodki uniemozliwiajace
nieautoryzowany dostep na
poziomie baz danych.

Musi by¢

WT.24

Interfejs strony internetowej
(dla wszystkich modutéw
aplikacji) musi by¢ obstugiwany,
W CO najmniej nastepujacych
przegladarkach: Google
Chrome, Safari, Mozilla Firefox,
Opera, Edge w wersjach
wspieranych przez producenta

Musi by¢

WT.25

Decyzja o rozbudowie, poprawie
Systemu (tzw. ,upgrade”) musi
zostac zatwierdzona przez
administratora systemu po
stronie Zamawiajgcego (kazdej
zmianie musi zostac przypisana
nowa wersja, a dziennik/historia
zmian wersji aplikacji musi by¢
na biezaco aktualizowana i
dostepna dla administratoréw w
dowolnym momencie).

Musi by¢

WT.26

Na etapie Analizy
przedwdrozeniowej zostang
wypracowane wymogi
dostepnosci systemu — SLA.

Musi by¢

WT.27

Po zakonczeniu umowy
wymagane jest przekazanie
kopii danych w powszechnie
uznanym i wykorzystywanym

Musi by¢
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formacie maszynowym,
umozliwiajgcym
Zamawiajacemu przeniesienie
danych do innego Systemu.
Przekazanie kopii danych
dotyczy réwniez logéw
systemowych zawierajacych
petne informacje o dostepie do
danych w czasie trwania umowy
oraz ,archiwum wewnetrznego”
zawierajacego dane, ktére juz
nie sq przetwarzane.

WT.28 System powinien umozliwiac Musi by¢
wykonywanie backupdéw danych.

WYMAGANIA WT.29 Wszystkie raporty (zestawienia) | Musi by¢
TECHNICZNE dot. generowane w Systemie muszq
raportowania mie¢ mozliwos¢ eksportu na

ekran oraz do plikdw.
Dozwolone formaty plikow to:
PDF , xls, xlIsx, csv, xml, json,
doc, docx. Szablony niezbedne
dla pracy uzytkownika zostang
doprecyzowane w Analizie
przedwdrozeniowej.

WT.30 Polecenia dotyczace typowych Musi by¢
funkcji Systemu (np.
drukowanie, generowanie
raportéw, monitorowanie,
alerty) muszag byc realizowane w
sposéb ujednolicony dla catego
systemu, wszystkich modutow i
uzytkownikow.
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WT.31

System musi wykorzystywaé do
statego i okresowego eksportu
badz importu danych standard
XML lub inne formaty wymiany
danych wskazane w
Rozporzadzeniu KRI.

Musi by¢

WYMAGANIA
TECHNICZNE dot.
licencjonowania

WT.32

Wykonawca zapewnia, ze
korzystanie przez
Zamawiajqcego z dostarczonego
systemu nie bedzie stanowi¢
naruszenia majgtkowych praw
autorskich oséb trzecich.

Musi by¢

WYMAGANIA
BEZPIECZENSTWA
dot. haset i
logowania

WB.1

Aplikacja powinna posiadac
system uwierzytelniania, ktory
pozwala uzytkownikom na
bezpieczne logowanie sie i
weryfikacje tozsamosci.
Ponadto, system autoryzacji
powinien ograniczac dostep do
funkcji i zasobow tylko dla
upowaznionych uzytkownikdéw.

Musi by¢

WB.2

Logowanie do systemu powinno
by¢ zabezpieczone w taki
sposdéb aby uniemozliwic¢
enumeracje haset czy loginow
uzytkownikéw systemu

Musi by¢

WB.3

Kontrolka stuzgca do podania
loginu nie podpowiada i nie
pamieta poprzednio
wprowadzanych wartosci.

Musi by¢
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WYMAGANIA
BEZPIECZENSTWA
dot. szyfrowania
danych

WB.4

Wymagany protokot HTTPS z
waznym (aktualnym)
certyfikatem. Wszystkie dane
przechowywane i przesytane
przez aplikacje powinny by¢
zaszyfrowane. Wymagane
stosowanie silnego protokotu
szyfrowania SSL (min. 2048 bit)
TLS (min. 1.2), aby chroni¢
poufne informacje przed
przechwyceniem.

Musi by¢

WB.5

Dostep do kluczy szyfrujacych
powinny posiadac tylko i
wytacznie uprawnione osoby po
stronie Zamawiajacego. Zgoda
na dostep do kluczy jest
wydawana przez Administratora
systemu.

Musi by¢

WB.6

W systemie bedzie
zaimplementowany algorytm
szyfrowania
symetryczny/asymetryczny.

Musi by¢

WYMAGANIA
BEZPIECZENSTWA
dot. zasobow

WB.7

Dostep do zasobu przyznawany
na zasadzie listy dostepu (ACL),
a uprawnienia uzytkownikow
aplikacji réznicowane co
najmniej na poziomie do
odczytu/zapisu/usuwania

Musi by¢

WB.8

W przypadku przechowywania
danych uzytkownikow, nalezy
zapewni¢ odpowiednie

zabezpieczenia, takie jak silne
hashowanie haset (min. MD5,

Musi by¢
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Bcrypt) lub przechowywanie
haset w bezpiecznych bazach
danych i ograniczenie dostepu
do tych baz tylko dla
niezbednych pracownikéw.

WYMAGANIA
BEZPIECZENSTWA
dot. monitoringu
oraz zbierania
logow

WB.9

Aplikacja powinna miec
wiaczony mechanizm
monitorowania zdarzen
bezpieczenstwa, dostawca
powinien prowadzi¢ nieustanny
monitoring zdarzen
bezpieczenstwa dotyczacy
aplikacji i infrastruktury.

Musi by¢

WB.10

System posiada mechanizm
eksportu logéw systemowych na
wskazany zasob lub zapisuje je
we wiasnym syslogu z
zapewnieniem dostepu dla
systemu SIEM (odczyt);
Wykonawca otrzyma informacje
o strukturze rekordu logu
podczas analizy
przedwdrozeniowej.

Musi by¢

WYMAGANIA
BEZPIECZENSTWA
dot. podatnosci

WB.11

Aplikacja powinna by¢ odporna
na ataki hakerskie, min. XSS
(Cross-Site Scripting) oraz SQL
Injection, ktére mogq prowadzicé
do wykradzenia danych lub
naruszenia bezpieczenstwa
systemu.

Musi by¢

WB.12

Wykonawca powinien zapewnic

Musi by¢
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regularne aktualizacje systemu
aby usuwac luki bezpieczenstwa
i implementowac zabezpieczenia
niwelujgce znalezione
podatnosci.

WB.13

Wykonawca powinien w trybie
awarii krytycznej usuwacd
zgtaszane przez CUI uwagi
dotyczace luk bezpieczenstwa
danej aplikacji.

Musi by¢

WB.14

Przed wdrozeniem aplikacji,
zaleca sie przeprowadzenie
testdw penetracyjnych, ktore
polegaja na kontrolowanej
probie atakéw hakerskich w celu
identyfikacji ewentualnych
stabosci i luk w
zabezpieczeniach. Raport z
testdw penetracyjnych i audytu
bezpieczenstwa aplikacji nalezy
dostarczy¢ do Zamawiajacego
przed oddaniem systemu do
uzytku w trybie produkcyjnym.

Testy powinny by¢ wykonywane
z uwzglednieniem najlepszych
praktyk oraz metodyk takich jak
OSSTM, ISSAF oraz OWASP TOP
10.

Musi by¢

WB.15

Aplikacja powinna posiadac
nagtowki bezpieczenstwa, min.
Strict-Transport-Security,
Referrer-Policy, X-Content-
Type-Options, Permissions-

Musi by¢
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Policy, X-Frame-Options,
Content-Security-Policy, HTTP
Strict Transport Security

WB.16

Zarzadzanie sesjami
uzytkownikéw powinno by¢
unikalne i identyfikowane za
pomocg bezpiecznych tokendow
sesji.

Musi by¢

WB.17

Aplikacja powinna by¢
zabezpieczona przed atakami
CSRF (Cross-Site
RequestForgery) poprzez
stosowanie odpowiednich
tokenow CSRF.

Musi by¢
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