Zatgcznik nr 6 do Umowy .....................

Szczego6towe wymagania dotyczace dokumentacji
systemu informatycznego
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I. Cel dokumentu

Dokument zawiera szczegétowe wymagania dotyczace formy oraz
zawartosci dokumentacji dostarczanej przez Wykonawce wraz z systemem

informatycznym.

II . Zakres wymagan dotyczacy dokumentacji

1. Uwagi i wymagania ogolne
1. Dokumentacja powinna zosta¢ dostarczona w wersji elektronicznej

edytowalnej i dodatkowo w wersji papierowej. W zwigzku z powyzszym
wersja elektroniczna powinna by¢ dostarczona dla:

a) dokumentéw tekstowych w formacie PDF z mozliwoscig
przeszukiwania, rowniez wyrazéw z polskimi znakami i mozliwoscig
zaznaczania kopiowania tresci,

b) dokumentow tekstowych w formacie DOC (lub innym ogodlnie
dostepnym formacie edytowalnym).

2. W przypadku diagramoéw, schematdéw dostarczonych w ramach

dokumentacji powinny one by¢ dostarczone w narzedziu zgodnym

z notacjami UML, BPMN, Archimate i zapisane w formacie umozliwiajacym

ich przegladanie w dostepnych publicznie i darmowych narzedziach, wraz

ze wskazaniem zrédta ich pobrania lub poprzez dostarczenie niezbednego

do przegladania oprogramowania w ramach projektu.

3. Dokumentacja  powinna  uwzglednia¢ zaréwno  Srodowisko

produkcyjne, testowe/szkoleniowe, jak i deweloperskie systemu.

4, Zawartos¢ dokumentacji powinna byc¢ czytelna (dotyczy grafik,

wykresow, diagramow).

5. Zalecenia Zamawiajgcego w odniesieniu do wymagan edytorskich:

a)szablon dokumentu z wymaganymi elementami zgodny =z

standardem obowigzujacym u Zamawiajacego (zostanie przekazany
Wykonawcy),

b) preferowany format dokumentacji (wielkos¢ strony) -A4,

c) czcionka o kroju Verdana,

d) wersjonowanie dokumentacji - format wersji n.xx gdzie n oznacza
numer kolejnej zatwierdzonej wersji dokumentu, xx - numer

kolejnej wersji opiniowanej, roboczej.
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6. W ramach dokumentacji dostarczone powinny by¢:
a) zestawienie wszystkich uzgodnien i protokotdw podpisanych na
etapie realizacji - Zatacznik 2,
b) globalny rejestr zmian dotyczacy dokumentacji powykonawczej -

Zatgcznik 3,

2. Opis systemu
Opis techniczny systemu powinien obejmowac:

1. Schemat blokowy systemu wraz z opisem jego sktadowych oraz
przeptywu i przetwarzania danych w systemie.

2. Diagram wdrozenia (deployment diagram) obejmujacy wszystkie
sktadowe systemu (w nomenklaturze UML: wezly, Srodowiska
wykonawcze, komponenty/artefakty), wraz ze Sciezkami komunikacji
pomiedzy sktadowymi oraz systemami zewnetrznymi z opisem
wykorzystywanych protokotdw i portdw wszystkich uruchomionych w

systemie ustug.

3. Dokumentacja administratora

3.1. Opis zarzadzania uzytkownikami i uprawnieniami w systemie w warstwie aplikacyjnej
Zapisy dotyczace zarzadzania uzytkownikami i uprawnieniami w warstwie

aplikacyjnej powinny zawierac opis zawierajacy:

1. Proces tworzenia i usuwania uzytkownikédw oraz modyfikacji
i odbierania uprawnien (w formie instrukcji) w warstwie oprogramowania
funkcjonalnego systemu.

2. Wykaz rol, profili uzytkownika i przywilejéw zdefiniowanych w
systemie wraz z opisem.

3. Raportowanie uprawnien uzytkownikow.

4. Opis dotyczacy implementacji audytu historii aktywnosci

uzytkownika.

3.2. Opis konfiguracji stacji roboczej lub urzadzenia klienckiego dla uzytkownika systemu
Opis powinien zawieraé proces przygotowania i konfiguracji stacji roboczej

lub urzadzenia klienckiego dla uzytkownika pracujgcego w systemie.

Opis przygotowania i konfiguracji stacji roboczej przeznaczonej do pracy

w systemie powinien zawierac:
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1. Liste oprogramowania, zawierajacq nazwe oprogramowania, producenta,
wersje, zrodto pakietdw instalacyjnych.

2. Wymagania sprzetowe.
Wymagania dotyczace systemu operacyjnego oraz dodatkowego
oprogramowania ze wskazaniem wersji minimalnej.

4. Instrukcje instalacji oprogramowania.

3.3. Opis wymagan dla systemow teleinformatycznych
w odniesieniu do rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci (KRI)

Opis powinien uwzglednia¢ wymagania zawarte w Rozporzadzeniu Rady
Ministréw z dn. 16.05.2016 w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych. Dokumentacja systemu teleinformatycznego powinna
zawiera¢ m.in.:

1. Opis kodowania znakéw w dokumentach wysytanych z systeméw
teleinformatycznych podmiotéw realizujgcych zadania publiczne Ilub
odbieranych przez takie systemy, takze w odniesieniu do informacji
wymienianej przez te systemy 2z innymi systemami na drodze
teletransmisji, o ile wymiana ta ma charakter wymiany znakow.

2. Opis formatow danych w jakim udostepniane sg zasoby informacyjne

zgodnie z zatgcznikiem nr 2 do rozporzadzenia.

3. Opis logbéw, dziennikéw systemow zawierajacych odnotowanie dziatan

uzytkownikow lub obiektéw systemowych polegajgce na dostepie do:

a) systemu z uprawnieniami administracyjnymi;

b) konfiguracji systemu, w tym konfiguracji zabezpieczen;

c) przetwarzanych w systemach danych podlegajacych prawnej ochronie
w zakresie wymaganym przepisami prawa.

4. Opis logow, dziennikdw systemow zawierajgcy dziatania uzytkownikéw lub
obiektéw systemowych, a takze inne zdarzenia Zwigzane
z eksploatacjg systemu w postaci:

a) dziatan uzytkownikdéw nieposiadajacych uprawnien administracyjnych,
b) zdarzen systemowych nieposiadajacych krytycznego znaczenia dla

funkcjonowania systemu,
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c) zdarzen i parametréw Srodowiska, w ktérym eksploatowany jest

system teleinformatyczny.

4. Licencje i gwarancje

4.1.

4.2.

Licencje
W dokumentacji, wykonawca zobowigzany jest przedstawi¢ liste

wszystkich licencji na dostarczone oprogramowanie wraz z opisem
sposobu licencjonowania. Opis powinien dotyczy¢é wszystkich aplikacji
wymagajacych licencjonowania (aplikacje, systemy operacyjne, bazy

danych, urzadzenia i inne).
Lista licencji na oprogramowanie powinna zawierac:

Nazwe oprogramowania.

Sposdb  licencjonowania (np. procesor, uzytkownik; informacje
0 metryce, uprawnieniach, ograniczeniach).

Ilosci, rodzaje licencji (np. enterprise, standard) oraz poziom licencji.

Numer licencji.

Gwarancje i serwis
W ramach dokumentacji, wykonawca powinien umiesci¢ informacje

dotyczace zasad gwarancyjnych na dostarczany sprzet/urzadzenia
i oprogramowanie. Dokumentacja powinna zawiera¢ informacje dotyczace
udzielanego wsparcia producenta w tym: terminy obowigzywania
gwarancji, numer asysty technicznej, sposdb korzystania z asysty

technicznej.

Dokumentacja powykonawcza powinna zawiera¢ opis ustugi serwisowej

ktéry obejmuje:

1. Klasyfikacje, kategoryzacje bteddw i awarii.
2. Opis procesu zgfaszania btedéw i awarii.
3. Parametry swiadczenia ustugi serwisowej
a) okres dostepnosci serwisu gwarancyjnego,
b) czas reakcji serwisu w odniesieniu do poszczegdélnych kategorii

btedéw i awarii,
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c) czas realizacji/usuniecia btedu (dla awarii czas przywrécenia

funkcjonalnosci oraz czas przywrdcenia stanu z przed awarii).

5. Procedury

5.1.

Procedury eksploatacyjne
Procedury majace na celu zabezpieczenie, biezgace utrzymanie

i zapewnienie wysokiej niezawodnosci dziatania systemu.

1. Przekazanie inicjalnych haset do kont administracyjnych systemu
wraz z procedurgq bezpiecznej zmiany haset (bez wpltywu na

funkcjonowanie systemu).

6. Dokumentacja uzytkownika

W przypadku dokumentacji eksploatacyjnej, w ktoérej przewidziane sag
rozne kategorie uzytkownikdw, nalezy uwzgledni¢ instrukcje dla wszystkich
grup uzytkownikéw. Minimalna zawartos¢ dokumentacji dla uzytkownika

powinna obejmowac:

1. Instrukcje rozpoczecia, zawieszania i zakonczenia pracy w systemie.
2. Instrukcje uzytkownika zawierajacg opis wykonywania zadan

w systemie z uwzglednieniem réznych wariantéw ich wykonania.

3. Szczego6towy opis funkcjonalnosci systemu.

4, Opis Sciezek obstugi proceséw.

5. Doktadny opis raportow generowanych w systemie. Opis powinien
zawiera¢ informacje dotyczace parametryzacji, filtrowania i innych

elementédw personalizacyjnych dostepnych dla uzytkownika oraz proces

eksportowania raportdw do narzedzi zewnetrznych.

6. Opis komunikatow btedu wraz z podaniem rozwigzan.

7. Przedstawienie systemu pomocy.

8. Instrukcja pracy awaryjnej.

9. Szkolenie w wersji elektronicznej, w formie pozwalajacej

na przeprowadzenie szkolenia w oprogramowaniu (Moodle), wraz
z prawem licencyjnym pozwalajacym w szczegdlnosci na:
a) swobodne wykorzystanie przekazanych materiatéw w ramach kursu

na potrzeby szkoleniowe, w zakresie w jakim CUI uzna za stosowne,
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b) swobodng ingerencje dotyczacq zawartosci kursu w tym zawartosci
merytorycznych jak i tresci, materiatow graficznych

i audiowizualnych zawartych w przekazanym kursie.

7. Wymogi dokumentacji w odniesieniu do danych osobowych
Informacje dotyczace przetwarzanych danych osobowych powinny zostac

zebrane w osobnym dokumencie poswieconemu temu zagadnieniu.

Dokument powinien zawiera¢ elementy odnoszace sie do przetwarzania,
w tym przechowywania danych osobowych (tzw. zwyktych badz
szczegllnych kategorii) w rozumieniu Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych lub RODO) oraz
ustawy z dnia 10 maja 2018r. o ochronie danych osobowych.

W przypadku przetwarzania w systemie danych osobowych wymagane jest

opisanie nastepujacych elementow:

1. Wykaz lokalizacji tworzacych obszar w ktérych przetwarzane sg dane
osobowe (wykaz budynkdéw, pomieszczen lokalizacji serwerdw i stacji
roboczych).

2. Wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych.

3. Opis struktury zbioréw danych wraz ze schematem wskazujacym
zawartos¢ poszczegdlnych pdl informacyjnych i powigzania miedzy nimi.
Minimalny zakres powinien zawierac:

e schemat bazy danych,

e nazwy tabel,

e nazwy pol,

e wiasciwosci pol,

e opisane klucze gtéwne i/lub obce.

4. Logiczng interpretacja danych jak réwniez sposdb przeptywu danych
pomiedzy poszczegdlnymi  systemami/podsystemami na  poziomie
szczegotowosci okreslonej w podpunkcie 2.

5. Opis dostarczonych rozwigzan technicznych oraz organizacyjnych

zapewniajacych realizacje praw podmiotu danych opisanych w art.12-18 i
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20-22 RODO w tym poufnos¢, integralnosé i rozliczalnos¢ przetwarzanych
danych z uwzglednieniem:

a)Opisu zawierajacego implementacje realizacji przez system
automatycznego zapisywania zatwierdzonych w systemie danych
wraz z wskazaniem miejsca przechowywania informacji w systemie
(na poziomie szczegbétowosci okreslonym w podpunkcie 2):

e realizacja zasady rozliczalnosci w systemach informatycznych,

o daty pierwszego wprowadzenia danych do systemu oraz kolejnych
dat ich modyfikacji,

o identyfikatora uzytkownika wprowadzajacego oraz
modyfikujgacego dane,

o informacji audytowych zawierajacych historie poszczegdlnych
wartosci zmodyfikowanych z jednoznacznym przypisaniem ich
do identyfikatora uzytkownika przeprowadzajacego modyfikacje
w systemie,

e informacji o odbiorcach, w rozumieniu art. 4pkt 9)RODO, ktorym
dane osobowe zostaty udostepnione, dacie i zakresie tego
udostepnienia,

e funkcjonalnosci systemu stuzace do wersjonowania roznych tresci
zgdd, tresci klauzul informacyjnych, regulamindw itp.,

e dokumentowanie zrédfa pozyskania danych w systemie.

e mozliwosci realizacji prawa ograniczenia przetwarzania (prawa do
sprzeciwu),

e mozliwosci realizacji prawa do bycia zapomnianym,

e mozliwos¢ realizacji prawa do otrzymania kopii danych w
maszynowym formacie,

e wbudowania w system funkcjonalnosci obejmujacych szyfrowanie,
anonimizacje danych, pseudonimizacje danych, zabezpieczenia
dotyczace pseudonimizacji,

e funkcjonalnosci ,archiwum", sposdéb realizacji w systemach
informatycznych zakonczenia przetwarzania w podstawowym celu,
(okresy retencji),

b) Opisu  zawierajagcego mechanizm logowania do  systemu
i przechowywania historii logowan do systemu zawierajacy

wskazanie miejsca przechowywania informacji dotyczacych:
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e Date préb logowan do systemu z informacjg o udanym Ilub nie
procesie logowania przez uzytkownika,

e Identyfikator uzytkownika,

e Adres IP urzadzenia z ktérego nastgpito zalogowanie/prdba
logowania.

c) Wykaz uprawnien - rol, profili dajacych dostep do danych osobowym
lub wrazliwych z wyszczegdlnieniem praw dostepowych do danych
(odczyt, zapis, modyfikacja).

d) Zapis potwierdzajacy implementacje w systemie automatycznego
mechanizmu wymuszajgcego zmiane hasta przez uzytkownika co 30
dni.

e) Opis zawierajacy dostep do funkcjonalnosci umozliwiajacej
sporzadzenie raportu i jego wydruk w zakresie informacji wskazanych
w podpunktach a, b oraz ¢ (w przypadku podpunktu c raport
umozliwiajacy wygenerowanie raportu na poziomie poszczegdlnych
uzytkownikow).

Opis zastosowanych metod i Srodkéw uwierzytelniania.
7. Opis elementéw programowych i sprzetowych zabezpieczajacy
system informatyczny przed dziataniem szkodliwego oprogramowania oraz
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu
do systemu.
Opis zabezpieczen chronigcych przed utratg danych spowodowang awarig
zasilania lub zaktéceniami w sieci zasilajacej.
Opis zawierajacy wyszczegdlnienie realizacji pozostatych wymogow
odnoszacych sie do $rodkéw technicznych i organizacyjnych dla poziomu
bezpieczenstwa zdefiniowanym na poziomie wysokim Zatacznik 5
niniejszego dokumentu.
Dokument powinien zawiera¢ odwotania do instrukcji uzytkownika oraz
procedur eksploatacyjnych zwierajacych informacje o:
a) Procedurze i instrukcji rozpoczecia, zawieszania i zamykania pracy
w systemie
b) Procedury tworzenia kopii zapasowych zbiorow danych oraz
programéw i narzedzi programowych stuzacych do ich

przetwarzania.
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c) Sposobie, miejscu i okresie przechowywania nosnikéw informacji
zawierajacych dane osobowe oraz kopie zapasowe okreslone
w podpunkcie b).

d) Procedurze wykonywania przegladow i konserwacji systeméw oraz

nos$nikéw informacji stuzacych do przetwarzania danych osobowych.

8 Wymagania dodatkowe dla dokumentacji dotyczgcej ustug w architekturze chmury
obliczeniowe]
W przypadku rozwigzan opartych na modelu przetwarzania w chmurze

obliczeniowej gdzie przetwarzane sa dane osobowe, dostarczona

dokumentacja powinna zawiera¢ miedzy innymi:

1. Informacje o lokalizacjach serwerdéw na ktorych przetwarzane sg lub mogg
by¢  przetwarzane dane, z uwzglednieniem  CPD  gtéwnych
i zapasowych.

2. Wskazanie sposobu oraz zasad dostepu do dokumentacji dotyczacej zasad
bezpieczenstwa oraz $rodkdéw  technicznych  przyjmowanych w
poszczegdlnych centrach przetwarzania danych.

3. Liste zawierajacq podwykonawcow i wspotpracujgcych instytucji majacych
udziat w realizacji ustugi chmurowej wraz ze wskazaniem roli kazdego z
tych podmiotéw w procesie przetwarzania danych osobowych.

4. Procedure raportowania incydentdw bezpieczenstwa w zakresie

powierzonych danych.
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Zatgcznik 1. Lista kontrolna wymagan zakresu dokumentacji.

Wymagany
L.p |Rozdziat Podrozdziat Punkt | 22kres UWAGI
dokumenta
cji [T/N]
1 Uwagi i wymagania|- 1
ogdlne >
3
4
5
6
2 Opis systemu - 1
2
3
3 Infrastruktura - 1
przetwarzania i >
przechowywania
danych 3
4
5
6
7
4 System tacznosci - 1
2
3
4
5
6
7
8
9
10
5 Dokumentacja 5.1. Opis konfiguracji

administratora

systemu oraz
wszystkich
parametrow systemu

Dl W[N] —
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w warstwie
aplikacyjnej

5.2 Opis zarzadzania
uzytkownikami i
uprawnieniami w
systemie w warstwie
aplikacyjnej

5.3. Opis stownikow
wykorzystywanych w
systemie

5.4. Opis konfiguracji
stacji roboczej lub
urzadzenia klienckiego
dla uzytkownika
systemu

5.5. Opis wymagan dla
systemow
teleinformatycznych w
odniesieniu do
rozporzadzenia w
sprawie KRI

Licencje i gwarancje

6.1.Licencje

6.2.Gwarancje i serwis

Procedury

7.1.Procedury
eksploatacyjne

7.2 Procedury
awaryjne i
odtworzeniowe

7.3. Procedura
wykonania kopii
danych i konfiguracji z
systemu
produkcyjnego na
testowy

DR WIN R DR WNR O D WNRWNR,PDNWNDRROV PR WNNRDNWNRER WNREDWNR OOV

Dokumentacja
uzytkownika
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3
4
5
6
7
8
9
9 Wymogi - 1
dokumentacji w >
odniesieniu do
danych osobowych 3
4
5
6
7
8
9
10
1.1. Wymagania 1
dodatkowe dla 2
dokumentacji
dotyczacej ustug w 3
architekturze chmury 4
obliczeniowej
10 Wymagania 1
dotyczace
dokumentacji dla >
systemow w ktorych
prowadzone sg ksiegi
rachunkowe 3
11 | Wymagania 1
dotyczace kodéw
zrodtowych 2
3

Zatgcznik 2. Zestawienie uzgodnien i protokotdw podpisanych na etapie realizacji

Lp. Opis zakresu Data Uwagi
protokotu/uzgodnienia zatwierdzenia
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Zatacznik 3. Globalny rejestr zmian w dokumentacji powykonawczej

Lp. |Data Nazwa Numer Opis i zakres zmian
zatwierdzania | dokumentu | wersji
zmiany

Zatacznik 4.

Nie dotyczy

Zatacznik 5. Wyciag dotyczacy minimalnych oraz dodatkowych srodkow
technicznych i organizacyjnych ktore musza by¢ spelnione dla
osiagniecia poszczegolnych pozioméw bezpieczenstwa systemow

informatycznych.

System powinien zapewnia¢ poziom bezpieczenstwa: Wysoki.

W celu osiggniecia poziomu wysokiego, niezbedne jest zapewnienie $rodkow
okreslonych dla  poziomdédw  bezpieczenstwa poziomu podstawowego,

podwyzszonego i wysokiego (tabela 1, 2 i 3)

Tabela 1. Poziom podstawowy

Lp. Opis wymaganych rozwigzan technicznych lub organizacyjnych

I 1. Obszar, o ktérym mowa w § 4 pkt 1 rozporzadzenia, zabezpiecza sie przed dostepem
0s0b nieuprawnionych na czas nieobecnosci w nim 0séb upowaznionych do przetwarzania
danych osobowych.

2. Przebywanie oséb nieuprawnionych w obszarze, o ktérym mowa w § 4 pkt 1
rozporzadzenia, jest dopuszczalne za zgodg administratora danych lub w obecnosci osoby
upowaznionej do przetwarzania danych osobowych.

11 1. W systemie informatycznym stuzgcym do przetwarzania danych osobowych stosuje sie
mechanizmy kontroli dostepu do tych danych.
2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co
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najmniej dwie osoby, wéwczas zapewnia sie, aby:

a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny

identyfikator;

b) dostep do danych byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.

III

System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie, w
szczegdlnosci przed:

1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego;

2) utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajacej.

IV

1. Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie moze
by¢ przydzielony innej osobie.

2. W przypadku gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, jego zmiana
nastepuje nie rzadziej, niz co 30 dni. Hasto sktada sie co najmniej z 6 znakow.

3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez
wykonywanie kopii zapasowych zbiordw oraz programdw stuzacych do przetwarzania
danych.

4. Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,
modyfikacjq, uszkodzeniem lub zniszczeniem;

b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

Osoba uzytkujgaca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlng
ostroznos$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem, o
ktérym mowa w § 4 pkt 1 rozporzadzenia, w tym stosuje srodki ochrony kryptograficznej
wobec przetwarzanych danych osobowych.

VI

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajgce dane
osobowe, przeznaczone do:

1) likwidacji pozbawia sie wczesniej zapisu tych danych, a w przypadku

gdy nie jest to mozliwe, uszkadza sie w sposob uniemoZzliwiajacy ich odczytanie;
2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych

pozbawia sie wczesniej zapisu tych danych, w sposéb uniemozliwiajacy

ich odzyskanie;

3) naprawy pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajgcy
ich odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez
administratora danych.

VII

Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego

Tabela 2. Poziom podwyZzszony

Lp. Opis wymaganych rozwiazan technicznych lub organizacyjnych

VIII | 1. W przypadku gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, sktada sie ono co
najmniej z 8 znakdw, zawiera mate i wielkie litery oraz cyfry lub znaki specjalne.

IX Urzadzenia i nosniki zawierajgce dane osobowe, o ktérych mowa w art. 27 ust. 1 ustawy z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych, przekazywane poza obszar, o
ktérym mowa w § 4 pkt 1 rozporzadzenia, zabezpiecza sie w sposéb zapewniajacy
poufnosé i integralno$é tych danych.

X Instrukcje zarzadzania systemem informatycznym, o ktérej mowa w § 5 Ministra Spraw

Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych, jakim
powinny odpowiadal urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych, rozszerza sie o sposéb stosowania Srodkéw, o ktérych mowa w pkt IX
zatacznika do Rozporzgdzenia.

Tabela 3. Poziom wysoki

Lp.

Opis wymaganych rozwigzan technicznych lub organizacyjnych

XI

1. System informatyczny stuzgcy do przetwarzania danych osobowych
chroni sie przed zagrozeniami pochodzgcymi z sieci publicznej poprzez
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wdrozenie fizycznych lub logicznych zabezpieczen chronigcych przed

nieuprawnionym dostepem.
2. W przypadku zastosowania logicznych zabezpieczen, o ktérych mowa w ust. 1,

obejmujg one:
a) kontrole przeptywu informacji pomiedzy systemem informatycznym

administratora danych a siecig publiczng;
b) kontrole dziatar inicjowanych z sieci publicznej i systemu informatycznego

administratora danych.

XII

Administrator danych stosuje Srodki kryptograficznej ochrony wobec danych
wykorzystywanych do uwierzytelnienia, ktdre sq przesytane w sieci publicznej




