Zalgcznik nr 1 do Projektu Umowy

OPIS PRZEDMIOTU ZAMOWIENIA

1. Informacje ogélne:
1.1. Podstawowe definicje:

a) Platforma zakupowa Ilub Platforma lub Aplikacja — gotowe i kompleksowe
rozwigzanie informatyczne dzialajace on-line, wspierajace proces zakupowy Jednostek,
obejmujace w szczegdlnosci oprogramowanie zainstalowane na serwerach Wykonawcy i
udostgpniane Jednostkom wskazanym przez Zamawiajacego w ustudze abonamentowej z
dostegpem przez przegladarke internetowa na warunkach okreSlonych umowa.
Szczegdtowy zakres funkcjonalny Platformy okreslono w dalszej czesci dokumentu.

Udostepniona  Platforma/Aplikacja musi spelnia¢ wymagania formalno-prawne
obowiazujace w RP w obszarze prawa zamowien publicznych w tym szczegdlnosci
uregulowane w:

—  Ustawie z dnia 29 stycznia 2004r. - Prawo zaméwien publicznych (Dz. U. z 2019
r poz. 1843 z poézn. zm.), a po 01.01.2021 Ustawie z dnia 11 wrzesnia 2019r.-
Prawo Zamowien Publicznych (Dz. U. 2019 poz. 2019)

—  Ustawie z dnia 18 lipca 2002r., o $wiadczeniu ustug droga elektroniczng (t.j. Dz.
U. z 2019r poz. 123,730)

—  Dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014r.
w sprawie zamowien publicznych, uchylajaca dyrektywe 2004/18/WE (Dz. Urz.
UE L 94 7 28.3.2014r, str. 65 z pdzn. zm.)

—  Rozporzadzeniem Prezesa Rady Ministréw z dnia 27 czerwca 2017r. w sprawie
uzycia $rodkéw  komunikacji elektronicznej w postgpowaniu o udzielenie
zamowienia publicznego oraz udostgpniania i przechowywania dokumentow
elektronicznych (Dz. U. z 2017r. poz. 1320)

—  Rozporzadzeniem wykonawczym Komisji (UE) 2016/7 z dnia 5 stycznia 2016r.
ustanawiajacym standardowy formularz jednolitego europejskiego dokumentu
zamoOwienia

— Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U. z 2017 r., poz. 2247 z p6zn.
zm.) w obszarze zarzadzania bezpieczenstwem informacji. W szczegolnosci, w
ramach zgodnos$ci z ww rozporzadzeniem Platforma przynajmniej w czgsci
przeznaczonej dla Uzytkownika Zewngtrznego bedzie spetniata ,,Wytyczne dla
dostepnosci tresci internetowych 2.0 (WCAG 2.0)” zawierajace rekomendacje
dotyczace tworzenia treSci internetowych w taki sposob aby byly one dostgpne
dla szerszego grona uzytkownikéw niepelnosprawnych

Oraz akty prawne dotyczace podpisu elektronicznego:

—  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia 23
lipca 2016r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu
do transakcji elektronicznych na rynku wewngtrznym oraz uchylajace dyrektywe
1999/93/WE

— Ustawa z dnia 5 wrzesnia 2016r. o ustugach zaufania oraz identyfikacji
elektronicznej

b) Uzytkownik wewnetrzny Platformy lub Uzytkownik — osoba wskazana przez
Zamawiajacego i majaca dostep do Platformy po jego stronie, posiadajaca unikalne
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loginy i hasta dostepowe, ktora jest uprawniona do korzystania z platformy na mocy
przydzielonych jej przez Administratora rol i uprawnien.

c) Uzytkownik zewnetrzny Platformy - oOsoba inna niz uzytkownik wewnetrzny
Platformy, ktéra ma zapewniony nicodptatny dostep do Platformy zakupowej w zakresie
okreslonym co najmniej wymaganymi przepisami ustawy Pzp np. Wykonawcy bioracy
udzial w postgpowaniu, podmioty zainteresowane udzialem lub inne osoby/podmioty,
ktoére cheg zapoznac si¢ z dokumentacja postgpowania bez koniecznosci logowania si¢ do
Platformy. Uzytkownikiem zewngtrznym platformy moze by¢ kazda osoba fizyczna,
osoba prawna albo jednostka organizacyjna nie posiadajaca osobowos$ci prawnej, ktéra
ubiega si¢ o udzielenie zamowienia publicznego.

d) Jednostka - dowolna jednostka organizacyjna gminy Miasta Wroctaw, ktorej
Zamawiajacy w ramach nin. postepowania moze w trakcie obowigzywania umowy
zapewni¢ prawo do korzystania z Platformy. W ramach nin. Zaméwienia Zamawiajacy
moze zapewni¢ jednoczesne korzystanie z Platformy nie wigcej niz 50 jednostkom, w
tym Urzgdowi Miejskiemu Wroclawia oraz podmiotom wymienionym na stronie BIP
Urzedu Miasta Wroctaw pod adresem http://bip.um.wroc.pl/artykul/159/39137/jednostki-
budzetowe-gminy. Do zakresu tego nie wlicza si¢ Spotek Miejskich wskazanych pod
adresem  http://bip.um.wroc.pl/artykuly/160/spolki-gminy-wroclaw. Jednostki beda
uprawnione do korzystania z Platformy na podstawie oddzielnych uméw wykonawczych.

e) Licencja - warunki korzystania z Platformy na czas trwania umowy wykonawczej.

f) Administrator - przedstawiciel Zamawiajacego o uprawnieniach administratora, ktory
nadawa¢ bedzie poszczegdlnym Uzytkownikom z poszczegolnych Jednostek uprawnienia
umozliwiajace dostgp do Platformy w zakresie wskazanym przez Zamawiajgcego, a takze
zmienia¢ 1 odbiera¢ uprawnienia w calym okresie $wiadczenia ushugi. Wszyscy
Administratorzy — nie wigcej niz 3 osoby otrzymaja od Wykonawcy dostep do Platformy
oraz zostang przeszkoleni w zakresie zarzadzania uprawnieniami w Platformie.

1.2.Przedmiotem zamowienia jest ustuga udostepnienia Platformy dla Jednostki.

1.3. Wykonawca realizujgc przedmiot zamowienia udzieli Zamawiajacemu niewylacznych,

pelnych, nicograniczonych terytorialnie licencji na korzystanie z Platformy.

1.4. Zamawiajacy uprawniony jest do korzystania z udzielonych licencji w zakresie liczby licencji

zgtoszonych w ramach umoéw wykonawczych. Zamawiajacy uprawniony jest do swobodnego
przyporzadkowywania i zmiany poszczegdlnych uzytkownikow licencji. Wykonawca
zobowigzany jest do udostepnienia platformy wszystkim uzytkownikom w ramach danej
Jednostki bez zadnych ograniczen w tym wzgledzie, w tym umozliwi¢ im jednoczesne
zalogowanie do systemu.

2. Minimalne wymagania dla platformy zakupowej:

Platforma zapewni:

2.1.

2.2.

mozliwos$¢ petnej obshugi w jezyku polskim w tym m.in. interface uzytkownika i obstuge
polskich znakow; w zwiazku z tym, ze postepowania o udzielenie zamdwienia publicznego
prowadzi si¢ w jezyku polskim (vide: art. 9 ust. 2 ustawy Pzp), takze narzedzie musi by¢ tak
skonfigurowane, by podstawowym (domyslnym) jezykiem uzytkownikéw byt jezyk polski.

Integracje do komunikacji w oparciu o udostgpnione przez Urzad Zamoéwien Publicznych
standardy ustug i danych dla przyszitej platformy do realizacji elektronicznych zamowien
e-Zamowienia.


http://bip.um.wroc.pl/artykul/159/39137/jednostki-budzetowe-gminy
http://bip.um.wroc.pl/artykul/159/39137/jednostki-budzetowe-gminy

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

3.

3.2.
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Archiwizacje postepowan, minimum 5 lat poczynajac od dnia 1 stycznia roku nast¢pnego po
roku zakonczenia postgpowania. Wykonawca zapewni Zamawiajacemu nieograniczony dostgp
do archiwum postepowan, wlacznie z mozliwos$cig wprowadzenia zmian w ukladzie, ilosci,
kolejnosci dokumentow, z wylaczeniem mozliwosci dokonywania zmian w ich tresci. takze po
rozwigzaniu umowy. Mozliwo$¢ generowania archiwum calego postepowania lub wskazanych
dokumentéw postepowania wraz z edytowalnym spisem tresci zawartych dokumentow.
Wykonawca ma zapewni¢ archiwum, czyli przechowywa¢ dokumenty za posrednictwem
systemu teleinformatycznego spelniajagcego wymagania odpowiadajace lacznie w
rozporzadzeniu Rady Ministrow z 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych oraz w
rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z 30 pazdziernika 2006 r.
W sprawie szczegotowego sposobu postgpowania z dokumentami elektronicznymi (Dz.U. nr
206, poz. 1518).

Platforma musi zapewni¢ mozliwos$¢ przeniesienia danych dotyczacych prowadzonych spraw
za posrednictwem Platformy. Po zakonczeniu okresu archiwizacji lub na Zyczenie
Zamawiajacego, Jednostka otrzyma zrzut danych z Platformy w postaci elektronicznej np. pliku
xml, odrebnie dla kazdej Jednostki.

Platforma musi posiada¢ mozliwo$¢ automatycznego pobrania przez Jednostke calej
dokumentacji dotyczacej postgpowan prowadzonych przez nig i zapisania jej na wlasnym
komputerze lub dysku sieciowym w formie danych i zatgcznikow.

Mozliwos¢ generowania raportdOw postepowan, w tym: roczne sprawozdanie o udzielonych
zamowieniach (zgodnie z art. 98 ustawy Pzp.). odpowiedzi na wniosek o udostepnienie
informacji publicznej (zgodnie z art. 2 ustawy o dostepie do informacji publicznej z dnia 6
wrzesnia 2001 r. (Dz. U. z 2018 r., poz. 1330) na temat ilosci, rodzaju oraz wartosci
przeprowadzonych postepowan a takze danych teleadresowych Wykonawcy.

Mozliwos¢ definiowania dedykowanego profilu nabywcy Jednostki w postaci portalu dla
wykonawcow.

Kazdorazowe dostosowanie przez Wykonawce do zmian w Prawie zaméwien
publicznych, w tym do zmian wynikajacych z nowej ustawy Prawo zamowien publicznych
i aktéw normatywnych wydanych na podstawie tej ustawy.

Mozliwos$¢ zaszyfrowania oferty Wykonawcy przez system.

Opis wymaganej funkcjonalnosci platformy zakupowej:
3.1

Modul POSTEPOWANIA umozliwia prowadzenie catego procesu zwigzanego z udzielaniem
zamowien publicznych (w szczegolnosci od momentu ogloszenia postgpowania do momentu
jego udzielenia/uniewaznienia) wg wymagan okreslonych w Opisie funkcjonalnosci platformy
zakupowej oraz zgodnie z wymaganiami okre§lonymi w przepisach o zamowieniach
publicznych (ustawie Pzp).

Opis Modulu POSTEPOWANIA

3.2.1. Modut dostosowany do wymagan prowadzenia postegpowania w kazdym z trybow
okreslonych w ustawie Prawo zamowien publicznych.

3.2.2. Mozliwo$¢ elektronicznej obstugi procesu udzielenia zamowienia we wszystkich
dostepnych trybach udzielania zaméwien:
a) Przetarg nieograniczony;
b) Przetarg ograniczony;



3.3.

3.4.
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¢) Negocjacje z ogloszeniem;
d) Negocjacje bez ogloszenia;
e) Zamowienie z wolnej reki;
f) Zapytanie o ceng;
g) Licytacja elektroniczna;
h) Partnerstwo Innowacyjne;
i) Dialog konkurencyjny;
- W postepowaniach poprzedzajacych zawarcie umowy ramowe;j (art. 101 a ust. 1
ustawy PZP) oraz
- W postepowaniach na ustugi spoteczne;

3.2.3. Mozliwosé¢ ustanowienia dynamicznego systemu zakupow;
3.2.4. Mozliwos¢ prowadzenia dialogu technicznego;

3.2.5. Modut umozliwia dostgp do informacji o wszystkich realizowanych zamoéwieniach w
zakresach wskazanych w Opisie Funkcjonalno$ci, w zaleznosci od uprawnien
Uzytkownikow Platformy.

3.2.6. Mozliwo$¢ wypetienia dyspozycji art 11 b ust 2 Ustawy Pzp poprzez zawiadomienie
lub nie (do wyboru jedynie przez Zamawiajgcego) znanych wykonawcoéw o wszczeciu
postepowania dajace réwniez mozliwos¢ wskazania w protokole postepowania ZP z
nazwy do ktorych wykonawcdéw zostalo wystane powiadomienie o wszczeciu
postepowania.

Karta POSTEPOWANIA w module POSTEPOWANIA (dla kazdego nowego Zamoéwienia)
to Informacja Ogoélna o danym zamoéwieniu dla Uzytkownikéw Platformy Jednostki
organizacyjnej. Jest widoczna dla Uzytkownikow Zewnetrznych Platformy oraz
Uzytkownikéw Wewngtrznych Platformy.

3.3.1. Mozliwo$¢ tworzenia podstawowej karty zamoéwienia informujacej o np. nazwie
postepowania, trybie postgpowania, kryteriach oceny ofert, terminie sktadania
i otwarcia ofert, dialogu technicznego;

3.3.2. Mozliwos¢ edycji podstawowych informacji, wprowadzania zmian;
3.3.3. Mozliwo$¢ definiowania warunkow udziatu i kryteriow oceny ofert;

3.3.4. Mozliwos¢ dokonywania zmian terminéw okreSlanych w danym postepowaniu
i mozliwo$¢ ich aktualizacji w innych powigzanych dokumentach, zaktadkach
Platformy.

Karta DOKUMENTACJA ZAMOWIENIA w module POSTEPOWANIA (dla kazdego
nowego Zamowienia) to zaktadka zawierajagca m.in. SIWZ, Ogloszenia oraz inne dokumenty
zwigzane Z realizowanym zamowieniem.

3.4.1.Dokumentacja zewngtrzna - widoczna dla uzytkownikow zewnetrznych platformy bez
konieczno$ci logowania si¢ oraz uzytkownikow wewnetrznych platformy, zgodnie
Z wymogami prawa zamowien publicznych

3.4.2.Dokumentacja wewngtrzna — widoczna dla Uzytkownikéw Wewngtrznych Platformy

3.4.3.Mozliwo$¢ udostepniania dokumentéw dotyczacych postgpowania - ogloszen
0 zaméwieniu, zmian ogloszen, wstepnych ogtoszen, ogloszen o udzieleniu zamoéwienia,
zgodnie ze wzorami BZP i Dz.U. UE

3.4.4.Mozliwo$¢ udostepniania dokumentacji postgpowania, tj. SIWZ, protokotow, wynikow
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postepowan itp., zgodnie z wymaganiami ustawy Pzp;

3.4.5.
3.4.6.

3.4.7.
3.4.8.

3.4.9.

3.4.10.

3.4.11.

3.4.12.

3.4.13.

3.4.14.
3.4.15.
3.4.16.
3.4.17.
3.4.18.

3.4.19.
3.4.20.

Mozliwos¢ zataczania co najmniej 10 plikéw jednocze$nie;

Limit objetosci plikow lub spakowanych folderow w zakresie zataczanych
dokumentéw w tym oferty w czgsci jawnej 1 niejawnej/wniosku o udzielenie
zamoOwienia nie moze by¢ mniejszy niz 2 GB.

Mozliwos$¢ zadawania pytan do postgpowania lub do zamieszczonego dokumentu;

Mozliwos¢ sktadania wnioskow o wyjasnienie treSci SIWZ oraz zapytan przez
uzytkownikow zewngtrznych;

Mozliwos¢ sktadania propozycji zmiany;

Mozliwos¢ udzielania (wysylania) wyjasnien tresci specyfikacji istotnych warunkow
zamowienia dotyczacych danego postgpowania;

Mozliwos$¢ skladania innych dokumentow czy informacji, np. $rodkdw ochrony
prawnej;

Mozliwos¢ zamieszczania innych dokumentéw zwigzanych z procedurami ustawy Pzp
— dokumenty tworzone po stronie zamawiajacego, np. wezwania do wykonawcow,
informacje i wnioski;

Mozliwos¢ pelnej elektronicznej komunikacji w zakresie prowadzonych przez
Jednostke postgpowan. w tym wysylanie indywidualnych wiadomosci do
poszczegdlnych uczestnikéw postepowania (na wskazany adres e-mail),

Mozliwos$¢ zamieszczania dokumentow w réznym formacie;

Mozliwosc¢ sortowania dokumentow np. wg dat, uzytkownikow, statusow, kategorii
Dostep do dokumentacji postepowania i zawartej umowy

Mozliwos¢ definiowania co najmniej 10 kryteriow oceny ofert;

Mozliwos$¢ raportowania z przebiegu aukcji (raport z przebiegu aukcji elektronicznej
powinien zawiera¢ przede wszystkim informacje wskazane w art. 91b ust. 4 i art. 92
ust. 1 pkt 1 ustawy Pzp, m. in. Dane Wykonawcy, dane osoby sktadajacej postapienie
w imieniu wykonawcy, informacje o ztozonych postapieniach oraz poszczegodlnych
wykonawcdow, dacie ich ztozenia z doktadnoscia co do sekundy);

Mozliwos¢ udostepniania wynikow postgpowania;

Mozliwos¢ udzielenia (wysytania) wyjasnien, wiadomosci i informacji dotyczacych
danego postepowania z jednoczesnym zataczaniem plikow.

Karta OFERTY/ WNIOSKI/ OFERTY WSTEPNE/ OFERTY OSTATECZNE w module

POSTEPOWANIA (dla kazdego nowego Zamoéwienia)

3.5.1.
3.5.2.

3.5.3.
3.54.

Mozliwos¢ sktadania ofert/wnioskow elektronicznie, zgodnie z przepisami ustawy Pzp;
Mozliwos¢ podziatu skladanej oferty na czg$¢ jawna i niejawna, w taki sposob, aby
wykonawca mogt wyodrebni¢ cze¢$¢ niejawng a platforma zakupowa zapewni brak jej
publikacji;

Mozliwos¢ sktadania ofert dodatkowych przez Wykonawcow;

Mozliwos¢  skladania  dokumentow w  postaci elektronicznej  opatrzonej
kwalifikowanym podpisem elektronicznym, w tym mozliwo$¢ prowadzenia aukcji
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elektronicznej;

3.5.5. Mozliwo$¢ zmiany oferty i wniosku lub ich wycofania (tylko przed uptywem
wskazanego terminu) oraz dodatkowo ztozenia nowe;j;

3.5.6. Zapewnienie nienaruszalnosci ztozonych ofert/ wnioskow do momentu okreslonego na
godzing ich otworzenia, dotyczy takze zabezpieczenia przed dostgpem przez
Administratora i administratora bazy danych;

3.5.7. Zapewnienie ochrony przed dostepem do tresci (szyfrowania) ofert/ wnioskow
do momentu ich odszyfrowania przez Zamawiajacego;

3.5.8. Zapewnienie, takiego rozwiazania, ze zaszyfrowana oferta do momentu otwarcia nie
jest dostepna dla ustugodawcy a klucz do jej odszyfrowania nie jest dostgpny dla
zamawiajacego.

3.6. Modul UMOWY

3.7. Karta UMOWY ZAMAWIAJACEGO w Module UMOWY — widoczna dla Uzytkownikéw
Wewnetrznych Platformy

3.7.1. Mozliwo$¢ zamieszczania umow, zatacznikow do umow, anekséw do umow;

3.7.2. Mozliwos¢ wysylania wiadomosci przez strony zawartej umowy w sprawie jej
realizacji, np. wiadomos¢ jedna do wszystkich lub do kilku 0s6b petnigcych nadzoér nad
prawidlows realizacja umowy,

3.7.3. Mozliwo$¢ wgladu do zawartych umow.

3.8. Karta UMOWY RAMOWE w Module UMOWY - widoczna dla Uzytkownikéw
Zewngtrznych i Wewnetrznych Platformy (w zalezno$ci od uprawnien)

3.8.1. Mozliwos¢ elektronicznej komunikacji pomiedzy stronami uméw w zakresie realizacji
umoéw ramowych 1 wykonawczych;

3.8.2. Mozliwo$¢ prowadzenia postepowan wykonawczych na podstawie umowy ramowej
zgodnie z wymaganiami Pzp.

4. Specyfikacja techniczna platformy i wymagania dotyczace udostepnienia Platformy w
formule SAAS:

4.1. Platforma musi by¢ zainstalowana na serwerach nalezacych do Wykonawcy lub
profesjonalnego podmiotu trzeciego, z ktorym Wykonawca ma zawarta umowe hostingowa.
Serwery musza znajdowa¢ si¢ na terenie RP. Platforma bedzie dostepna w Internecie pod
nazwg domenowa dedykowang dla kazdej Jednostki za posrednictwem przegladarki
internetowej.

4.2. Minimalna dostgpno$¢ Platformy na poziomie 99,7%.

4.3. Wykonawca ma prawo do serwisowania Platformy w dowolnym dniu miesigca w godzinach
22:00 - 06:00, co moze skutkowa¢ brakiem dostgpu do Platformy i zgromadzonych na niej
danych. Wykonawca bedzie informowa¢ Zamawiajacego o planowanym serwisowaniu, na
co najmniej 48 godzin przed rozpoczeciem serwisowania.

44. Dostep do Platformy bedzie mozliwy  przy wykorzystywaniu wylacznie sprzgtu
komputerowego potaczonego =z siecig internetowa, a w czeSci przeznaczonej dla
Uzytkownikéw zewngtrznych rowniez za pomoca urzadzen mobilnych opartych na
systemach Android i i0S.

45. Dostgp do Platformy posiada¢ begda po stronie Zamawiajacego tylko zdefiniowani



4.6.

4.7.

4.8.
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Uzytkownicy 1 Administratorzy. Administratorzy beda mogli swobodnie zarzadzad
uzytkownikami z poszczegdlnych Jednostek.

Platforma ma by¢ dostgpna przez protokot https przez przegladarke www. Strefa dostgpu
Uzytkownika musi by¢ zamknigta, polaczenie ma by¢ szyfrowane. Protokot HTTPS
skonfigurowany w sposob uwzgledniajacy dobre praktyki w zakresie bezpieczenstwa,
obejmujace w szczegdlnosci:

4.6.1. Dopuszczenie stosowania wytacznie protokotu TLS 1.3 i nowszych,

4.6.2. Wymaganie uwierzytelnienia serwera przy pomocy certyfikatu rozpoznawalnego
przez przegladarke jako zaufany,

4.6.3. Zabronione jest korzystanie z algorytmow DES i RC4,
4.6.4. Zabronione jest korzystanie z funkcji skrotu MDS5.

Platforma nie moze posiada¢ limitu transakcji danych rozumianych, jako ilo$¢
wykonawcow, przedmiotow aukcji i ich parametrow. Musi umozliwi¢ prowadzenie wielu
aukcji i akcji w tym samym czasie.

Aspekty bezpieczenstwa, ktore s3 wymagane od Platformy:
4.8.1. Kontroluje poprawno$¢ wprowadzanych przez uzytkownika danych. W wybranych

polach wymusza poprawno$¢ wprowadzanych danych poprzez odpowiedni
komunikat;

4.8.2. Odpornos¢ na ataki przez powtdrzenie;

4.8.3. Kodowanie stron wg standardow HTMLS oraz CSS3, zakonczone poprawng
walidacja w narzedziu W3C (http://validator.w3.0rg);

4.8.4. Kodowanie znakow UTF-8;
4.8.5. Dynamiczna zawarto$¢ bez stosowania Adobe Flash czy Oracle Java;
4.8.6. Zapewnienie integralnosci danych poprzez transakcyjne przetwarzanie;

4.8.7. Prawidlowe dziatanie na popularnych przegladarkach internetowych w wersjach
wspieranych przez producenta przegladarki w dniu zawarcia umowy i nowszych;
przynajmniej: Mozilla Firefox, Internet Explorer, Opera, Google Chrome, Safari,
Edge;

4.8.8. Ewentualna funkcjonalno$¢ wysytania poczty elektronicznej za posrednictwem
Platformy bedzie realizowana przy wykorzystaniu skrzynki pocztowej na serwerze
poczty elektronicznej Zamawiajacego, za pomoca klasy PHPMailer lub podobnego
rozwigzania, bez korzystania z funkcji systemowej poczty;

4.8.9. Fliminacja ewentualnych probleméw komunikacyjnych poprzez ,,zamykanie”
niedokonczonej sesji;

4.8.10. Bedzie odporna na problemy zwigzane z wyczerpaniem zasobow, w tym
w szczegolnosci dzialanie ztosliwego oprogramowania powodujacego powielanie
tego samego pliku az do wyczerpania zasobow pamigci komputera;

4.8.11. Weryfikuje i kontroluje rodzaje plikow przesytanych do systemu;

4.8.12. Caty ruch wchodzacy/wychodzacy z aplikacji filtrowany bgdzie za pomocg systemu
klasy UTM (przynajmniej firewall, IPS, antywirus) w celu ochrony przed
nieautoryzowanym dostgpem oraz atakami hackerskimi;
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Wymusza zmiang hasta przez uzytkownika;

Platforma bedzie przechowywac podreczne logi zdarzen wszystkich uzytkownikow
przez co najmniej 3 miesiace.

Platforma umozliwia Administratorom podglad logow zdarzen wszystkich
pracownikow kazdej Jednostki Zamawiajgcego;

Wykonawca udostepnia logi zdarzen oferentow na kazde zadanie Administratora w
celu odpowiedzi na ewentualne odwotania wykonawcow;

Wykonawca zapewni wysoka odporno$¢ na ataki DDOS, przynajmniej w stopniu
umozliwiajacym ztozenie oferty w wymaganym terminie.

Wymagania zwiazane z przetwarzaniem danych osobowych w Platformie — Wykonawca
w zlozonej ofercie o§wiadczy ktére z wymagan sg spelnione w oferowanym rozwigzaniu
(wymagane jest spelnienie minimum 18-stu funkcjonalno$ci)

49.1.
49.2.
4.9.3.

49.4.

4.9.5.

4.9.6.

49.7.

4.9.8.

4.9.9.

4.9.10.

4.9.11.

4.9.12.

4.9.13.

4.9.14.

Dostep do zasobu mozliwy po podaniu dodatkowego loginu i hasta (nie SSO);
Uslugi i serwisy aplikacji wymagajg autoryzacji,

Uprawnienia uzytkownikéw aplikacji roznicowane co najmniej na poziomach do
odczytu/zapisu/kasowania;

Platforma posiada role lub grupy z mozliwoscia przyznawania uprawnien
skutkujace ograniczeniem dostepu do danych oraz funkcjonalnosci zgodnie z zasada
wiedzy koniecznej, oznacza to mi¢dzy innymi nadawanie uprawnien do podzbioru
danych zaréwno w zakresie wybranych wierszy jak rowniez kolumn tabel danych;

Unikalny identyfikator uzytkownika moze by¢ przydzielony tylko jednemu
uzytkownikowi;

Platforma wylogowuje uzytkownika automatycznie po zdefiniowanym czasie
bezczynnosci;

Platforma ostrzega przed kolejnym (drugim i kolejnym) zalogowaniem si¢ tego
samego uzytkownika w tym samym czasie (do systemu/aplikacji, nie do domeny);

Po okreslonej liczbie nieudanych prob logowania Platforma blokuje konto
uzytkownika (Administrator ma mozliwo$¢ odblokowania konta);

Platforma posiada funkcjonalno$¢ dotyczaca wymuszenia zmiany hasta przy
najblizszym logowaniu (jesli logowanie inne niz na uzytkownika domenowego, w
przeciwnym razie implementuje ustawienia domeny);

Platforma posiada funkcjonalno$§¢ dotyczaca wymuszenia zmiany hasta co
okreslony interwat czasowy konfigurowalny przez Administratora;

Platforma implementuje elementarne wymagania dotyczace co najmniej ‘mocy’
hasta uzytkownika i niepowtarzalnosci n ostatnich haset;

Kontrolka stuzaca do podania loginu nie podpowiada i nie pamigta poprzednio
wprowadzanych wartosci,

Dziatania uzytkownika w systemie s3 mu przypisywane na podstawie unikalnego
identyfikatora (domenowego lub loginu do aplikacji);

Log systemowy zawiera informacj¢ o kazdym uruchomieniu aplikacji przez
uzytkownika,
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Log systemowy zawiera informacj¢ o kazdym zakonczeniu pracy-wylogowaniu si¢
z aplikacji przez uzytkownika;

Log systemowy lub rekord danych zawiera informacj¢ o czasie jego utworzenia
(dodanie nowego rekordu);

Log systemowy lub rekord danych zawiera identyfikator uzytkownika, ktory
utworzyt nowy rekord,;

Log systemowy lub rekord danych zawiera informacje¢ o czasie ostatniego zapisania
rekordu,

Log systemowy lub rekord danych zawiera identyfikator uzytkownika, ktory ostatni
zapisat rekord,;

Log systemowy lub rekord danych zawiera peilng histori¢ o czasach i
uzytkownikach zapisujacych rekord (tylko data, czas i identyfikator);

Platforma posiada mechanizm eksportu logdéw systemowych na wskazany zaséb lub
zapisuje je we wilasnym syslogu z zapewnieniem dost¢gpu dla systemu SIEM
(odczyt); wykonawca otrzyma informacje o strukturze rekordu logu;

Platforma musi by¢ opracowana z domys$lnymi ustawieniami, ktére chronig prawa
0s0b, ktorych dane dotycza i zabezpieczajg prywatnosc;

Wymagany protokot HTTPS z odpowiedniej klasy certyfikatem;

Platforma ostrzega o nieaktualnej wersji przegladarki (informacje o wersji moze
aktualizowa¢ administrator w parametrach konfiguracyjnych);

Po zakonczeniu umowy mozliwe jest przekazanie kopii danych, w tym rowniez
logobw systemowych zawierajacych pelne informacje o dostepie do danych w czasie
trwania umowy oraz ,,archiwum wewngtrznego” zawierajacego dane, ktore juz nie
Sa przetwarzane,

Wykonawca po swojej stronie zapewni podstawowe $rodki zabezpieczajace
Platforme przed niepowotanym dostepem, w tym:

Dla sieci publicznej/Internetu
- system wykrywania atakéw hackerskich IDS/IPS
- dostgp VPN (szyfrowany dostep zdalny)

Dla sieci prywatnej/wewngtrznej
- dostgp VPN (szyfrowany dostep zdalny)
- system kontroli dostepu do sieci wewn. (802.1x)
- zabezpieczony system przydziatu adreséw IP

- zabezpieczone punkty dystrybucyjne sieci (kontrola dostepu, redundancja,
zasilanie, klimatyzacja)

- system monitoringu i raportowania stanu i zarzadzania infrastruktura

- system ochrony antywirusowej

4.9.27. Wykonawca po swojej stronie zapewni dodatkowe s$rodki zabezpieczajace Platforme
przed niepowotanym dostgpem, w tym:
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Dla sieci publicznej/Internetu
- firewall — zintegrowany system
- dostep do Internetu chroniony przed atakami hackerskimi (DDos)

4.9.28. Wykonawca po swojej stronie odpowiednio zabezpieczy centrum przetwarzania
danych, minimalne wymagania:

- system sygnalizacji wtamania i napadu

- System monitoringu wizyjnego

- system klimatyzacji precyzyjnej

- system sygnalizacji pozaru oraz stalych urzadzen gasniczych

4.9.29. Wykonawca po swojej stronie dodatkowo zabezpieczy centrum przetwarzania danych
poprzez:

- system kontroli dostepu

- system awaryjnego podtrzymania zasilania

5. Wymagania dla wsparcia technicznego

5.1

. Warunki $wiadczenia serwisu gwarancyjnego zostaly opisane w zalaczniku do projektu
umowy.

6. Przeszkolenie personelu Zamawiajgacego

6.1

6.2.

6.3.

6.4.

6.5.

. Wykonawca przeprowadzi szkolenia dla Uzytkownikoéw Wewnetrznych Platformy i
Administratorow w formie prezentacji Platformy i warsztatow:

6.1.1. Szkolenie on-line (tzw. webinaria); w wymiarze 6 godzin zegarowych, do ktérych
Wykonawca zapewni dostgp uzytkownikom Platformy przez caly okres realizacji
Umowy.

6.1.2. Szkolenia w formie warsztatbw w siedzibie uzytkownikéw Platformy lub siedzibie
Zamawiajacego na terenie miasta Wroctaw; czas trwania 6 godzin aktywnego
szkolenia podczas jednego dnia. Grupa szkoleniowa nie przekroczy 12 osob.

Wykonawca zapewni trenera do przeprowadzenia warsztatOw oraz materiaty szkoleniowe
zarowno dla webinariow jak i warsztatdw. Szkolenia bedg realizowane w formule ,,Train the
Trainer”, tak aby jego uczestnicy potrafili szkoli¢ innych Uzytkownikéw Platformy.
Wykonaweca przygotuje i przekaze podczas szkolen ,,Instrukcj¢ Uzytkownika Platformy”.

Zamawiajacy  zapewnia dla  warsztatow salg z  dostegpem do internetu
i odpowiednig liczba komputerow. Koszty wynagrodzenia treneréw, wyzywienie trenerow
oraz inne koszty zwigzane z realizacja szkolenia w siedzibie uzytkownikéw platformy
ponosi Wykonawca.

Szkolenie w formie warsztatow przeprowadzone w siedzibie uzytkownika zakonczy si¢
uzyskaniem przez osoby uczestniczace certyfikatu/zaswiadczenia uczestnictwa w szkoleniu,
a dokumentem potwierdzajacym przeprowadzenie przedmiotowego szkolenia bedzie
imienna lista uczestnikow, z ich wilasnorgcznymi podpisami, ktéra zostanie przekazana
Zamawiajgcemu.

Wykonawca przygotuje Szkolenia e-learningowe z funkcjonalnosci platformy obejmujace
swoim zakresem prezentacj¢ czynnosci realizowanych przez wszystkie role korzystajace z
Platformy, wtym rowniez role Uzytkownikéw Zewnetrznych Platformy - do ktérego
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6.6.
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Wykonawca zapewni dostgp maksymalnie do 7 dni kalendarzowych od dnia podpisania
umowy przez caty okres realizacji umowy.

Wykonawca zapewni dostgpnos¢ szkolen w formie e-learning dla Uzytkownikow
wewngtrznych i Administratorow .
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