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CENTRUM USLUG INFORMATYCZNYCH
W E WROCLAWIU

Centrum Ustug Informatycznych we Wroctawiu
ul. Namystowska 8, 50-304 Wroctaw

Wroctaw, 09.10.2024

Dotyczy: postepowania prowadzonego w trybie podstawowym bez negocjacji,
pn.: ,Zakup Systemu Kadrowo-Ptacowego i finansowo - ksiegowy dla
ZZM i ZZK"”, znak postepowaniaCUI-ZZ.3200.29.2024

Zamawiajacy informuje, ze do przedmiotowego postepowania wptynety wnioski o
tresci jak ponizej. Zamawiajacy, na podstawie art. 284 ustawy z dnia 11
wrzesnia 2019 r. Prawo zamowien publicznych (t.j. Dz. U. z 2024 r. poz. 1320 ze
zm.) - dalej ustawa Pzp, przekazuje odpowiednio: odpowiedzi na wnioski o
wyjasnienie tresci SWZ i/lub zmienia tres¢ SWZ:

Pytanie nr 1:

~W ,Zatacznik nr 1 do projektu umowy - Opis Przedmiotu Zamodwienia” w
rozdziale 1 ,Cel i ogdélny opis projektu” Zamawiajacy opisuje zasady zrzutu
danych z wdrozonego sytemu wymieniajac akceptowalne formaty: np. CSV,
JSON, XML oraz wymagajac kompletnosci eksportowanych danych. Majac na
uwage duzy zakres informacji przechowywanych w systemie proponujemy, aby
Zamawiajacy dopuscit zrzut danych w postaci bazy danych typu SQL, pod
warunkiem ze Wykonawca zapewni, ze przekaze opis struktury bazy SQL oraz
zapewni wraz ze zrzutem licencje na baze danych wraz z opisem jej instalacji
bazy lub dostarczy zrzut na maszynie wirtualnej z zainstalowanym
oprogramowaniem bazy danych, z wymaganymi licencjami i odtworzong baza. W
naszej ocenie takie réwnowazne rozwigzanie zapewni Zamawiajgcemu
kompletnos¢ zrzutu danych i pozwoli unikngé ewentualnych btedéw zwigzanych z
konwersjg danych do formatéw CSV, JSON,XML"

Odpowiedz:

Zamawiajacy dopusci zrzut danych opisany jak powyzej jezeli Wykonawca
zapewni, ze w baze danych bedzie wbudowana funkcjonalnos$é¢ pozwalajaca na
eksport danych do wczesniej wskazanych formatdw.

Zamawiajacy, na podstawie art. 286 ust. 1 ustawy Prawo zamdwien publicznych,
zmienia tres¢ SWZ, w ten sposéb, ze: w Zatgczniku nr 1 do Umowy - OPZ, w
rozdziale 1 ,Cel i ogoélny opis projektu” zmienia zapis dotyczacy pkt. 2 ,,Metoda
zrzutu danych” z:



»- Dane ze zrzutu muszg by¢ zapisane w standardowych, powszechnie
akceptowanych formatach (np. CSV, JSON, XML)” na:

Nowe brzmienie zapisu:

.- Dane ze zrzutu powinny by¢ zapisane w standardowych, powszechnie
akceptowanych formatach (np. CSV, JSON, XML), mozliwy jest réwniez zrzut
bazy danych bez konwersji do tych formatow jezeli Wykonawca zapewni
doktadny opis struktur bazy danych w dokumentacji oraz wbudowang w baze
funkcjonalnos¢, ktéra umozliwi Zamawiajacemu eksport do wyzej wymienionych
formatéw lub innego wskazanego w Rozporzadzeniu Rady Ministréow z dnia 21
maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2024 poz.
773)"

Pytanie nr 2:

~ad WTA.10:

System musi umozliwia¢ zmiane hasta uzytkownika przez administratora aplikacji
poprzez wprowadzenie nowego hasta dla uzytkownika. W takim przypadku
uzytkownik, ktéremu zmieniono hasto przy pierwszym logowaniu do Systemu
musi zosta¢ zmuszony przez System do zmiany hasta (na tylko sobie znane).
Rozwigzanie moze zostac zastgpione rownowaznym po zatwierdzeniu innego
rozwigzania przez Zamawiajgcego. Uzytkownik moze sam zresetowac hasto, np.
poprzez ,Funkcje przywracania hasta”.

Prosimy o potwierdzenie, ze uzytkownik moze samodzielnie resetowac hasto np.
poprzez ,Funkcje przywracania hasta” nalezy czytac tgcznie ze zdaniem
~Rozwigzanie moze zostac zastgpione rownowaznym po zatwierdzeniu innego
rozwigzania przez Zamawiajacego.” lub potwierdzenie, ze funkcja samodzielnej
zmiany hasta moze dotyczyc tylko Uzytkownikéw portalu pracownika."

Odpowiedz:

Zamawiajacy dopuszcza podang réwnowaznos¢ dla uzytkownikdéw obstugujacych
system polegajaca na samodzielnym zresetowaniu hasta, np. poprzez ,Funkcje
przywracania hasta” pod warunkiem dostepu do funkcji po autoryzacji lub innego
mechanizmu zabezpieczajqcego uzgodnionego w analizie systemowe.
Zamawiajacy informuje, ze funkcje samodzielnej zmiany hasta i przywrdcenia
hasta sg rozdzielne i bezwzglednie wymagane dla Uzytkownikéw portalu
pracownika.

Pytanie nr 3:

~ad WTA.22:

,~Wszystkie zgtoszenia dotyczgce obstugi Systemu oraz Awarii bedg
ewidencjonowane i rozwigzywane przy pomocy narzedzia serwisowego
Zamawiajgcego - HelpDesk. (Jezeli Wykonawca posiada swdj wtasny system



serwisowy, istnieje mozliwos¢ integracji w celu wymiany danych z serwisem
Zamawiajgcego.)”

Prosimy o dopuszczenie aby zgtoszenia mogty byc¢ rejestrowane w narzedziu
wiasnym Wykonawcy, zintegrowanym z jego Systemem, ktore pozwoli na
rejestracje zgtoszen bezposrednio z uzytkowanego systemu (bez koniecznosci
dodatkowego logowania do systemu zgtoszeniowej Wykonawcy) oraz umozliwi
zdefiniowanym Uzytkownikom Zamawiajgcego przegladanie z poziomu
przegladarki internetowej i kontrolowanie zarejestrowanych zgtoszen w podziale
na poszczegolnych Uzytkownikow."

Odpowiedz:
Zamawiajacy nie wyraza zgody na zmiane narzedzia serwisowego HelpDesk.
Tre$¢ wymagania pozostaje bez zmian.

Pytanie nr 4:

~ad WTA.26

System musi umozliwia¢ nadawanie uprawnien tylko do poszczegdlnych
funkcjonalnosci, modutdéw, raportéw, pdl.

Poniewaz nadawanie uprawnien do poszczegdlnych pdl moze by¢ réznie
rozumiane i moze powodowac ewentualne komplikacje na etapie realizacji
Zamodwienia, prosimy aby Zamawiajacy usunat wymaganie dot. nadawania
uprawnien do pdl lub zezwolit aby lista pdl zostata do ktérych bedg nadawane
uprawnienia zostaty okreslone na etapie analizy."

Odpowiedz:

Zamawiajacy, na podstawie art. 286 ust. 1 ustawy Prawo zamdwien publicznych,
zmienia tres¢ SWZ, w ten sposéb, ze: w Zatgczniku nr 1 do Umowy - OPZ, w
tabeli Wymagania techniczne i administracyjne - zadanienr1i2, w
wierszu WTA.26 w kolumnie ,,Opis wymagania” wykresla tresc¢:

»System musi umozliwia¢ nadawanie uprawnien tylko do poszczegdlnych
funkcjonalnosci, modutdéw, raportow, poél.”

Nowe brzmienie wiersza WTA.26 ,Opis wymagania”:

»~System musi umozliwia¢ nadawanie uprawnien tylko do poszczegdlnych
funkcjonalnosci, modutéw, raportow.”

Pytanie nr 5:

~ad WTA.28:

Wskazane, aby System zapewniat administratorowi Systemu nadawanie
uzytkownikowi réznych rdl dla réznych jednostek organizacyjnych obstugiwanych
przez System.

Prosimy o potwierdzenie, ze Zamawiajacy jako jednostki organizacyjnej rozumie
dwie jednostki wymienione w przedmiocie zamowienia - tj. ZZK i ZKM lub
doprecyzowanie co Zamawiajqcy rozumie poprzez jednostke organizacyjng."”



Odpowiedz:
Zamawiajacy potwierdza, ze jako dwie odrebne jednostki rozumie sie ZZK i ZZM.

Pytanie nr 6:

~ad WTA.32:

System musi posiada¢ mozliwos¢ generacji ,Raportu uprawnien uzytkownika” w
Systemie z podziatem na role. Jesli System wymusza dodatkowo przydzielenie do
danego dziatu (np. Dziatu Ksiegowosci) lub danej jednostki to raport powinien
rowniez zawierad liste uzytkownikéw w tym dziale, w tej jednostce. W raporcie
muszg by¢ podane co najmniej nastepujgce informacje: login, imie i nazwisko, do
Jjakiej jednostki uzytkownik ma dostep, jakiego rodzaju ma dostep i do jakich
danych (w tym odczyt, modyfikacja z usunieciem, wprowadzenie), do jakich
funkcji w Systemie, do jakich formularzy interfejsu uzytkownika.

Prosimy o potwierdzenie, ze Zamawiajqcy jako jednostki organizacyjnej rozumie
dwie jednostki wymienione w przedmiocie zamdwienia - tj. ZZK i ZKM lub
doprecyzowanie co Zamawiajqcy rozumie poprzez jednostke organizacyjna.
Ponadto prosimy o potwierdzenie, ze Zamawiajqcy dopuszcza aby dane
jednostek byty przechowywane w niezaleznych bazach, co implikowatoby ze
przedmiotowe raporty bytyby generowane niezaleznie dla kazdej z jednostek.
Odwzorowanie danych poszczegdlnych jednostek w niezaleznych bazach niesienie
za sobg rowniez wiele korzysci dot. niezaleznej konserwacji, zrzutu danych,
aktualizacji, ktore nie muszg by¢ uzgadnianie miedzy jednostkami."

Odpowiedz:

Zamawiajqcy potwierdza, ze jako dwie odrebne jednostki rozumie sie ZZK i ZZM.
Zamawiajqcy dopuszcza rozwigzanie, gdzie bedg dwie niezalezne bazy dla tych
jednostek i zmiany z tym zwigzane w raportowaniu.

Pytanie nr 7:

~ad WTA.34:

Administrator aplikacji musi mie¢ w Systemie dostepny formularz na ktorym
moze zobaczy¢ jaki uzytkownik jest przypisany do jakiej jednostki oraz jakie w
ramach jednostki ma przypisane role lub funkcjonalnos¢ rownowazna po
wyrazeniu zgody przez Zamawiajgcego

Prosimy o potwierdzenie, ze Zamawiajacy jako jednostki organizacyjnej rozumie
dwie jednostki wymienione w przedmiocie zamoéwienia - tj. ZZK i ZKM lub
doprecyzowanie co Zamawiajacy rozumie poprzez jednostke organizacyjna.
Ponadto prosimy o potwierdzenie, ze Zamawiajqcy dopuszcza aby dane
jednostek byty przechowywane w niezaleznych bazach, co implikowatoby ze
przedmiotowe raporty bytyby generowane niezaleznie dla kazdej z jednostek.
Odwzorowanie danych poszczegdlnych jednostek w niezaleznych bazach niesienie
za sobg rowniez wiele korzysci dot. niezaleznej konserwacji, zrzutu danych,
aktualizacji, ktére nie muszg by¢ uzgadnianie miedzy jednostkami."



Odpowiedz:

Zamawiajacy potwierdza, ze jako dwie odrebne jednostki rozumie sie ZZK i ZZM.
Zamawiajacy dopuszcza rozwigzanie, gdzie bedq dwie niezalezne bazy dla tych
jednostek i zmiany z tym zwigzane w raportowaniu.

Pytanie nr 8:

.ad WT.1 -

System musi zosta¢ umieszczony na zasobach dostawcy i udostepniona
Zamawiajgcemu w modelu SaaS. Wykonawca musi zapewni¢ petng dostepnos¢
oraz bezpieczenstwo dziatania Systemu oraz baz danych. Wykonawca powinien
zapewnic separacje srodowisk i baz danych klientéw, aby zapobiec
nieuprawnionemu dostepowi i przenikaniu danych/informacji pomiedzy réznymi
instancjami Systemu. Wykonawca po swojej stronie zapewni dodatkowe Srodki
zabezpieczajgce System przed niepowotanym dostepem, w tym: Dla sieci
publicznej/Internetu - system kontroli tresci - dostep VPN (szyfrowany dostep
zdalny) -system bezpieczenstwa ustugi DNS (firewall DNS) - firewall sprzetowy, -
IDS/IPS (mozliwe zintegrowane w Firewall aplikacyjnym) - load balancer - dostep
do Internetu chroniony przed atakami DOS/DDQOS - system kontroli dostepu do
sieci wewn. (802.1x) - zabezpieczony system przydziatu adresow IP system
ochrony antywirusowej. Dopuszczalne jest zastosowanie innych réwnowaznych
zabezpieczen infrastruktury Wykonawcy po jego stronie, po wykonaniu Analizy
Systemowej i akceptacji przez Zamawiajgcego. Wykonawca przedstawi
dokumentacje potwierdzajgcq wdrozenie i stosowanie wymienionych wyzej oraz
uzgodnionych zabezpieczen.

Ze wzgledu na niewielkie wymagania dot. ilosci Uzytkownikdw pracujgcych w
systemie prosimy o wykreslenie wymagania dot. load balancera, pod warunkiem
zapewnienia przez Wykonawce wydajnego rozwigzania (pozwalajgcego na
biezacq prace, bez opdznien zwigzanych z nadmiernym obcigzeniem systemu).
Jednoczesnie sugerujemy aby Zamawiajacy nie precyzowat dodatkowych
Srodkow zabezpieczajacych System przed niepowofanym dostepem i zezwolit na
ustalenie zabezpieczen na etapie Analizy Systemowej."

Odpowiedz:

Zamawiajacy, na podstawie art. 286 ust. 1 ustawy Prawo zamdwien publicznych,
zmienia tre$¢ SWZ, w ten sposéb, ze: w Zatgczniku nr 1 do Umowy - OPZ, w
tabeli Wymagania bezpieczenstwa - zadanie nr 11 2, w wierszu
Wymagania Techniczne dot. Architektury Systemu i jego zasobow WT.1
w kolumnie ,Opis wymagania” wykresla tresc:

,- load balancer”

Nowe brzmienie wiersza WT.1 , Opis wymagania”:

»~System musi zosta¢ umieszczony na zasobach dostawcy i udostepniony
Zamawiajacemu w modelu SaaS. Wykonawca musi zapewnic petng dostepnosc
oraz bezpieczenstwo dziatania Systemu oraz baz danych. Wykonawca powinien
zapewni¢ separacje srodowisk i baz danych klientéw, aby zapobiec



nieuprawnionemu dostepowi i przenikaniu danych/informacji pomiedzy réznymi
instancjami Systemu. Wykonawca po swojej stronie zapewni dodatkowe srodki
zabezpieczajace System przed niepowotanym dostepem, w tym:

Dla sieci publicznej/Internetu

- system kontroli tresci

- dostep VPN (szyfrowany dostep zdalny)

- system bezpieczenstwa ustugi DNS (firewall DNS)

- firewall sprzetowy,

- IDS/IPS (mozliwe zintegrowane w Firewall aplikacyjnym)

- dostep do Internetu chroniony przed atakami DOS/DDQOS

- system kontroli dostepu do sieci wewn. (802.1x)

- zabezpieczony system przydziatu adreséw IP system ochrony antywirusowej.
Dopuszczalne jest zastosowanie innych réwnowaznych zabezpieczen
infrastruktury Wykonawcy po jego stronie, po wykonaniu Analizy Systemowej i
akceptacji przez Zamawiajgqcego. Wykonawca przedstawi dokumentacje
potwierdzajqcq wdrozenie i stosowanie wymienionych wyzej oraz uzgodnionych
zabezpieczen.”

Pytanie nr 9:

.~ad WT.6 -

Interfejs strony internetowej (dla wszystkich modutdw aplikacji) musi by¢
obstugiwany, w najpopularniejszych przegladarkach, np. Google Chrome, Mozilla
Firefox, Microsoft Edge w wersjach wspieranych przez producenta.

Prosimy o doprecyzowanie, ze Zamawiajacy oczekuje aby interfejs strony
internetowej dot. aplikacji dostepnych z poziomu przegladarki internetowej - tj.
portalu pracownika, natomiast Zamawiajacy dopuszcza, aby pozostate aplikacje
byty aplikacjami klienckimi uruchamianymi w srodowisku Windows."

Odpowiedz:

Zamawiajacy potwierdza, ze wymaganie dotyczy interfejsu strony internetowej.
Aplikacje klienckie uruchamiane w $srodowisku Windows sg wytaczone z tego
wymagania.

Pytanie nr 10:

~ad WT.10 -

System powinien posiada¢ mechanizm uwierzytelniania, ktéry pozwala
uzytkownikom na bezpieczne logowanie sie i weryfikacje tozsamosci. Ponadto,
system autoryzacji powinien ograniczac dostep do funkcji i zasobow zgodnie z
uprawnieniami skonfigurowanymi w Systemie. Hasta kont muszq by¢
przechowywane tylko w postaci zahaszowanej silnym algorytmem (np. bCrypt
lub réwnie silnym zaproponowanym przez Wykonawce.) wraz z zastosowaniem
losowo wygenerowanej soli.

Poniewaz systemy stosujg rozne metody przechowywania hastem, sugerujemy
aby Wykonawca zezwolit aby hasta kont mogty by¢ przechowywane w postaci
zahaszowanej silnym algorytmem z opcjonalnym zastosowaniem losowo



wygenerowanej soli. W szczegdlnosci systemy przechowywania haset Active
Directory wg naszego stanu wiedzy sq zahashowane bez uzycia soli. "

Odpowiedz:
Zamawiajacy wyraza zgode na przechowywanie haset w postaci zahaszowanej
silnym algorytmem z opcjonalnym zastosowaniem losowo wygenerowanej soli.

Pytanie nr 11:

~ad WT.12:

System musi umozliwia¢ administratorowi wymuszanie zmiany hasta uzytkownika
poprzez generowanie jednorazowego linku do zmiany hasta, ktory zostanie
wystany na adres e-mail przypisany do konta uzytkownika

Prosimy o dopuszczenie, ze funkcja samodzielnej zmiany hasta moze dotyczy¢
tylko Uzytkownikoéw portalu pracownika."

Odpowiedz:
Zamawiajacy dopuszcza realizacje wymagania tylko dla Uzytkownikéw portalu
pracownika.

Pytanie nr 12:

~ad WT.13 -

Dostep do Systemu musi by¢ zawsze autoryzowany, co najmniej loginem i
hastem. Login (identyfikator uzytkownika) musi by¢ w Systemie unikalny i moze
by¢ przydzielony tylko jednemu uzytkownikowi. Po trzech nieudanych préobach
logowania uzytkownika w Systemie, System musi blokowac konto uzytkownika
na okres czasu zdefiniowany przez Administratora Systemu lub ustawiony przez
Wykonawce na poziomie uzgodnionym z Zamawiajgcym podczas Analizy
Systemowej. Konto bedzie mogto zosta¢ odblokowane przez administratora lub
za pomocq rozwigzania automatycznego odblokowania po uptywie czasu
zdefiniowanego przez Administratora Systemu, a takze za pomocg opcji ,zmien
hasto” generujgc jednorazowy link do zmiany hasta wysytany na przypisany do
uzytkownika adres email

Prosimy o dopuszczenie, aby funkcja automatycznego odblokowania dostepu do
konta lub samodzielnej zmiany hasta dotyczyta tylko Uzytkownikéw portalu
pracownika."

Odpowiedz:

Zamawiajacy dopuszcza, aby funkcja automatycznego odblokowywania dostepu
do konta lub samodzielnej zmiany hasta dotyczy tylko uzytkownikéw systemu
"Portal Pracownika".

Pytanie nr 13:

.ad WT.14 -

System musi wspiera¢ dodatkowe metody uwierzytelniania typu MFA/2FA - (np.
e-mail). Wigczenie mechanizmu uwierzytelniania wielosktadnikowego powinno
by¢ opcjonalnie wtaczane przez Administratora Systemu.



Prosimy o dopuszczenie nastepujacego rozwigzania:

o w przypadku portalu pracownika dwuskfadnikowe uwierzytelnianie
definiowane bedzie na poziomie uzytkownika
o dla pozostatych aplikacji dwuskfadnikowe uwierzytelnianie moze zostac

zrealizowane poprzez logowanie sie poprzez dwa niezalezne hasta - w pierwszej
kolejnosci do serwera aplikacji (np. przez RDP), a nastepnie do wtasciwego
Systemu"

Odpowiedz:

Dla "Portalu Pracownika" dwusktadnikowe uwierzytelnienie bedzie definiowane na
poziomie uzytkownika. Dla pozostatych aplikacji Zamawiajacy wyraza zgode na
zaproponowane rozwigzanie.

Pytanie nr 14:

~ad WT.16 -

Kazdy uzytkownik posiadajacy uprawnienia logowania do Systemu musi mieé
przypisane indywidualne konto w Systemie i musi zosta¢ uwierzytelniony. W
przypadku bezczynnosci powyzej okreslonej ilosci minut (parametryzacja w
Systemie przez administratora lub Wykonawce na poziomie uzgodnionym z
Zamawiajgcym w trakcie Analizy Systemowej), System musi automatycznie
wylogowac uzytkownika.

Prosimy o dopuszczenie nastepujgcego rozwigzania:

o w przypadku portalu pracownika automatyczne wylogowanie nastgpi po
okreslonym (zdefiniowanym przez administratora) czasie

o dla pozostatych aplikacji automatyczne wylogowanie bedzie realizowane
poprzez zablokowanie dostepu do pulpitu zdalnego serwera aplikacji (RDP) lub
komputera"

Odpowiedz:

Zamawiajacy wyraza zgode na zaproponowane w pytaniu rozwigzanie:

- w przypadku "Portalu Pracownika" automatyczne wylogowanie nastgpi po
okreslonym (zdefiniowanym przez administratora) czasie.

- dla pozostatych aplikacji automatyczne wylogowanie bedzie realizowane
poprzez zablokowanie dostepu do pulpitu zdalnego serwera aplikacji (RDP).

Pytanie nr 15:

~ad WT.18 -

Wymagany protokdét HTTPS z waznym (aktualnym) certyfikatem. Wszystkie dane
przechowywane i przesytane przez aplikacje powinny by¢ zaszyfrowane.
Wymagane stosowanie silnego protokotu szyfrowania SSL (min. 2048 bit) TLS
(min. 1.2), aby chroni¢ poufne informacje przed przechwyceniem.

ad WT.26 -

System powinien szyfrowac potgczenia sieciowe pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

ad WT.25 -



Transmisja danych powinna podlegac ochronie kryptograficznej polegajacej na
szyfrowaniu. Potgczenie z aplikacjq i cata komunikacja pomiedzy Systemem a
systemami zintegrowanymi powinna odbywac sie z wykorzystaniem najnowszej
wersji protokotu TLS (wersja min. 1.2) w potgczeniu z Perfect Forward Secrecy
umozliwiajgcej szyfrowanie komunikacji. Szyfrowanie zapewniac¢ bedzie, ze klient
moze ufac certyfikatowi, ktory jest uzywany przez serwer. Klucz prywatny
certyfikatu SSL bedzie przechowywany na serwerze w sposob bezpieczny tzn. w
konkretnym pliku zabezpieczonym odpowiednimi uprawnieniami, uniemoZzliwiajgc
dostep osobom niepowotanych (bez uprawnien).

Prosimy o dopuszczenie nastepujgcego rozwigzania:

o w przypadku portalu pracownika komunikacja bedzie odbywata sie zgodnie
Z wymaganiem Zamawiajgcego

o dla pozostatych aplikacji komunikacja bedzie mogta odbywac¢ sie poprzez
polaczenie RDP"

Odpowiedz:

Zamawiajacy wyraza zgode na zaproponowane w pytaniu rozwigzanie:

- w przypadku "Portalu Pracownika" komunikacja bedzie odbywata sie zgodnie z
wymaganiem Zamawiajgcego

- dla pozostatych aplikacji komunikacja bedzie mogta odbywac sie poprzez
potaczenie RDP.

Pytanie nr 16:

.ad WT.19 -

Wykonawca zastosuje wymagania prawne, organizacyjne i techniczne
zapewniajgce bezpieczenstwo Systemu zgodnie z rekomendacjami zapisanymi w
dokumencie Narodowy Standard Cyberbezpieczenstwa, w tym z integralnym
Standardem Cyberbezpieczenistwa Chmur Obliczeniowych (SCCO) w aktualnej
wersji, prezentowanej w bazie wiedzy serwisu www.gov.pl

Wnosimy o usuniecie tego wymagania poniewaz Zamawiajacy szczegdtowo
okreslit wymagania dotyczace bezpieczenstwa."

Odpowiedz:

Wymagania bezpieczenstwa zawarte w OPZ oparte sg na zapisach w dokumencie
"Narodowy Standard Cyberbezpieczenstwa" oraz SCCO, jednoczesnie
Zamawiajacy traktuje je jako zbidr dobrych praktyk, dlatego Zamawiajacy
oczekuje analizy od Wykonawcy o przyjetych i odrzuconych praktykach.

Zamawiajacy, na podstawie art. 286 ust. 1 ustawy Prawo zamdwien publicznych,
zmienia tre$¢ SWZ, w ten sposéb, ze: w Zatgczniku nr 1 do Umowy - OPZ, w
tabeli Wymagania bezpieczenstwa - zadanienr 1i 2, w wierszu
Wymagania Techniczne dot. szyfrowania WT.19 w kolumnie , Opis
wymagania” wykresla tresc:

~Wykonawca zastosuje wymagania prawne, organizacyjne i techniczne
zapewniajgce bezpieczenstwo Systemu zgodnie z rekomendacjami zapisanymi w



dokumencie Narodowy Standard Cyberbezpieczenstwa, w tym z integralnym
Standardem Cyberbezpieczernstwa Chmur Obliczeniowych (SCCO) w aktualnej
wersji, prezentowanej w bazie wiedzy serwisu www.gov.pl”

Nowe brzmienie wiersza WT.19 ,,Opis wymagania”:

"Wykonawca przedstawi zakres stosowanych wymagan prawnych,
organizacyjnych i technicznych zapewniajgcych bezpieczenstwo Systemu na
bazie rekomendacji zapisanych w dokumencie Narodowy Standard
Cyberbezpieczenstwa, w tym z integralnym Standardem Cyberbezpieczenstwa
Chmur Obliczeniowych (SCCO) w aktualnej wersji, prezentowanej w bazie wiedzy

serwisu www.gov.pl.”

Pytanie nr 17:

~ad WT.20a -

Dane przetwarzane w Systemie/bazie danych Systemu w spoczynku (z ang. data
at rest) sq szyfrowane zgodnie z aktualnymi standardami (min. Narodowy
Standard Cyberbezpieczernistwa wraz z pochodnymi dokumentami w zakresie
wytycznych do budowy/organizacji chmur obliczeniowych) i zgodnie z wymogami
stawianymi w art. 32 ust. 1 RODO. Wykonawca jest zobowigzany do utrzymania i
zarzgadzania aktualnymi kluczami szyfrujgcymi.

Dtugosc oraz rodzaj kluczy zostanie okreslona podczas Analizy Systemowej.
Sposdb organizacji szyfrowania jest zwigzany z wyborem technologii stosowanej
przez Wykonawce Systemu. Organizacja procesu szyfrowania danych zostanie
dookreslona podczas Analizy Systemowej.

oraz ad WT.22 -

Bazy danych w zaleznosSci od wybranego modelu ustugi SaaS muszg zostac
skonfigurowane przez Wykonawce tak, aby cata ich zawarto$¢ byta stale
zaszyfrowana (zarowno, w trakcie przechowywania w bazie danych, jak i gdy sq z
niej pobierane lub do niej zapisywane). Powyzszy proces bedzie catkowicie
niewidoczny dla uzytkownikow, a klucze szyfrowania bezpiecznie przechowywane
i zarzadzane przez Musi by¢ Wykonawce Systemu.

oraz ad WT.23 -

Szyfrowanie danych powinno odbywac sie przy uzyciu klucza symetrycznego AES
256 bitéw, a klucz ten powinien by¢ zaszyfrowany parg asymetrycznych kluczy
min. 2048 bitéw. Zarzadzanie kluczami szyfrujgcymi musi by¢ dostepne zaréwno
dla Wykonawcy Systemu jak i zamawiajgcego, przy czym zamawiajgcy obliguje
Wykonawce do petnego zarzadzania i przedtuzania termindw waznosci kluczy.
Caty proces szyfrowania wraz z diagramem dziatania i wymiany kluczy
szyfrowania uzyty przez Wykonawce, zostanie opisany w dokumentacji Systemu
w sekcji "Informacje chronione, przeznaczone do uzytku osob upowaznionych
przez osobe zarzadzajgca po stronie Zamawiajgcego”.

oraz WT.28 -


http://www.gov.pl/
http://www.gov.pl/

W ramach Analizy Systemowej okreslone zostang procedury i zabezpieczenia
techniczne dla bezpiecznego zarzgdzania kluczami obejmujgce, co najmniej,
nastepujgce aspekty:

. generowanie kluczy dla réoznych systemoéw kryptograficznych i aplikacji
o wydawanie i uzyskiwanie certyfikatéw klucza publicznego

o obstuga i aktywacja kluczy dla odbiorcéw ustug chmur obliczeniowych
o bezpieczne przechowywanie kluczy kryptograficznych

o wymiana lub aktualizacja kluczy kryptograficznych, w tym zasad

okreslajacych, w jakich warunkach i w jaki sposob wymiana i / lub aktualizacja
ma by¢ realizowana

. wycofanie i usuniecie kluczy, na przyktad w przypadku naruszenia
bezpieczenstwa lub zmiany personelu

o przechowywanie kluczy odbiorcéw ustug chmury publicznej poza
Srodowiskiem dostawcy ustug (np. u zaufanej strony trzeciej)

oraz ad WT.20b:

Dane przetwarzane w przesyle (z ang. data in transfer) w zakresie w jakim
transfer odbywa sie poza infrastrukture informatyczng administratora -
szyfrowane sq zgodnie z aktualnymi standardami i zgodnie z wymogami
stawianymi w art. 32 ust. 1 RODO. Wykonawca jest zobowigzany do utrzymania i
zarzadzania aktualnymi kluczami szyfrujgcymi. Dtugos$¢ oraz rodzaj kluczy
zostanie okreslona podczas Analizy Systemowej. Sposob organizacji szyfrowania
jest zwigzany z wyborem technologii stosowanej przez Wykonawce Systemu.
Organizacja procesu szyfrowania da nych zostanie dookreslona podczas Analizy
Systemowej.

oraz ad WT.27 -

Kryptograficzna ochrona informacji przetwarzanych powinna uwzgledniaé
nastepujgce zasady i instrukcje stosowania organizacyjnych i technicznych
zabezpieczen: Korzystanie z silnych algorytmdw szyfrowania (np. AES),
stosowanie najnowszych bezpiecznych protokotdéw sieciowych (np. TLS, IPsec,

SSH)
Prosimy o potwierdzenie, ze Zamawiajqcy dopuszcza nastepujgce rozwigzanie :
o dane przechowywane na serwerze bazy danych beda szyfrowane za

pomocg algorytmu AES-256, a klucz zostanie zdefiniowany przez Wykonawce na
poziomie jednostki (ZZK, ZKM). Ewentualna zmiana klucza szyfrujgcego bedzie
wymagata tymczasowego deszyfrowania bazy oraz zaszyfrowania za pomocg
nowego klucza.

o dla aplikacji przegladarkowych szyfrowanie za pomocqg certyfikatu TLS 1.2
lub TLS 1.3 natomiast szyfrowanie danych dla pozostatych aplikacji moze
odbywac sie poprzez protokét RDP."



Odpowiedz:

Zamawiajacy informuje, ze w zakresie wymienionych wymagan:

- WT.20a przedstawiona propozycja odnosi sie czesciowo do zakresu
wymagania, zakres opisany ponizej.

- WT.22 Zamawiajacy informuje, ze przedstawiona propozycja nie opisuje
sposobu wypetnienia wymagania, a algorytm wykorzystany do szyfrowania -
wymaganie WT.23.

- WT.23 Zamawiajacy dopuszcza zaproponowane rozwigzanie oraz dokonuje
zmiany wymagania WT.23 na:

Zamawiajacy, na podstawie art. 286 ust. 1 ustawy Prawo zamowien publicznych,
zmienia tres¢ SWZ, w ten sposéb, ze: w Zatgczniku nr 1 do Umowy - OPZ, w
tabeli Wymagania bezpieczenstwa - zadanienr 1i 2, w wierszu
Wymagania Techniczne dot. szyfrowania WT.23 w kolumnie ,,Opis
wymagania” wykresla tresé:

»,Szyfrowanie danych powinno odbywac sie przy uzyciu klucza symetrycznego
AES 256 bitdw, a klucz ten powinien by¢ zaszyfrowany parg asymetrycznych
kluczy min. 2048 bitdw.Zarzadzanie kluczami szyfrujacymi musi by¢ dostepne
zaréwno dla Wykonawcy Systemu jak i zamawiajacego, przy czym zamawiajacy
obliguje Wykonawce do petnego zarzadzania i przedtuzania termindéw waznosci
kluczy. Caty proces szyfrowania wraz z diagramem dziatania i wymiany kluczy
szyfrowania uzyty przez Wykonawce, zostanie opisany w dokumentacji Systemu
w sekcji "Informacje chronione, przeznaczone do uzytku osdéb upowaznionych
przez osobe zarzadzajacq po stronie Zamawiajgcego”

Nowe brzmienie wiersza WT.23 ,Opis wymagania”:

"Szyfrowanie danych powinno odbywac sie przy uzyciu algorytmu AES 256 bitow.
Zamawiajacy obliguje Wykonawce do petnego zarzadzania i przedtuzania
terminéw waznosci kluczy. Ewentualna zmiana klucza szyfrujgcego bedzie
mozliwa za zgodg zamawiajgcego, co zezwoli na tymczasowg deszyfracje bazy i
zaszyfrowanie jej nowym kluczem (kazda taka operacja powinna by¢
raportowana Zamawiajacemu). Caty proces szyfrowania wraz z diagramem
dziatania i wymiany kluczy szyfrowania uzyty przez Wykonawce, zostanie opisany
w dokumentacji Systemu w sekcji "Informacje chronione, przeznaczone do
uzytku osdb upowaznionych przez osobe zarzadzajacq po stronie
Zamawiajacego".

Ponadto:

- WT.20b, WT.27 Zamawiajacy akceptuje zaproponowane rozwigzanie: dla
aplikacji przeglagdarkowych szyfrowanie za pomoca certyfikatu TLS 1.2 lub TLS
1.3 natomiast szyfrowanie danych dla pozostatych aplikacji moze odbywac sie
poprzez protokot RDP.

- WT.28 - tre$¢ wymagania pozostaje bez zmian.



Dziatajgc w trybie art. 286 ust. 1 ustawy Prawo zamdwien publicznych (t.j. Dz.
U. z 2024 r. poz. 1320 ze zm.) Zamawiajgcy zmienia tres¢ SWZ, w ten sposdb
ze:

a) zmienia termin sktadania i otwarcia ofert, tj. wykresla dotychczasowgq tresc
pkt 12.1, 12.2 SWZ i nadaje im nowe brzmienie:

»,12.1.  Oferte nalezy sktadac za posrednictwem platformy zakupowej
zamieszczonej pod adresem:
https://portal.smartpzp.pl/cui/public/postepowanie?postepowanie=74773623

w terminie do dnia 18.10.2024 r. do godz. 11:00

12.2. Otwarcie ofert nastapi w dniu 18.10.2024 r. o godz. 11:30
poprzez odszyfrowanie wczytanych na Platformie ofert”.

b) zmienia termin zwigzania ofertg, tj. wykresla dotychczasowq tres¢ pkt 9.1.
SWZ i nadaje im nowe brzmienie:

»9.1. Wykonawca bedzie zwigzany ofertg przez okres nie dtuzszy niz 30 dni,
tj. do dnia 15.11.2024r."”

z-ca Dyrektora ds. Infrastruktury
Centrum Ustug Informatycznych we Wroctawiu
Dariusz Dauksz

Dokument podpisano podpisem elektronicznym
Sporzadzita: Lucyna Wdowik - Chlebek

Informacje na temat przetwarzania danych osobowych przez CUI znajdujq sie na
stronie BIP CUI
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