UMOWA NR ADO........ccccuneee
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

UMOWA NR ... .
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta z dniem ztozenia ostatniego podpisu o0séb wskazanych w komparycji
pomiedzy:

Centrum Ustug Informatycznych we Wroctawiu, jednostke budzetowg Gminy
Wroctaw, powotang uchwatg nr XLIX/1221/13 Rady Miejskiej Wroctawia z dnia 17
pazdziernika 2013 r. w sprawie nadania statutu Centrum Ustug Informatycznych
we Wroctawiu (Biuletyn Urzedowy Rady Miejskiej Wroctawia z 2013 r., poz. 407),
Z siedzibg we Wroctawiu (50-304) przy ul. Namystowskiej 8, NIP: 897-179-38-46;
Regon 022287361,

zwang dalej ,Powierzajacym”

ktérg reprezentuje:

Pan Tymoteusz Przybylski - Dyrektor Centrum Ustug Informatycznych we
Wroctawiu, dziatajacy na podstawie petnomocnictwa Prezydenta Wroctawia Nr
195/1/J0/19 z dnia 01.07.2019 .

a

............................................. Z siedzibg przy ul
............................................................ , Wpisang do rejestru przedsiebiorcéw Krajowego
Rejestru Sqdowego prowadzonego Przez ........cccocceevvieeeeeccnveeeeennes pod numerem
KRS . . bedaca podatnikiem podatku VAT o numerze NIP:

....................................... , REGON: ......c..c.eciiiiiviveeenn. reprezentowang przez:
zwang/-ym dalej ,Przetwarzajacym”
ktéra/-ego reprezentujel:

zwani/-e dalej tacznie ,Stronami”, a kazda z osobna ,Stronga”,
0 nastepujacej tresci:

8§ 1. DEFINICJE

Uzyte w niniejszej umowie okreslenia oznaczajq:
1) administrator - administrator, w rozumieniu art. 4 pkt 7 RODO;
2) dane osobowe - dane osobowe, w rozumieniu art. 4 pkt 1 RODO;

3) Dane Osobowe - dane osobowe powierzone do przetwarzania w ramach
Umowy;

4) inspektor ochrony danych - inspektor ochrony danych, w rozumieniu art.
37-39 RODO;

! nie dotyczy 0séb fizycznych / 0séb fizycznych prowadzacych dziatalno$¢ gospodarcza;
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5) podmiot przetwarzajacy - podmiot przetwarzajacy, w rozumieniu art. 4
pkt 8 RODO;

6) przetwarzanie - przetwarzanie, w rozumieniu art. 4 pkt 2 RODO;

7) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o0 ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 oraz z 2018 r.
Nr 127, str. 2);

8) Umowa - niniejsza umowa;

9) umowa zrodlowa - umowa lub inny dokument, z ktérego wynika
Swiadczenie przez Przetwarzajgcego na rzecz Powierzajacego ustug
zwigzanych z przetwarzaniem, w rozumieniu art. 28 ust. 3 lit. g RODO, tj.2:

10) ustawa o ochronie danych osobowych - ustawa z dnia 10 maja 2018 r. o
ochronie danych osobowych (Dz. U. z 2019 r., poz. 1781 z p6zn. zm.).

§ 2. WSTEPNA WERYFIKACJA PRZETWARZAJACEGO
(ART. 28 UST. 1 RODO)

Przed powierzeniem przetwarzania Danych Osobowych Przetwarzajgcemu,
Powierzajacy dokonat wstepnej weryfikacji Przetwarzajgcego w oparciu o liste
kontrolng - kryteria wyboru podmiotu przetwarzajgcego, ktéremu powierzajacy
zamierza powierzy¢ dane osobowe. Podpisana przez Przetwarzajacego lista
kontrolna, o ktérej mowa w zdaniu poprzednim, stanowi zatgcznik nr 2 do

Umowy.

8§ 3. CEL, CHARAKTER I PRZEDMIOT PRZETWARZANIA DANYCH
OSOBOWYCH (ART. 28 UST. 3 RODO)

1. Powierzajacy petni role administratorabDanych-Osobowych-/podmiotu
przetwarzajgeego-bPane-Osebowe+ administratora Danych Osobowych

i podmiotu przetwarzajgcego Dane Osobowe 3.
Przetwarzajacy petni role podmiotu przetwarzajacego Dane Osobowe.

Dane Osobowe przetwarzane bedq przez Przetwarzajgcego w celu realizacji
umowy zrodtowej.

2 nalezy wskaza¢ nazwe i date dokumentu, w ktéorym Przetwarzajacy zobowigzat sie wobec Powierzajacego
do $wiadczenia ustug zwigzanych z przetwarzaniem, w rozumieniu art. 28 ust. 3 lit. g RODO;

3 niepotrzebne skresli¢; w przypadku, gdy Powierzajacy petni role: a) zaréwno administratora Danych
Osobowych jak i podmiotu przetwarzajacego Dane Osobowe, wskazanie jakg funkcje petni Powierzajacy i w
stosunku do ktéorych Danych Osobowych wynika z tresci zatacznika nr 1 do Umowy; b) wylacznie funkcje
administratora Danych Osobowych wszelkie wskazane w Umowie obowiazki Przetwarzajacego odnoszace sie
do administratora Danych Osobowych i Powierzajacego (np. § 10 ust. 1) sa obowigzkami wzgledem
Powierzajacego, a wszelkie uprawnienia administratora Danych Osobowych i Powierzajacego wzgledem
Przetwarzajacego (np. § 8 ust. 8, § 9 ust. 2) sq uprawnieniami Powierzajacego;
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4. Dane bedq przetwarzane w formie papierowej / w sposéb zautomatyzowany,

w systemach informatycznych 4.

W okresie obowigzywania umowy zrédtowej Baneprzetworzone-zostang
jednorazowo/kitkurazewe-£ dane przetwarzane beda stale (nie-jednorazowo,
powtarzalnie) 5.

Zakres powierzonych do przetwarzania Przetwarzajgcemu Danych
Osobowych wskazany zostat w zatgczniku nr 1 do Umowy, ktéry zawiera

w szczegolnosci:

1) date sporzadzenia zatacznika, a w razie koniecznosci réwniez inne
oznaczenie (np. wersje zatqcznika), tak by w przypadku zmiany zatacznika
mozliwym byto jednoznaczne ustalenie jaki zakres Danych Osobowych
maogt by¢ przetwarzany w danym okresie przez Przetwarzajacego,

2) informacje o nazwie i danych kontaktowych administratora Danych
Osobowych ¢,

3) zakres powierzonych Przetwarzajgcemu Danych Osobowych
(w szczegolnosci ich rodzaj) 7,
4) kategorie oséb, ktérych Dane Osobowe dotycza?,
5) rodzaj operacji dokonywanych na Danych Osobowych?®,
6) miejsce przetwarzania Danych Osobowych??,
7) podpisy Stron.
Zmiana zatacznika nr 1 nie wymaga zmiany umowy o ile zawiera on
informacje wskazane w ust 6 i jest podpisany przez Strony

8§ 4. CZAS TRWANIA PRZETWARZANIA
(ART. 28 UST. 3 RODO)

Umowa bedzie obowigzywaé, a Przetwarzajacy bedzie przetwarzat Dane Osobowe
przez okres $wiadczenia przez Przetwarzajgcego ustug zwigzanych

10

niepotrzebne skresli¢;

niepotrzebne skresli¢; jednorazowo (np. zostanie sporzadzona lista obecnosci uczestnikdw szkolenia),
kilkurazowo (np. zostanie sporzadzony kilka list obecnosci uczestnikow z kilku szkolen odbywajacych
sie wediug ustalonego harmonogramu), stale (np. w przypadku umowy na serwis systemu komputerowego,
gdzie podmiot przetwarzajacy ma dostep do systemu i poprawia na biezaco zgtaszane mu przez uzytkownikow
btedy);

w przypadku w ktérym jako administrator nie zostat wskazany Powierzajacy oznacza to, ze Powierzajacy jest
podmiotem przetwarzajacym dla tych danych, a Przetwarzajacy dalszym podmiotem przetwarzajacym;
rodzaj danych: dane zwykte lub dane wrazliwe (w rozumieniu motywu 10 preambuty RODO); nalezy wskazac
jakie dane zwykie (np. imie, nazwisko, adres zamieszkania, NIP, PESEL) oraz jakie dane wrazliwe (np. dane
o zdrowiu, o orientacji seksualnej);

nalezy wskaza¢ czyje dane sq zbierane (np. klienci, wykonawcy, pacjenci, studenci, personel, osoby
poszukujace pracy);

operacje wykonywane na danych osobowych przez Przetwarzajacego mogg obejmowac: zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

nalezy wskaza¢ miejsce, gdzie dane bedg przetwarzane, w tym obowigzkowo, gdzie dane bedg
przechowywane (np. w siedzibie Przetwarzajacego; w oddziale Przetwarzajacego w Elblagu, ul. Xyz 1/2,
Elblag; w serwerowni dostawcy poczty elektronicznej tj. XYZ sp. z o.0. z/s w Warszawie, ul. Xyz 1/2,
Warszawa);
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z przetwarzaniem Danych Osobowych w ramach umowy zrodtowej,
z uwzglednieniem postanowien § 11.

§ 5. POLECENIE PRZETWARZANIA DANYCH
(ART. 28 UST. 3 LIT. A RODO)

1. Powierzajacy poleca Przetwarzajgcemu oraz osobom dziatajgcym z
upowaznienia Przetwarzajgcego przetwarzanie Danych Osobowych w imieniu
administratora Danych Osobowych wytacznie w zakresie wynikajacym
z RODO, ustawy o ochronie danych osobowych i Umowy oraz niezbednym do
$Swiadczenia ustug zwigzanych z przetwarzaniem na podstawie umowy
zrédiowej.

2. Powierzajacy nie wyraza zgody ~wyrazazgedel!! na przekazywanie Danych
Osobowych do Panstwa trzeciego lub organizacji miedzynarodowej, f+——.

§ 6. OBOWIAZEK ZACHOWANIA TAJEMNICY DANYCH OSOBOWYCH ORAZ
SPOSOBOW ICH ZABEZPIECZENIA
(ART. 28 UST. 3 LIT. B RODO)

Przetwarzajacy zobowigzuje sie do bezterminowego zachowania w tajemnicy
Danych Osobowych oraz sposobdw ich zabezpieczenia, w tym takze po
rozwigzaniu Umowy, oraz zobowigzuje sie zapewnic¢, aby osoby majace dostep do
przetwarzania Danych Osobowych zachowaty bezterminowo Dane Osobowe oraz
sposoby ich zabezpieczenia w tajemnicy, w tym takze po rozwigzaniu Umowy lub
ustaniu zatrudnienia u Przetwarzajgcego. W tym celu Przetwarzajacy dopusci do
przetwarzania Danych Osobowych tylko osoby, ktore zostaty upowaznione do
przetwarzania tych danych oraz podpisaty stosowne zobowigzanie do zachowania
bezterminowo w tajemnicy Danych Osobowych oraz sposobdw ich
zabezpieczenia.

§ 7. BEZPIECZENSTWO PRZETWARZANIA
(ART. 28 UST. 3 LIT. C RODO)

1. Przetwarzajacy oswiadcza, ze stosownie do przepiséw art. 32 RODO wdrozyt
odpowiednie srodki techniczne i organizacyjne zabezpieczajace Dane
Osobowe, oraz stale monitoruje adekwatnos¢ tych srodkéw, w Swietle
wymagan stawianych w rzeczonym artykule RODO.

2. Przetwarzajacy obowigzany jest do prowadzenia i aktualizacji stosownej
dokumentacji opisujgcej zastosowane srodki, o ktérych mowa w ust. 1.

3. Przetwarzajacy na kazde zadanie administratora Danych Osobowych lub
Powierzajacego:

1 niepotrzebne skredli¢; w przypadku niewskazania przez Przetwarzajacego potrzeby przekazania Danych
Osobowych do Panstwa trzeciego lub organizacji miedzynarodowej, Powierzajacy nie wyraza zgody
na przekazywanie danych do takiego Panstwa lub Organizacji;
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1) udzieli mu wszelkich informacji dotyczacych stosowanych przez
Przetwarzajacego srodkéw technicznych i organizacyjnych
zabezpieczajgcych Dane Osobowe,

2) umozliwi mu dokonanie przegladu $srodkdéw, o ktérych mowa w pkt 1,
3) udostepni mu dokumentacje, o ktérej mowa w ust. 2.

§ 8. DALSZE POWIERZENIE PRZETWARZANIA (PODPOWIERZENIE)
(ART. 28 UST. 3 LIT. D / ART. 28 UST. 2 i 4 RODO)

Powierzajacy nie wyraza zgody / wyraza-zgoede na (dalsze) powierzenie
(tzw. podpowierzenie) przetwarzania Danych Osobowych przez
Przetwarzajgcego innym podmiotom, z uwzglednieniem tresci § 5 ust. 2 12,

Przed podpowierzeniem przetwarzania Danych Osobowych, Przetwarzajacy
jest zobowigzany poinformowac pisemnie lub email  owo Powierzajacego
0 zamiarze podpowierzenia przetwarzania Danych Osobowych.

Informacja o zamiarze podpowierzenia przetwarzania Danych Osobowych
zawiera co najmniej:

1) dane podmiotu, ktéoremu Przetwarzajgcy zamierza podpowierzy¢
przetwarzanie Danych Osobowych (imie i nazwisko / firme oraz dane
kontaktowe),

2) informacje o:
a) charakterze i czasie trwania podpowierzenia,
b) celu ich przetwarzania przez podmiot, ktéoremu bedg podpowierzane,

c) zakresie podpowierzanych Danych Osobowych (w szczegdlnosci ich
rodzaju),

d) kategoriach osoéb, ktérych Dane Osobowe miatyby by¢ podpowierzone,

e) miejscu (adresie) przetwarzania Danych Osobowych przez podmiot,
ktéremu bedg podpowierzane.

. Jezeli Powierzajacy w terminie 14 dni od otrzymania wszystkich powyzszych

informacji nie wyrazi sprzeciwu wobec zamiaru podpowierzenia przetwarzania
wskazanemu podmiotowi, Przetwarzajacy moze podpowierzy¢ przetwarzanie

Danych Osobowych, zgodnie z tymi informacjami.

Podpowierzenie przetwarzania Danych Osobowych przez Przetwarzajacego
jest dopuszczalne tylko na podstawie umowy podpowierzenia.

Umowa podpowierzenia zostanie zawarta w formie pisemnej, w tym
elektronicznej.

Na podstawie umowy podpowierzenia podmiot, ktéremu podpowierzono
przetwarzanie Danych Osobowych zobowigze sie do spetniania tych samych
obowigzkdéw i wymogow, ktére na mocy Umowy natozone sg na
Przetwarzajacego. W szczegodlnosci Przetwarzajacy zapewni, aby podmiot,

12w przypadku niewyrazenia zgody na (dalsze) powierzenie przetwarzania Danych Osobowych, ust. 2-9 nie majg zastosowania;
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ktéremu podpowierzono przetwarzanie Danych Osobowych stosowaty co
najmniej réwnorzedny poziom ochrony Danych Osobowych co
Przetwarzajacy.

Administratorowi Danych Osobowych oraz Powierzajagcemu bedg
przystugiwaty uprawnienia wynikajace z umowy podpowierzenia bezposrednio
wobec podmiotu, ktéremu podpowierzono przetwarzanie Danych Osobowych
(w szczegolnosci uprawnienia w zakresie audytu i inspekcji, o ktérych mowa
w § 12).

Jezeli podmiot, ktéremu podpowierzono przetwarzanie Danych Osobowych nie
wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony danych, petna
odpowiedzialno$¢ wobec administratora Danych Osobowych i Powierzajgcego
za wypetnienie obowigzkéw tego podmiotu spoczywa na Przetwarzajacym.
Przetwarzajacy zobowigzany jest do powiadomienia administratora o kazdym
przypadku niewywigzywania sie przez podmiot, ktéremu podpowierzono
przetwarzanie Danych Osobowych, z jego zobowigzan umownych.

§ 9. WSPOLPRACA W ZAKRESIE ZADAN, OSOBY KTOREJ DANE DOTYCZA,
WYNIKAJACYCH Z ROZDZIALU III RODO
(ART. 28 UST. 3 LIT. E RODO)

1.

Przetwarzajacy zobowigzuje sie pomagac administratorowi Danych
Osobowych i Powierzajgcemu, poprzez odpowiednie srodki techniczne

i organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na zadania
0s0Ob, ktorych dane dotyczg, w zakresie wykonywania ich praw okreslonych
w art. 15-22 RODO.

W przypadku, gdy osoba, ktorej dane dotyczg skieruje zgdanie realizacji jej
praw, o ktéorych mowa w art. 15-22 RODO, bezposrednio do
Przetwarzajacego, Przetwarzajacy zobowigzany jest przekazac niezwiocznie
tres¢ tego zadania (w szczegolnosci tresé sprzeciwu, o ktérym mowa w art.
21 RODO) do administratora Danych Osobowych i Powierzajacego. Ponadto,
jezeli administrator Danych Osobowych lub Powierzajacy nie bedzie mégt
zrealizowac zgdan osoby, ktdrej dane dotycza, bez wspotdziatania
Przetwarzajqcego, Przetwarzajacy na polecenie administratora Danych
Osobowych lub Powierzajgcego podejmie wskazane przez administratora
Danych Osobowych lub Powierzajgcego czynnosci, a w szczegolnosci:

1) w razie zgtoszenia przez osobe, ktérej dane dotyczg zadania prawa
dostepu, o ktérym mowa w art. 15 RODO - przygotuje raport dla
administratora Danych Osobowych lub Powierzajgcego (w zaleznosci od
tego kto wydat takie polecenie), zawierajacy informacje o przetwarzanych
przez Przetwarzajgcego danych osobowych osoby zgtaszajacej zadanie
realizacji praw z art. 15 RODO i przekaze ten raport odpowiednio
administratorowi Danych Osobowych lub Powierzajacemu;

2) w razie zgtoszenia przez osobe, ktorej dane dotyczg prawa do
sprostowania danych, o ktérym mowa w art. 16 RODO - sprostuje dane
osobowe osoby zgtaszajqcej zadanie realizacji praw z art. 16 RODO,
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poprzez nadpisanie danych osobowych tej osoby w systemach
Przetwarzajgcego;

W razie zgtoszenia przez osobe, ktérej dane dotyczg prawa do bycia
zapomnianym, o ktdrym mowa w art. 17 RODO - usunie dane osobowe,
osoby zgtaszajacej zadanie realizacji praw z art. 17 RODO, ze wszystkich
systemow Przetwarzajgcego, w ktérych mogg sie znalez¢ dane osobowe
tej osoby, w szczegdlnosci z systemow zrédtowych agregujacych dane. W
terminie do 7 dni od zgtoszenia przez administratora Danych Osobowych
lub Powierzajacego polecenia usuniecia danych Przetwarzajacy
potwierdzi usuniecie danych odpowiednio administratorowi Danych
Osobowych lub Powierzajgcemu (w zaleznosci od tego kto wydat takie
polecenie);

W razie zgtoszenia przez osobe, ktorej dane dotyczg prawa do
ograniczenia przetwarzania, o ktérym mowa w art. 18 RODO - nie
pozniej niz w ciggu 24 godzin od przedstawienia takiego polecenia przez
administratora Danych Osobowych lub Powierzajacego, czasowo
zablokuje mozliwosci edycji rekorddw (poprzez stosowng funkcjonalnosc
systemu informatycznego lub inne dziatanie, w tym organizacyjne, ktére
skutecznie zapewni, ze nie dojdzie do zmiany rekorddéw) dotyczacych,
osoby zgtaszajgcej zadanie realizacji praw z art. 18 RODO;

W razie zgtoszenia przez osobe, ktorej dane dotyczg prawa do
przenoszenia danych, o ktérym mowa w art. 20 RODO - wyeksportuje do
administratora Danych Osobowych lub Powierzajgcego (w zaleznosci od
tego kto wydat takie polecenie) wszystkie przetwarzane elektronicznie
dane osobowe dotyczace osoby zgtaszajacej zadanie realizacji praw z art.
20 RODO.

§ 10. POMOC W REALIZACJI OBOWIAZKOW OKRESLONYCH W ART. 32-
36 RODO
(ART. 28 UST. 3 LIT. F RODO)

1.

Przetwarzajacy zobowigzuje sie pomagac administratorowi Danych
Osobowych i Powierzajgcemu w wywigzywaniu sie z obowigzkéw okreslonych
w art. 32-36 RODO.

W

ramach realizacji obowigzkow, o ktorych w ust. 1, Przetwarzajacy ma

w szczegolnosci obowigzek:

1)

wyznaczenia 0sob odpowiedzialnych za podjecie krokéw w celu zaradzenia
naruszeniu ochrony Danych Osobowych i podjecie stosownych dziatan
naprawczych w uzgodnieniu z administratorem Danych Osobowych

i Powierzajacym;

2) jezeli Przetwarzajacy stwierdzi, ze przetwarzane przez niego dane osobowe

sg nieprawidtowe lub nieaktualne - niezwtocznego zawiadomienia o tym

fakcie administratora Danych Osobowych i Powierzajacego,
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3) zawiadamiania administratora Danych Osobowych o wszelkich
naruszeniach ochrony Danych Osobowych. Zawiadomienie powinno
nastgpi¢ niezwtocznie, nie pdzniej jednak niz w ciaggu 48 godzin od
stwierdzenia przez Przetwarzajgcego naruszenia ochrony Danych
Osobowych. Zawiadomienie powinno zawiera¢ informacje, ktére pozwolg
administratorowi Danych Osobowych na przygotowanie zawiadomienia
zgodnie z art. 33 ust. 3 RODO (w zakresie art. 33 ust. 3 lit. b RODO
Przetwarzajacy powinien wskazaé dane inspektora ochrony danych
Przetwarzajacego lub oznaczenie innego punktu kontaktowego
Przetwarzajacego, od ktérego mozna uzyskac wiecej informaciji). Jezeli
Przetwarzajacy napotkatby na przeszkody techniczne po stronie
administratora Danych Osobowych, uniemozliwiajgce zawiadomienie go
0 naruszeniu bezpieczenstwa Danych Osobowych, powinien o tych
przeszkodach niezwtocznie zawiadomié Powierzajacego;

4) dokumentowania naruszen ochrony Danych Osobowych, zgodnie z art. 33
ust. 5 RODO - tj. dokumentowania m.in. okolicznosci naruszenia ochrony
danych osobowych, jego skutkéw oraz podjetych dziatan zaradczych,

w sposéb umozliwiajgcy organowi nadzorczemu zweryfikowanie na
podstawie tej dokumentacji przestrzegania przez administratora Danych
Osobowych i Przetwarzajqcego art. 33 RODO;

5) udzielania administratorowi Danych Osobowych i Powierzajgcemu
informacji potrzebnych do dokonania oceny skutkéw planowanych operacji
przetwarzania dla ochrony danych osobowych, o ktérej mowa w art. 35
RODO;

6) udzielania administratorowi Danych Osobowych i Powierzajgcemu
informacji potrzebnych do konsultacji z organem nadzorczym w zakresie
oceny skutkéw dla ochrony danych, o ktérych mowa w art. 36 RODO.

§ 11. ZAKONCZENIE POWIERZENIA PRZETWARZANIA
(ART. 28 UST. 3 LIT. G RODO)

1. Niezwtocznie po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem
przez Przetwarzajgcego Danych Osobowych, jednakze nie p6zniej niz
w terminie 14 dni od zakonczenia $wiadczenia tych ustug, Przetwarzajacy
zaleznie od decyzji administratora Danych Osobowych lub Powierzajgqcego
(dziatajacego w imieniu administratora Danych Osobowych):

1) usuwa Dane Osobowe albo

2) zwraca administratorowi Danych Osobowych lub Powierzajgcemu wszelkie
Dane Osobowe oraz usuwa wszelkie ich istniejace kopie.

2. Przetwarzajacy potwierdzi usuniecie lub zwrot Danych Osobowych oraz ich
kopii pisemnym protokotem podpisanym przez osobe uprawniong do sktadania
oswiadczen woli w imieniu Przetwarzajacego i umozliwi przeprowadzenie przez
administratora Danych Osobowych lub Powierzajacego audytu zgodnie z § 12.
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POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

3. Stosownie do tresci art. 28 ust. 3 lit. g RODO po zakonczeniu $wiadczenia
ustug zwigzanych z przetwarzaniem Przetwarzajacy moze jednak przetwarzac
Dane Osobowe, w zakresie w jakim prawo Unii lub prawo panstwa
cztonkowskiego nakazuje przechowywanie Danych Osobowych.

§ 12. UDOSTEPNIANIE INFORMACJII O POWIERZENIU I WERYFIKACJA
PRZESTRZEGANIA ZASAD PRZETWARZANIA DANYCH OSOBOWYCH
(ART. 28 UST. 3 LIT. H RODO)

1. Przetwarzajgcy zobowigzuje sie udostepni¢ administratorowi Danych
Osobowych i Powierzajgcemu wszelkie informacje niezbedne do wykazania
przez administratora Danych Osobowych oraz Przetwarzajgcego spetnienia
obowigzkdéw, o ktérych mowa w art. 28 RODO.

2. Administrator Danych Osobowych oraz Powierzajacy sq uprawnieni do
weryfikacji przestrzegania przez Przetwarzajgcego zasad przetwarzania
Danych Osobowych wynikajacych z RODO, ustawy o ochronie danych
osobowych oraz Umowy, w szczegdlnosci poprzez:

1) prawo zadania udzielenia wszelkich informacji dotyczacych powierzonych
Danych Osobowych, w tym informacji o lokalizacji, w ktérych
Przetwarzajacy przetwarza Dane Osobowe,

2) prawo przeprowadzania audytéw lub inspekcji Przetwarzajgcego w zakresie
zgodnosci operacji przetwarzania z prawem i z Umowg 3.

3. Administrator Danych Osobowych lub Powierzajgcy majg obowigzek
poinformowania Przetwarzajgcego o planowanym audycie na 7 dni przed
jego rozpoczeciem. Audyt nie moze trwac dtuzej niz miesigc od jego
rozpoczecia.

4. Audyt lub inspekcja przeprowadzane sq przez upowaznionych audytorow,
przez ktorych w ramach niniejszego paragrafu rozumie sie, upowaznionego
przez administratora Danych Osobowych lub Powierzajacego:

1) pracownika odpowiednio administratora Danych Osobowych lub

Powierzajacego lub

2) audytora zewnetrznego.

5. Upowazniony audytor ma prawo w szczegdlnosci do:

1) wstepu i ogledzin (zwtaszcza sposobu zabezpieczenia) pomieszczen,
w ktorych przetwarzane sg Dane Osobowe,

2) przeprowadzania ogledzin urzadzen, nosnikdw oraz systemow
informatycznych lub teleinformatycznych stuzacych do przetwarzania
Danych Osobowych,

3) wgladu do wszelkich dokumentow i wszelkich informacji majacych
bezposredni zwigzek z powierzeniem przetwarzania Danych Osobowych
na podstawie Umowy,

13 gpos6b audytu bedzie uwzglednia¢ specyfike powierzenia przetwarzania;
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POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

4) zadania ztozenia ustnych lub pisemnych wyjasnien przez
Przetwarzajgcego oraz personel Przetwarzajacego (w szczegdlnosci
pracownikéw), w zakresie niezbednym do ustalenia stanu faktycznego.

6. Po zakonczeniu audytu upowazniony audytor przedstawia wynik audytu
w formie protokotu.

7. W przypadku naruszenia ochrony danych osobowych u Przetwarzajgcego lub
dalszych przetwarzajgcych Przetwarzajgcego lub razacego naruszenia przez
Przetwarzajacego przepisow o ochronie danych osobowych administrator
Danych Osobowych oraz Powierzajacy majq prawo do przeprowadzenie u
Przetwarzajacego niezapowiedzianej inspekciji.

8. Powierzajacy moze w szczegdlnosci przeprowadzic:

1) darmowy audyt, na odlegtosc, z wykorzystaniem przyktadowej listy
weryfikacyjnej stanowigcej zatacznik nr 4 do Umowy — w przeciggu 3
(trzech) pierwszych miesiecy od powierzenia przetwarzania Danych
Osobowych Przetwarzajacemu,

2) darmowy audyt, w dowolny sposéb - 1 (jeden) raz, w kazdym roku
obowigzywania Umowy,

3) darmowy audyt, o ktéry mowa w § 11 ust. 2, w dowolny sposdb - po
zakonczeniu Umowy,

4)darmowy audyt lub inspekcje, w dowolny sposdéb - po kazdym naruszeniu,
o ktérym mowa w ust. 7.

9. W razie watpliwosci poczytuje sie, ze:
1) okolicznosci umozliwiajgce przeprowadzenie audytu lub inspekcji,
o ktérych mowa w ust. 8 pkt 1-4 nie wykluczajq sie wzajemnie 14;

2)darmowy audyt / darmowa inspekcja oznacza, ze za podejmowane
w ramach audytu lub inspekcji czynnosci Przetwarzajacy nie nabywa
wzgledem administratora Danych Osobowych lub Powierzajacego
jakichkolwiek wierzytelnosci (np. o zwrot kosztow czy wynagrodzenie dla
pracownikéw Przetwarzajacego biorgcych udziat w audycie lub inspekcji).

10. Jezeli zdaniem Przetwarzajgcego wydane mu przez administratora Danych
Osobowych lub Powierzajgcego polecenie stanowi naruszenie przepisow
RODO lub innych powszechnie obowigzujacych przepisow o ochronie danych
Przetwarzajacy zobowigzuje sie niezwtocznie poinformowac o tym
administratora Danych Osobowych lub Powierzajacego (w zaleznosci od tego,
ktéry z nich wydat polecenie).

§ 13. REJESTR WSZYSTKICH KATEGORII CZYNNOSCI PRZETWARZANIA
(ART. 30 UST. 2 i 3 RODO)

Przetwarzajacy o$wiadcza, ze w zwigzku z zawarciem Umowy, bedzie prowadzit
rejestr wszystkich kategorii czynnosci przetwarzania, dokonywanych w imieniu

4 przyktad: jezeli Umowa bedzie obowigzywata przez 6 miesiecy danego roku i w trakcie jej obowigzywania

zaistniato 1 (jedno) naruszenie ochrony danych: mozliwe jest przeprowadzenie czterech audytéw po jednym
na kazdg okoliczno$¢ wymieniong w ust. 8 pkt 1-4;
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POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

administratora Danych Osobowych, w rozumieniu art. 30 ust. 2 i 3 RODO.
Rejestr ten, w zakresie dotyczacym administratora Danych Osobowych,
Przetwarzajacy udostepni administratorowi Danych Osobowych lub
Powierzajgcemu, na kazde zadanie odpowiednio administratora Danych
Osobowych lub Powierzajacego.

§ 14. WYZNACZENIE INSPEKTORA OCHRONY DANYCH
(ART. 37 RODO)

1. Powierzajqcy wyznaczyt inspektora ochrony danych:
imie i nazwisko: Marcin Lenarczyk
stuzbowy adres poczty elektronicznej: iod@cui.wroclaw.pl
stuzbowy nr telefonu: 71 798 63 62

2. Przetwarzajacy wyznaczyt inspektora ochrony danych / osobe kontaktowq
w sprawach dotyczacych Danych Osobowych 15:

imie i NAzWISKO: ...ccocveeiieeeeeeeeeee e
stuzbowy nr telefonu: .......ccooiiiiiiiinis
stuzbowy adres poczty elektronicznej: .....ccccccoovieeiiiieececiieeen, .

W przypadku zmiany osob, o ktérych mowa w ust. 1 lub 2, Strona u ktérej
doszto do zmiany danych tej osoby, zobowigzana jest do niezwtocznego
zawiadomienia o tym drugiej Strony, na adres email wskazany w ust. 1 lub 2
(w zaleznosci od tego czy o zmianie zawiadamia Przetwarzajacy czy
Powierzajacy) wraz ze wskazaniem aktualnych danych, o ktérych mowa
odpowiednio w ust. 1 lub 2.

8§ 15. POSTANOWIENIA DODATKOWE
(ART. 28 UST. 3 RODO)

1. Przetwarzajacy odpowiada na zasadach ogdlnych za szkody, jakie powstang
u administratora Danych Osobowych, Powierzajgcego lub oséb trzecich
w wyniku naruszenia przez Przetwarzajgcego przepisow prawa lub
niewykonania lub nienalezytego wykonania Umowy przez Przetwarzajacego.

2. Kazda ze Stron zobowigzana jest do poinformowania oséb przez siebie
upowaznionych do okreslonych czynnosci w zwigzku z realizacja Umowy lub
umowy zrodtowej (w szczegdlnosci osob reprezentujgcych strone lub oséb
kontaktowych), o tym, ze druga Strona bedzie przetwarzata ich dane
osobowe jako administrator, w celach, niezbednych do nalezytego wykonania
Umowy i umowy zrédtowej oraz do wypetnienia wynikajacych z powszechnie
obowigzujacych przepiséw obowigzkéw prawnych cigzacych na Stronach jako
administratorach danych. Poinformowanie, o ktérym mowa w zdaniu
poprzednim, bedzie zawiera¢ ponadto takg tres¢, ktéra umozliwi drugiej
stronie ewentualne powotanie sie na art. 14 ust. 5 lit. a RODO.

5 niepotrzebne skresli¢

str. 11z 12



UMOWA NR ADO........ccccuneee
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

W celu realizacji obowigzku, o ktérym mowa w ustepie poprzedzajacym zd. 2,
Powierzajacy w zatgczniku nr 3 do Umowy przekazuje Przetwarzajgcemu
tres¢ obowigzku informacyjnego dla personelu Przetwarzajacego.
Przetwarzajacy zobowigzany jest w terminie 7 dni od zawarcia Umowy do
przekazania Powierzajgcemu tresci obowigzku informacyjnego, o ktérym
mowa w art. 14 RODO, dla personelu Powierzajgcego, a po tym terminie,
zobowigzany bedzie wzgledem tego personelu do samodzielnej realizacji
obowigzku informacyjnego, o ktérym mowa w art. 14 RODO.

§ 16. POSTANOWIENIA KONCOWE

1.

O ile co innego nie wynika wyraznie z umowy (np. § 14 ust. 3), wszelkie
zmiany Umowy wymagajg formy pisemnej, w tym elektronicznej, pod
rygorem niewaznosci.

Spory zwigzane z wykonywaniem Umowy rozstrzygane bedq przez sad
wiasciwy dla siedziby Powierzajacego.

Umowa zostata sporzgdzona w dwodch jednobrzmigcych egzemplarzach, po
jednym dla kazdej ze Stron.

8§ 17. ZALACZNIKI

Integralng czes¢ Umowy stanowig nastepujace zatgczniki:

1)
2)

3)

4)

szczegbty powierzenia przetwarzania danych (podpisany przez Strony),

lista kontrolna - kryteria wyboru podmiotu przetwarzajacego, ktéremu
administrator zamierza powierzy¢ dane osobowe (podpisany przez
Przetwarzajacego),

wzor klauzuli informacyjnej stosowanej przez Powierzajagcego, do wykonania
obowigzku z art. 14 RODO wzgledem 0s6b realizujgcych umowe;

Lista kontrolna-

Powierzajacy Przetwarzajacy
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ZArACZNIK NR 1 DO
UMOWY NR ..o
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Wroctaw, dnia Blad! W dokumencie nie ma tekstu o podanym stylu.

SZCZEGOLY POWIERZENIA
(ADMINISTRATORZY, ZBIORY / RODZAJE/PROCESY I ZAKRES DANYCH, KATEGORIE OSOB, RODZAJ OPERACJI
PRZETWARZANIA, LOKALIZACIE PRZETWARZANIA)

- organizowanie

Centrum Ustug

porzadkowanie
Informatycznych we

adaptowanie,

Wroctawiu (CUT) Proces przetwarzania: _ _
z siedzibaq we Wroctawiu Zatrudnienie w CUI - modyfikowanie
1.| 50-304 przy ul. i - przegladanie
Namystowskiej 8 - imie, nazwisko, , stanowisko, - Pracownicy CUI -dopasowywanie
tel.+48 71 777 90 32 numer telefonu (stuzbowy) .
adres e-mail, - tgczenie

faks +48 71 798 44 90
e-mail:
cui@cui.wroclaw.pl

-usuwanie lub
niszczenie (wraz z
koncem umowy

jezeli Dane Osobowe nie sg przetwarzane w nazwanym zbiorze, nalezy wskaza¢ wyfacznie rodzaj (tj. dane zwykie oraz - jezeli sq przetwarzane - dane wrazliwe) oraz zakres danych
np. dane zwykite: imie i nazwisko, adres zamieszkania, telefon; dane wrazliwe: dane o zdrowiu;

operacje wykonywane na danych osobowych przez Przetwarzajacego moga obejmowac: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie,
usuwanie lub niszczenie
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ZArACZNIK NR 1 DO
UMOWY NR ..o
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zbioér danych osobowych:
»Zatrudnienie pracownikow _organizowanie,
] Urzedu Miejskiego — porzadkowanie,
Gmina Wroctaw Wroctawia” _ adaptowanie,
- listownie na adres: pl. | opejmujacy nastepujacy rodzaj _ przegladanie,
Nowy Targ 1-8, 50-141 danych: Pracownicy Urzedu - dopasowywanie,
2.| Wroctaw -imion i nazwisko, Miejskiego -taczenie,
- przez e-mail: -numer telefonu Wroctawia —zwroF oraz trwa’rg
wtr@um.wroc.pl -adres e-mail usuniecie (zgodnie z
- telefonicznie: +48 _stanowisko zawarta umowa po jej
7177788 80 -miejsce w strukturze zakonczeniu).
organizacyjnej
3.
Powierzajacy Przetwarzajacy
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ZArACZNIK NR 2 DO
UMOWY NR ..o
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

LISTA KONTROLNA - KRYTERIA WYBORU PODMIOTU PRZETWARZAJACEGO,
KTOREMU POWIERZAJACY ZAMIERZA POWIERZYC PRZETWARZANIE DANYCH OSOBOWYCH
(dotgczy¢ dokument w Excelu)

Numer
postepowania/umowy

Ankieta dla podmiotu przetwarzajacego (procesora) data wypelnienia
Lp. | Pytanie Odpowiedz Uwagi
1 Czy podmiot przetwarzajacy posiada certyfikat zgodny art.
42 RODO?
Czy podmiot przetwarzajacy stosuje zatwierdzony kodeks
2 |postepowania, o ktérym mowa w art. 40 RODO i jest on
zgodny z przedmiotem postepowaniem?
Czy w ciggu dwdch ostatnich lat podmiot przetwarzajacy
poddawat zewnetrznej kontroli niezaleznych audytoréw
3 |funkcjonujacy w jego organizacji system zarzadzania
bezpieczenstwem informacji lub ochrony danych osobowych
i uzyskat ocene pozytywna?
wypeinij ankiete
Wypeini¢ w przypadku odpowiedzi "Nie" na wszystkie pytania 1-3
Uwagi

Lp.

Pytanie

(wypeilni¢ w przypadku
udzielenia odpowiedzi N.D.)

Odpowiedz
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Czy podmiot przetwarzajacy posiada doswiadczenie w
$Swiadczeniu ustug, w ktérym powierzono mu
przetwarzanie danych osobowych?

ZArACZNIK NR 2 DO

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Czy podmiot przetwarzajacy, potrafi wykazac¢, ze korzysta
lub bedzie korzystat z ustug tylko takich podmiotow
zewnetrznych/podwykonawcéw, ktorzy zostali wczesniej
przez niego sprawdzeni pod katem zapewnienia
odpowiedniego poziomu ochrony danych osobowych?

Czy podmiot przetwarzajacy jest w stanie wykazac
przestrzeganie zasad ochrony danych osobowych m. in.
poprzez przedstawienie obowigzujgcych w jego
organizacji procedur i dokumentacji ochrony danych
osobowych?

Czy podmiot przetwarzajqcy posiada opracowang,
zatwierdzong, wdrozong i nadzorowang polityke ochrony
danych osobowych lub inny dokument opisujacy ochrone
informacji/danych osobowych?

Czy podmiot wdrozyt inne zasady, standardy, regulaminy,
procedury, polityki, biblioteki lub zbiory najlepszych
praktyk majace znaczenie dla ochrony informacji/danych
osobowych?

Czy podmiot przetwarzajacy prowadzi lub jest gotowy do
prowadzenia rejestru kategorii czynnosci przetwarzania
zawierajacy wszystkie informacje wskazane w art. 30 ust.
2 RODO?

10

Czy podmiot przetwarzajacych wdrozyt
procedure/instrukcje postepowania w sytuacji incydentu
bezpieczenstwa informacji w szczegdélnosci naruszenia
ochrony danych osobowych?
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Czy podmiot przetwarzajgcy dobrat zabezpieczenia
zapewniajgce bezpieczenstwo przetwarzanych danych

ZArACZNIK NR 2 DO

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

11 osobowych w odniesieniu do oceny skutkow ich
przetwarzania dla praw i wolnosci osob, ktérych dane
dotyczg wskazane w art. 35 RODO?

Czy podmiot przetwarzajacy okresowo dokonuje

12 przegladu ryzyk zwigzanych z przetwarzaniem danych
osobowych?

Czy podmiot przetwarzajacy wdrozyt odpowiednie srodki

13 techniczne i organizacyjne, aby zapewnic¢ stopien
bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z ich
przetwarzaniem, w tym:

::)?' pseudonimizacje lub szyfrowanie danych osobowych?

13 zdolnos¢ do ciggtego zapewnienia poufnosci,

b) integralnosci, dostepnosci i odpornosci systemoéw i ustug
przetwarzania?

13 zdolnos$¢ do szybkiego przywrdcenia dostepnosci danych

<) osobowych i dostepu do nich w razie incydentu fizycznego
lub technicznego?

13 regularne testowanie, mierzenie i ocenianie skutecznosci

d) $rodkow technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzania?

Czy w przypadku zmiany poziomu ryzyka podmiot
14 postepujac z ryzykiem dobiera nowe/odpowiednie Srodki

techniczne i organizacyjne zabezpieczajace dane,
stosownie do wynikéw analizy?
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15

Czy podmiot przetwarzajgcy prowadzi regularnie audyty
dotyczace zasad bezpieczenstwa informacji, w tym
danych osobowych, w celu weryfikacji spetniania
wymogow polityki ochrony danych lub innej wewnetrznej
procedury, w tym ocena skutecznosci srodkéw
technicznych i organizacyjnych majacych zapewnié
bezpieczenstwo przetwarzania?

ZArACZNIK NR 2 DO

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

16

Czy wnioski z audytéw zostaty udokumentowane, np.
w raporcie audytowym?

17

Czy podmiot przetwarzajacy jest przygotowany do
poddania sie audytowi przeprowadzonemu przez
administratora danych lub audytora upowaznionego przez
administratora danych?

18

Czy organizacja posiada procedury odtwarzania systemu
po awarii oraz procedury ich testowania, oraz stosuje je w
praktyce?

19

Czy podmiot zapewnia fizyczne lub logiczne oddzielenie
powierzonych mu danych przez Zamawiajacego od
danych innych podmiotéw w tym danych wtasnych?

20

Czy zgodnie z art. 29 RODO osoby wykonujace operacje
na danych osobowych otrzymaty od podmiotu
przetwarzajgcego stosowne upowaznienia do
przetwarzania danych, w ktérych zostaty sprecyzowane
dziatania na nich wykonywane?

21

Czy podmiot przetwarzajacy zapewnia, aby
nowozatrudniony pracownik przed podjeciem czynnosci
zwigzanych z przetwarzaniem danych osobowych zostat
odpowiednio przeszkolony w tym zakresie i zapoznany z
obowigzujacymi przepisami prawa?
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22

Czy podmiot przetwarzajgcy dba o biezace doskonalenie
wiedzy swoich pracownikow poprzez cykliczne szkolenia
oraz inne dziatania majace na celu uswiadamianie
pracownikéw w zakresie zagadnien dotyczacych ochrony
danych osobowych?

ZArACZNIK NR 2 DO

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

23

Czy pracownicy podmiotu przetwarzajgcego, ktérzy bedq
uczestniczy¢ w operacjach przetwarzania danych
osobowych Zamawiajgcego zostang zobowigzani do
zachowania ich w tajemnicy?

24

Czy podmiot przetwarzajacy ewidencjonuje dostep do
systemow informatycznych, w ktérych przetwarzane
bedq dane osobowe powierzone przez Zamawiajqcego?

25

Czy podmiot przetwarzajacy jest w stanie wykazacé
rozliczalnos¢ podjetych dziatann na danych osobowych
powierzonych przez Zamawiajacego?

26

Czy zasady dostepu do pomieszczen pozostajacych w
dyspozycji podmiotu przetwarzajacego po godzinach
pracy sg szczegotowo okreslone i minimalizujq ryzyka
nieuprawnionego dostepu do danych osobowych?

27

Czy dane osobowe gromadzone w formie papierowej, po
godzinach pracy organizacji, przechowywane sg w
zamykanych szafach/szafkach/szufladach bez mozliwosci
dostepu do nich os6b nieupowaznionych?

Poziom zgodnosci

wypetnij ankiete

ankieta niekompletna
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Oswiadczam, ze wszystkie informacje zawarte w
niniejszej ankiecie sq zgodne z prawda i na
ewentualng prosbe zamawiajacego przedstawie
dokumenty lub w inny sposob wykaze zgodnos¢ ze
stanem faktycznym

ZArACZNIK NR 2 DO
UMOWY NR ..o
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

podpis osoby upowaznionej do reprezentacji podmiotu
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ZArACZNIK NR 3 DO
UMOWY NR ..o
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

PODSTAWOWE INFORMACIE DOTYCZACE PRZETWARZANIA TWOICH DANYCH OSOBOWYCH PRZEZ PREZYDENTA
WROCLAWIA

Niniejszg informacje otrzymat/a Pani/ Pan w zwigzku z obowigzkami okreslonymi w art. 14 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

(Dziennik Urzedowy Unii Europejskiej z dnia 14 maja 2016 r. L 119/1).

Administrator danych

Administratorem Pani/Pana danych osobowych jest Prezydent Wroctawia.
Mozna sie z nami skontaktowac¢ w nastepujacy sposob:

- listownie na adres: pl. Nowy Targ 1-8, 50-141 Wroctaw

- przez e-mail: kum@um.wroc.pl

- telefonicznie: +48 71 777 77 77

Cele przetwarzania danych
Bedziemy przetwarzac¢ Pani/Pana dane osobowe, w celu realizacji postanowien wynikajacych z Umowy zawartej przez administratora,

z Pani/Pana pracodawca/zleceniodawcg/podmiotem, w ktéorym odbywa Pani/Pan staz/praktyke (w tym w celach kontaktowych).

Podstawy prawne przetwarzania

Bedziemy przetwarza¢ Pani/Pana dane osobowe, gdyz jest to niezbedne do wykonania zadania realizowanego w interesie publicznym
w zwigzku z umowag zawartg przez administratora z Pani/Pana pracodawca/zleceniodawcg/podmiotem, w ktérym odbywa Pani/Pan
staz/praktyke.

Kategorie danych
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POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Bedziemy przetwarzac nastepujace kategorie Pani/Pana danych osobowych: Pani/Pana stuzbowe dane kontaktowe (np. imie, nazwisko
adres e-mail, telefon, dane komunikatora internetowego), ktore niezbedne sg do nalezytej realizacji umowy zawartej przez

administratora z Pani/Pana pracodawcg/zleceniodawca/podmiotem, w ktérym odbywa Pani/Pan staz/praktyke.

Zrédto pochodzenia danych
Pani/Pana dane osobowe pozyskane zostaty od Pani/Pana pracodawcy/zleceniodawcy w zwigzku z Pani/Pana udziatem w realizacji umowy

zawartej przez administratora z Pani/Pana pracodawcg/zleceniodawca.

Okres przechowywania danych
Bedziemy przechowywac Pani/Pana dane osobowe przez 10 lat od stycznia kolejnego roku po zakoriczeniu realizacji umowy

administratora z Pani/Pana pracodawca/zleceniodawcg/podmiotem, w ktéorym odbywasz staz/praktyke.

Odbiorcy danych
Bedziemy przekazywac Pani/Pana dane osobowe podmiotom upowaznionym na podstawie przepiséw prawa. Dodatkowo dane moga by¢
dostepne dla ustugodawcow wykonujacych zadania na zlecenie administratora w ramach $wiadczenia ustug serwisu, rozwoju i

utrzymania systemow informatycznych.

Prawa zwiazane z przetwarzaniem danych osobowych

Przystugujgq Pani/Panu nastepujace prawa zwigzane z przetwarzaniem danych osobowych:
- prawo dostepu do Pani/Pana danych osobowych,

- prawo zgdania sprostowania Pani/Pana danych osobowych,

- prawo zgdania ograniczenia przetwarzania Pani/Pana danych osobowych,

- prawo do zadania usuniecia Pani/Pana danych osobowych,

Prawo wniesienia sprzeciwu wobec przetwarzania Pani/Pana danych.

Aby skorzysta¢ z powyzszych praw, skontaktuj sie z IOD (dane kontaktowe powyzej).
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POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Inspektor Ochrony Danych

W Urzedzie wyznaczony zostat Inspektor Ochrony Danych - Sebastian Sobecki. Jest to osoba, z ktérg mozna sie kontaktowac

w sprawach dotyczgcych przetwarzania Pani/Pana danych osobowych oraz korzystania z przystugujacych Pani/Panu praw zwigzanych
z przetwarzaniem danych.

Z inspektorem mozna kontaktowac sie w nastepujacy sposob:

- listownie na adres: ul. G. Zapolskiej 4, 50-032 Wroctaw,

- przez e-mail: iod@um.wroc.pl,

- telefonicznie: +48 71 777 77 24.

Prawo wniesienia skargi do organu
Przystuguje Pani/Panu takze prawo whniesienia skargi do organu nadzorczego zajmujacego sie ochrong danych osobowych, tj. Prezesa
Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.
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ZArACZNIK NR 3 DO
UMOWY NR ..o
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

INFORMACJA W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ CUI

Niniejszg informacje otrzymates$ w zwigzku z obowigzkami okreslonymi w art. 14 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dziennik Urzedowy Unii Europejskiej z dnia 14 maja 2016 r. L
119/1).

1. | tozsamos$c¢ i dane kontaktowe | Administratorem Pani/Pana danych osobowych jest
administratora Centrum Ustug Informatycznych we
Wroctawiu (CUI)
z siedzibg we Wroctawiu 50-304 przy ul.
Namystowskiej 8, (dalej: my).
Mozna sie z nami skontaktowaé¢ w nastepujacy
sposdb:

a. listownie na adres: ul. Namystowska 8,

50-304 Wroctaw,

b. elektronicznie: cui@cui.wroclaw.pl,

c. telefonicznie: 71-777-90-32.
2. | dane kontaktowe inspektora Realizujgc wytyczne RODO wyznaczyliSmy
ochrony danych Inspektora Ochrony Danych. Jest to osoba,
z ktdérg mozna sie kontaktowac¢ we wszystkich
sprawach dotyczacych przetwarzania Pani/Pana
danych osobowych oraz korzystania z
przystugujacych Pani/Panu praw zwigzanych
z przetwarzaniem danych.
http://bip.cui.wroclaw.pl/?cid=215
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UMOWY NR

ZArACZNIK NR 3 DO

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Z Inspektorem mozna sie kontaktowaé w
nastepujacy sposdb:

a. listownie na adres: ul. Namystowska 8, 50-
304 Wroctaw,

b. elektronicznie: iod@cui.wroclaw.pl,

c. telefonicznie: 71-798-63-62 (bezposrednio)
lub 71-777-90-32 (sekretariat CUI)..

cele przetwarzania danych
osobowych

Celem przetwarzania Pani/Pana danych osobowych
jest zawarcie umowy, realizacja umowy,
komunikowanie sie, obrona przed
ewentualnymi roszczeniami, dochodzenie
ewentualnych roszczen oraz zarchiwizowanie
sprawy (przekazanie dokumentow sprawy do
archiwum)

podstawy prawne
przetwarzania

Podstawg prawng przetwarzania Pani/Pana danych
osobowych jest art. 6 ust.1 lit b) i ¢)
rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679

z 27.4.2016 r. w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (tj.
przetwarzanie danych osobowych jest
niezbedne do podjecia dziatan przed
zawarciem umowy i do jej wykonania,

a takze dla wypetnienia prawnego obowiazku
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ciazacego na administratorze), w zwigzku

z obowigzkami prawnymi okreslonymi w prawie

krajowym:

e ustawie z dnia 14 lipca 1983 r. 0 harodowym
zasobie archiwalnym i archiwach.

informacje o odbiorcach
danych osobowych lub o
kategoriach odbiorcéw, jezeli
istniejq

Pani/Pana dane osobowe bedg udostepniane,
podmiotom, ktdrym powierzyliSmy przetwarzanie
danych na podstawie zawartych umow (w
szczegdblnosci z branzy IT, ustug prawniczych,
archiwizowania), a takze innym podmiotom i
instytucjom upowaznionym z mocy prawa, a w
szczegolnosci Gminie Wroctaw, Archiwum
Panstwowemu Oddziat we Wroctawiu,

okres, przez ktéry dane
osobowe bedg
przechowywane, a gdy nie
jest to mozliwe, kryteria
ustalania tego okresu

Pani/Pana dane osobowe bedg przetwarzane
zgodnie

z obowigzujacymi przepisami prawa, do czasu
ustania celu ich przetwarzania tj. przez czas
realizacji umowy i dochodzenia roszczen.
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POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

7. | informacje o przystugujacych | Przystuguje Pani/Panu prawo dostepu do swoich
osobie, ktérej dane dotyczag danych oraz ich sprostowania i uzupetnienia
prawach niekompletnych danych, w przypadku ustania celu,

dla ktérego byty przetwarzane prawo do ich
usuniecia lub ograniczenia przetwarzania.

8. | informacje o prawie Przystuguje Pani/Panu prawo do wniesienia skargi
whiesienia skargi do organu do organu nadzorczego [tj.: Prezesa Urzedu
nadzorczego Ochrony Danych Osobowych, z siedzibg w

Warszawie (00-193) przy ul. Stawki 2].

9. | informacje, czy podanie
danych osobowych jest
wymogiem ustawowym lub
umown_ym lub warunkiem Podanie danych osobowych jest konieczne do
zawarcia umowy oraz czy . .. .

L. realizacji umowy, dochodzenia ewentualnych
osoba, ktdérej dane dotycza, , .. .
. . . roszczen zarchiwizowania sprawy
jest zobowigzana do ich
podania i jakie sq ewentualne
konsekwencje niepodania
danych
10.| inne Pani/Pana dane nie bedg przekazywane do panstwa

trzeciego lub organizacji miedzynarodowej, a takze
nie beda podlegaty personalizacji ani
zautomatyzowanemu podejmowaniu decyzji.

str.7z7



ZALACZNIK NR 4 DO
UMOWY NR ADO/CUI/ZZ/3211/137/2024
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

LISTA KONTROLNA- AUDYT

Niniejsze kryteria stworzone zostaty w celu weryfikacji podmiotu przetwarzajgacego, w zakresie spetniania przez niego
podstawowych wymogdéw RODO.

Kryteria wyboru podmiotu przetwarzajgcego oparte zostaty o:

1)

2)

DANE PODMIOTU
PRZETWARZAJACEGO

art. 28 ust. 1 RODO, zgodnie z ktérym , 1. Jezeli przetwarzanie ma by¢ dokonywane

w imieniu administratora, korzysta on wytgcznie z ustug takich podmiotdw przetwarzajgcych, ktére zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich srodkdw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi niniejszego rozporzgdzenia i chronito prawa osob, ktdrych dane dotyczg” oraz

motyw 81 RODO, zgodnie z ktérym: ,,(81) Aby zapewnié przestrzeganie wymogow niniejszego rozporzadzenia w
przypadku przetwarzania, ktdrego w imieniu administratora ma dokonac¢ podmiot przetwarzajgcy, administrator
powinien, powierzajac podmiotowi przetwarzajgcemu czynnosci przetwarzania, korzystac z ustug wytgcznie podmiotdw
przetwarzajacych, ktore zapewniajg wystarczajgce gwarancje -

w szczegdlnosci jezeli chodzi o wiedze fachowg, wiarygodnos$¢ i zasoby — wdrozenia srodkdw technicznych i
organizacyjnych odpowiadajgacych wymogom niniejszego rozporzgadzenia, w tym wymogom bezpieczeristwa
przetwarzania. Stosowanie przez podmiot przetwarzajgcy zatwierdzonego kodeksu postepowania lub zatwierdzonego
mechanizmu certyfikacji moze postuzyc¢ za element wykazujgcy wywigzywanie sie

z obowigzkdw administratora”.

(dalej réwniez PP):

DOTYCZY UMOWY / ZAMOWI

(nazwa podmiotu, adres siedziby, KRS/NIP - jezeli zostaty nadane)

(w przypadku braku numeru/symbolu nalezy opisa¢ hastowo przedmiot umowy)
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PLANOWANY OKRES
POWIERZENIA PRZETWARZA

ZALACZNIK NR 4 DO
UMOWY NR ADO/CUI/ZZ/3211/137/2024
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

L.p.

PYTANIE

ODPOWIEDZ

SEKCJA I: PYTANIA PODSTAWOWE

1.

Czy PP bedzie wykorzystywac / przetwarzac
dane osobowe administratora we witasnych
celach / na wtasne potrzeby lub w celach / na
potrzeby podmiotdw innych niz administrator?

(Jezeli odpowiedz jest twierdzaca, prosze
o wskazanie jakie konkretne rodzaje
danych osobowych administratora PP
zamierza wykorzystywadé/przetwarzac i
w jakim i czyim celu / na jakie i czyje
potrzeby, w szczegdélnosci czy PP
zamierza wykorzystywac / przetwarzac¢
we wiasnych celach / na wlasne potrzeby
dane telemetryczne administratora.)

Czy realizujgc umowe / zamdwienie PP
korzystat bedzie z ustug podmiotéw
zewnetrznych / podwykonawcéw, ktéorym
udostepni/przekaze dane osobowe
administratora (uwaga: za takie podmioty
uwaza sie np. podmioty Swiadczace ustuge
poczty email na rzecz PP)?

Czy w celu $wiadczenia przez PP ustug
zwigzanych
z przetwarzaniem, w rozumieniu art. 28 ust. 3
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UMOWY NR ADO/CUI/ZZ/3211/137/2024
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

L.p.

PYTANIE

ODPOWIEDZ

lit. h RODO, konieczne jest przekazanie
danych osobowych administratora do panstwa
trzeciego (np. dostawca poczty email PP
przechowujacy poczte email

na serwerach w USA / Wielkiej Brytanii) lub
organizacji miedzynarodowej, w rozumieniu
rozdziatu V RODO?

(Jezeli odpowiedz jest twierdzaca, prosze
o wskazanie:

w ktorych panstwach / przez ktore
organizacje miedzynarodowe dane
administratora miatby by¢ przetwarzane,
przez ktory podmiot — nazwa i siedziba
podmiotu (pod)przetwarzajacego (jezeli
PP jest rowniez takim podmiotem
powinien wymieni¢ rowniez siebie))

Czy PP posiada referencje od innych
podmiotow, ktore obstuguje/obstugiwat i u
ktérych w ramach swiadczonej obstugi
przetwarzat dane osobowe jako podmiot
przetwarzajacy?

(Jezeli odpowiedz jest twierdzaca prosze
o wskazanie podmiotow od ktérych PP
posiada takie referencje.)

SEKCJA 1II: WIEDZA FACHOWA
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POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

PYTANIE

ODPOWIEDZ

Czy PP wyznaczyt inspektora ochrony danych
w rozumieniu art. 37-39 RODO (dalej I0D)?

(Jezeli odpowiedz jest twierdzaca, prosze
o przekazanie aktualnych informacji
kontaktowych do IOD, w szczegélnosci
prosze wskazac¢ dane dla wszystkich
przewidzianych przez PP form kontaktu z
IOD np. adres korespondencyjny, adres
email, numer faxu, numer telefonu itd.)

Czy PP wyznaczyt inng niz IOD osobe/zespédt
odpowiedzialny za nadzér nad ochrong danych
osobowych w organizacji?

(Jezeli odpowiedz jest twierdzaca, prosze
o przekazanie aktualnych informacji
kontaktowych do tych osob,

w szczegolnosci prosze wskazac dane dla
wszystkich przewidzianych przez PP form
kontaktu z tymi osobami np. adres
korespondencyjny, adres email, numer
faxu, numer telefonu itd.)

Czy osoby po stronie PP dedykowane do
obstugi administratora danych zostaty
przeszkolone i zapoznane z przepisami o
ochronie danych osobowych?

str.4z11



ZALACZNIK NR 4 DO
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L.p.

PYTANIE

ODPOWIEDZ

(Jezeli odpowiedz jest twierdzaca, prosze
wskazac przyktady dokumentow
stosowanych przez PP, ktore
potwierdzaja powyzsze okolicznosci np.
sSwiadectwo ze szkolenia, certyfikat ze
szkolenia, oSwiadczenie pracownika o
odbyciu szkolenia itp.)

SEKCJA III: ZASOBY

8.

Czy PP wdrozyt procedure/instrukcje
postepowania

w sytuacji naruszenia ochrony danych
osobowych?

(Jezeli odpowiedz jest twierdzaca, prosze
wskazac przyktady dokumentow
stosowanych przez PP, ktore
potwierdzaja powyzszej okolicznosci, np.
polityka bezpieczenstwa informacji,
polityka ochrony danych osobowych,
zbior najlepszych praktyk dla ochrony
danych osobowych, procedura /
instrukcja postepowania w sytuacji
naruszenia ochrony danych osobowych).

Czy PP dokumentuje wszelkie naruszenia
ochrony danych osobowych, zgodnie z art. 33
ust 5 RODO?

10.

Czy PP prowadzi rejestry czynnosci
przetwarzania danych osobowych (jako
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L.p.

PYTANIE

ODPOWIEDZ

administrator oraz jako procesor), o ktérych
mowa w art. 30 RODO?

11.

Czy PP wdrozyt zasady, standardy,
regulaminy, procedury, polityki, biblioteki lub
zbiory najlepszych praktyk majace znaczenie
dla ochrony danych osobowych (np. polityka
bezpieczenstwa informacji, polityka ochrony
danych osobowych, zbidér najlepszych praktyk
dla ochrony danych osobowych)?

(Jezeli odpowiedz jest twierdzaca prosze
wskazacé przyktady dokumentow
stosowanych przez PP,w ktorych ujeto
ww. zasady, standardy, regulaminy itd.)

12.

Czy PP wdrozyt odpowiednie srodki techniczne
i organizacyjne, ktore zapewniajg procesowi
przetwarzania danych osobowych stopien
bezpieczenstwa odpowiadajacy ryzyku
naruszenia praw lub wolnosci oséb fizycznych
o roznym prawdopodobienstwie wystgpienia i
wadze, w tym:

pseudonimizacje i szyfrowanie danych
osobowych,

b)

zdolnos$¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania,
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zdolnos¢ do szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub
technicznego.

d)

procedury odtwarzania systemu po awarii,
procedury ich testowania oraz czy stosuje je
praktycznie?

13.

Czy PP podda sie audytowi przetwarzania
danych osobowych przeprowadzonemu /
inspekcji przetwarzania danych osobowych
przeprowadzanej przez administratora lub
audytora upowaznionego przez
administratora?

14.

Czy osoby delegowane przez PP do obstugi
administratora posiadajg nadane
upowaznienia

do przetwarzania danych osobowych?

(Jezeli odpowiedz jest twierdzaca, prosze
wskazac przyktady dokumentow
stosowanych przez PP potwierdzajacych
powyzsze okolicznosci, np. samodzielne
pisemne oswiadczenie PP o
upowaznieniu pracownika do
przetwarzania danych; upowaznienie do
przetwarzania zawarte w umowie o

prace.)
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15.

Czy wszystkie osoby upowaznione do
przetwarzania danych osobowych przez PP w
ramach obstugi administratora zostaty
obowigzane do zachowania tych danych, jak i
sposobow ich zabezpieczenia,

w tajemnicy?

(Jezeli odpowiedz jest twierdzaca, prosze
wskazacé przyktady dokumentow
stosowanych przez PP potwierdzajacych
powyzsze okolicznosci, np. pisemne
oswiadczenie pracownika

o zachowaniu poufnosci, zawarte w
umowie o prace.)

Czy obowigzek ten rozcigga sie rowniez na
okres
po ustaniu zatrudnienia tych oséb?

SEKCJA IV: RETENCJA I USUWANIE DANYCH

16.

Czy dane osobowe przetwarzane sg wytgcznie
przez czas niezbedny do realizacji celu
przetwarzania?

SEKCJA V: BEZPIECZENSTWO

17. | Czy pracownicy PP pozwalang na przebywanie
w obszarze przetwarzania danych os6b
nieuprawnionych bez nadzoru?

18. | Czy pracownicy PP przechowujg, korzystajq

i transportujg dokumenty zawierajace
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powierzone PP dane osobowe w sposéb
uniemozliwiajacy zapoznanie sie z ich trescig
przez osoby postronne?

SEKCJA VI: NEGATYWNE DOSWIADCZENIA PODMIOTU

19.

Czy PP doswiadczyt naruszenia ochrony
danych osobowych, dla ktérego konieczne
byto poinformowanie organu nadzorczego?

(Jezeli odpowiedz jest twierdzaca, prosze
o wskazanie ile takich naruszen miato
miejsce w okresie ostatnich dwdch Iat).

20.

Czy PP doswiadczyt naruszenia ochrony
danych osobowych, dla ktérego konieczne
byto poinformowanie oséb, ktérych ono
dotyczyto?

(Jezeli odpowiedz jest twierdzaca, prosze
o wskazanie ile takich naruszen miato
miejsce w okresie ostatnich dwoch lat).
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21.

Czy stwierdzono prawomocng decyzja
UODO/innego organu nadzorczego lub
prawomocnym wyrokiem sgdu naruszenie
ochrony danych osobowych przez PP?

(Jesli odpowiedz jest twierdzaca, prosze
wskazacé dla wszystkich
dotychczasowych naruszen z okresu
ostatnich dwoch lat: miesigc i rok w
ktorym nastapito naruszenie, podmiot,
ktory wydat decyzje/wyrok oraz
sygnature sprawy. Jezeli naruszenie
miato miejsce przed dwoma laty prosze o
zawarcie takiej informacji)

Czy UODO/organ nadzorczy nakazat/zalecit PP
podjecie okreslonych dziatan naprawczych?

(Jesli odpowiedz jest twierdzaca, prosze
o wskazanie

czy te nakazy / zalecenia zostaty w petni
zrealizowane).
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Oswiadczam, ze wszystkie informacje zawarte w niniejszej liscie kontrolnej sa zgodne z prawda.

data:

podpis:

(imie i nazwisko osoby uprawnionej do reprezentowania Przetwarzajacego)

str. 11z 11



ZArACZNIK NR 3 DO

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

str.1z1



