Zatacznik nr 1 do Umowy - Opis przedmiotu zamoéwienia
OGOLNE ZASADY

e Zamawiajacy ma prawo do zlecenia audytu bezpieczenstwa Systemu firmie
zewnetrznej zgodnie z ustalonym harmonogramem. Termin ten nie moze
by¢ dtuzszy niz 30 dni od dnia poinformowania Ustugodawcy. Podczas
audytu przerwa w pracy uzytkownikéw nie moze by¢ dtuzsza niz 5 dni
roboczych.

e Audyt bedzie przeprowadzony przez firme zewnetrzng z zachowaniem
petnej wspodtpracy na styku Zamawiajacy-Wykonawca-Ustugodawca.

e Ustugodawca nie moze odmowi¢ przeprowadzenia audytu bezpieczenstwa
Systemu.

o Audytowi bezpieczenistwa podlega¢ bedg wszystkie elementy sktadajace sie
na catosc rozwigzania Systemu tj. serwery aplikacyjne, bazy danych,
moduty wewnetrzne aplikacji oraz aplikacje klienckie.

WYMAGANY ZAKRES PRAC ZWIAZANYCH Z AUDYTEM BEZPIECZENSTWA
OBEJMUJE:

I. Weryfikacja realizacji przez Wykonawce systemu wymogow
bezpieczenstwa.

I1. Weryfikacja bezpieczenstwa elementow architektury audytowanego
systemu, w tym bezpieczenstwo punktéow styku Systemu z
wewnetrznymi i zewnetrznymi serwisami, bazami danych oraz
serwisami centralnymi (np. Wezet Identyfikacji Elektronicznej, ePUAP
lub inne wykorzystane w danym projekcie)

III. Standardowe czynnosci zwigzane z audytem bezpieczenstwa
aplikacji:

1. Przeprowadzenie testow penetracyjnych typu blackbox i greybox.
2. Badanie aplikacji pod katem odpornosci na ataki w zakresie:

- autoryzacji, uwierzytelniania i kontroli dostepu,

- zarzadzania sesjq,

- walidacji wejscia,

- mechanizmoéw kryptograficznych oraz danych wrazliwych,

- konfiguracji systemu,

- logowania,

3. Analize podatnosci i zagrozen,

4. Badanie bezpieczenstwa API, w tym identyfikacja luk w autoryzacji,
manipulacje danymi, itp.



5. Analize konfiguracji (serwery, systemy operacyjne, bazy danych, ustugi,
porty),

6. Podczas testow szukane bedg podatnosci w oparciu o OWASP TOP 10:
AO01. Btedy kontroli dostepu- (Broken Access Control)
A02. Btedy kryptograficzne- (Cryptographic Failures)
A03. Wstrzykniecia- (Injection)
A04. Btedy w konstrukcji systemu- (Insecure Design)
A05. Btedna konfiguracja zabezpieczen- (Security Misconfiguration)
A06.Wrazliwe i podatne komponenty- (Vulnerable and Outdated Components)

AQ7. Btedy w identyfikacji i uwierzytelnianiu- (Identification and
Authentification Failures)

A08. Btedy oprogramowania i integralnosci danych- (Software and Data
Integrity Failures).

A09. Awarie logowania i monitorowania bezpieczenstwa- (Security Loggin and
Monitoring Failures)

A10. Fatszowanie zadan po stronie serwera- (Server-Side Request Forgery
(SSRF)

7. Dodatkowo powinny by¢ analizowane takie elementy aplikacji webowych
jak:

- Nagtoéwki wysytane przez serwer

- Pliki cookie

- Skrypty javascript

- Elementy RIA aplikacji webowych (pliki SWF, aplety java)
- Czasy odpowiedzi serwera przy poszczegolnych operacjach

- Reakcja na dane wejsciowe w zapytaniach (nagtéwki, agent przegladarki,
wadliwe zapytania protokotu HTTP)

- Proby aplikacyjnych atakéw DoS/ DDoS

- Mechanizm HTTP Strict Transport Security
- Aktualnos$¢ wtyczek i bibliotek

- Enumeracje haset i loginéw

- XSS (Skrypty miedzy witrynami)

Testy zaktadajq rowniez badanie pod katem bezpieczenstwa zachowania logiki
aplikacji. W tej czesci testow osoby audytujace utworzg szereg scenariuszy,
ktére nastepnie bedg przetestowane. Scenariusze sg opracowywane pod
katem logiki dziatania danego systemu.



Dodatkowo przeprowadzone testy bedg symulowaty préby przeprowadzenia
atakéw na aplikacje ze strony:

- Uzytkownika niezalogowanego
- Klienta aplikacji

9. Prace powinny by¢ wykonywane z uwzglednieniem najlepszych praktyk
oraz metodyk takich jak OSSTMM v3, ISSAF oraz OWASP TOP 10.

10. Testy penetracyjne zostang powtdérzone nie pézniej niz dwa miesigce po
przekazaniu i omowieniu wynikéw i raportéw testéw wiasciwych.

11. Testy penetracyjne zakonczg sie prezentacjg i oméwieniem metodyki
Audytu dla 10 oséb wskazanych przez Zamawiajacego

Zamowienie w ramach Zamoéwienia Podstawowego

System 1:

Audyt oraz re-audyt bezpieczenstwa systemu informatycznego wraz z
prezentacja i oméwieniem metodyki Audytu dla maksymalnie 10 os6b
wskazanych przez Zamawiajacego

System informatyczny skfadajacy sie z:
aplikacji webowej w ktorej w sktad wchodzi:
e maksymalnie 4 adresy https://

e maksymalnie 12 serwerow (w tym mozliwos¢ wskazania serwerow w
réoznych srodowiskach- testowe oraz produkcyjne)

o maksymalnie 3 bazy danych (w tym mozliwos¢ wskazania baz danych
w réznych srodowiskach- testowe oraz produkcyjne)

System 2:

Audyt oraz re-audyt bezpieczenstwa systemu informatycznego wraz z
prezentacja i omowieniem metodyki Audytu dla maksymalnie 10 oséb
wskazanych przez Zamawiajacego

System informatyczny sktadajacy sie z:
aplikacji webowej w ktérej w sktad wchodzi:
e maksymalnie 1 adres https://

e maksymalnie 3 serwery (w tym mozliwos$¢ wskazania serwerow w
réznych srodowiskach- testowe oraz produkcyjne)

o maksymalnie 2 bazy danych (w tym mozliwo$¢ wskazania baz danych
w roznych srodowiskach- testowe oraz produkcyjne)




Szkolenia:
Szkolenia w formie warsztatu z zakresu:

- SQL Injection - XSS - ataki CSRF - XXE - path traversal

Zamowienie w ramach Prawa Opcji

WARIANT nr 1:

Audyt oraz re-audyt bezpieczenstwa systemu informatycznego wraz z
prezentacja i omowieniem metodyki Audytu dla maksymalnie 10 oséb
wskazanych przez Zamawiajacego

System informatyczny sktadajacy sie z:
aplikacji webowej w ktérej w sktad wchodzi:
e maksymalnie 4 adresy https://

e maksymalnie 12 serwerow (w tym mozliwos¢ wskazania serwerdow w
réoznych srodowiskach- testowe oraz produkcyjne)

o maksymalnie 3 bazy danych (w tym mozliwo$¢ wskazania baz danych
w roznych srodowiskach- testowe oraz produkcyjne)

WARIANT nr 2:

Audyt oraz re-audyt bezpieczenstwa systemu informatycznego wraz z
prezentacja i oméwieniem metodyki Audytu dla maksymalnie 10 os6b
wskazanych przez Zamawiajacego

System informatyczny sktadajacy sie z:
aplikacji webowej w ktérej w sktad wchodzi:
e maksymalnie 2 adresy https://

o maksymalnie 6 serwerow (w tym mozliwos¢ wskazania serwerow w
réoznych srodowiskach- testowe oraz produkcyjne)

o maksymalnie 3 bazy danych (w tym mozliwos¢ wskazania baz danych
w roznych srodowiskach- testowe oraz produkcyjne)

WARIANT nr 3:

Audyt oraz re-audyt bezpieczenstwa systemu informatycznego wraz z
prezentacja i omowieniem metodyki Audytu dla maksymalnie 10 oséb
wskazanych przez Zamawiajacego




System informatyczny sktadajacy sie z:
aplikacji webowej w ktérej w sktad wchodzi:
e maksymalnie 1 adres https://

e maksymalnie 3 serwery (w tym mozliwos$¢ wskazania serwerow w
réznych srodowiskach- testowe oraz produkcyjne)

e maksymalnie 2 bazy danych (w tym mozliwo$¢ wskazania baz danych
w réznych srodowiskach- testowe oraz produkcyjne)




