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1. Definicje na potrzeby danych osobowych

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych);

Administrator danych - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych zgodnie z definicja przyjetg w RODO administratorem danych
osobowych przetwarzanych w Urzedzie Miejskim Wroctawia jest Gmina Wroctaw Urzad
Miejski Wroctawia reprezentowana przez Prezydenta Wroctawia;

Przetwarzanie danych osobowych - operacja lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany
lub niezautomatyzowany, takich jak: zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie;

DPIA - ocena skutkdéw dla ochrony danych - (Data ProtectionImpactAssessment) jest to
ocena skutkow przetwarzania danych osobowych (planowanych operacji przetwarzania)
wynikajgca z art. 35 RODO, niezbedna w przypadkach, gdy dany rodzaj przetwarzania
danych moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych;
Ochrona prywatnosci w fazie projektowania i domys$ina ochrona prywatnosci -
podejscia administratora i podmiotu przetwarzajagcego majace na celu ochrone
prywatnosci osoéb, ktérych dane sg przetwarzane w szczegdlnosci poprzez realizacje
zasady ochrony danych w fazie projektowania i domysinej ochrony danych (art. 25
RODO) oraz podejscia privacy by design/default;

Analiza ryzyka dotyczaca przetwarzania danych osobowych - catosciowy proces
dotyczacy identyfikacji, szacowania i oceny ryzyka zwigzanego z przetwarzaniem danych
osobowych wykonany w zakresie dotyczacym potencjalnych i faktycznych zagrozen dla
praw i wolnosci osdb, ktorych dane sg przetwarzane; proces, ma na celu ustalenie, jakie
sq potencjalne zagrozenia zwigzane z przetwarzaniem danych osobowych oraz dobranie
najodpowiedniejszych  zabezpieczen,  ktérych  wdrozenie umozliwi  osiggniecie
akceptowalnego poziomu ochrony danych osobowych minimalizujacych zagrozenia dla
praw i wolnosci podmiotéw danych;

Minimalne wymagania dla systemu IT przetwarzajacego dane osobowe -
uzalezniony od kategorii systemu informatycznego UMW zestaw obligatoryjnych i
fakultatywnych cech i funkcjonalnosci systemu IT.

2. Wprowadzenie

Projekt zaktada modernizacje istniejgcego Systemu Informacji Przestrzennej Wroctawia
(SIP) wraz z wdrozeniem trzech nowych e-ustug i znaczacg modernizacje jednej e-ustugi
(wszystkie na 4 poziomie dojrzatosci). Modernizacja systemu bedzie opiera¢ sie na
platformie ArcGIS Enterprise z wykorzystaniem Portal for ArcGIS, rozszerzong o
dodatkowe funkcjonalnosci. Aktualnie udostepniane zasoby za posrednictwem aplikacji
iIMAP zostang skonfigurowane i udostepnione z uzyciem Portal for ArcGIS i aplikacji
Experienceirience Builder. Wybrane funkcjonalnosci zostang zamoéwione jako rozszerzenie
ww. platformy, ktdrg w chwili obecnej wykorzystuje Zamawiajacy.

Celem projektu jest przede wszystkim usprawnienie funkcjonalnosci SIP oraz
wzmocnienie jego bezpieczenstwa, co w efekcie umozliwi $wiadczenie 4 e-ustug na 4
poziomie dojrzatosci.
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W wyniku realizacji projektu majg zostac¢ uzyskane nastepujgce wskazniki produktu:

1) Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci co
najmniej 4 - transakcja: 4 szt.,

2) Instytucje publiczne otrzymujgce wsparcie na opracowywanie ustug,
produktéw i proceséw cyfrowych: 1 szt.,

3) Liczba podmiotéw, ktdére udostepnity informacje sektora publicznego/dane
prywatne on-line: 1 szt.,

4) Liczba rozwigzan wykorzystujacych informacje sektora publicznego/dane
prywatne: 1 szt.,

oraz wskaznik rezultatu:
1) Uzytkownicy  (Uzytkownicy  Zewnetrzni Zalogowani oraz  Uzytkownicy
Niezalogowani) nowych i zmodernizowanych publicznych ustug, produktéw i
procesow cyfrowych: 125 000 uzytkownikdw/rok.

3. Opis ogolny oraz zatozenia Zamawiajacego

Gtéwnymi zatozeniami Zamawiajacego sa: modernizacja, wdrozenie i utrzymanie
Systemu Informacji Przestrzennej Wroctawia.

Zakres obejmuje nastepujqce zagadnienia:

1. wdrozenie nowego systemu aplikacji mapowych poprzez przeniesienie ustug i aplikacji
mapowych iMAP do Portal for ArcGIS, z zachowaniem niezbednych funkcjonalnosci,
spojnosci wizualnej i w ujeciu catosciowym Systemu,

2. wdrozenie trzech nowych e-ustug i znaczacej modernizacji jednej e-ustugi na 4
poziomie dojrzatosci oraz dodatkowych narzedzi umozliwiajacych zaawansowane
administrowanie systemem w odpowiedzi na zaawansowane potrzeby Uzytkownikéw
systemu (dot. zarzadzania uprawnieniami, monitorowania aktywnosci Uzytkownikdw,
wykorzystania zasobow, rozszerzonych i dedykowanych funkcjonalnosci aplikacji
mapowych),

3. modernizacja udostepniania Zasobow SIP (zwiekszenie ilosci udostepnianych zasobdw,
utatwianie dostepu, wyszukiwania i opisywania zasobdéw, a takze zmiane sposobu
udostepniania dla Uzytkownika Wewnetrznego Zalogowanego korzystajgcego z aplikacji
desktopowych),

4. modernizacja strony internetowej Geoportalu SIP, zapewniajgca odpowiedni poziom
dostepnosci poprzez spetnianie standarddéw dostepnosci zgodnie z dyrektywami (UE),

5. modernizacja oraz rozbudowa infrastruktury SIP, w tym serwerdéw aplikacyjnych, baz
danych, zasobdw plikowych oraz komputerdéw stacjonarnych,

6. przeprowadzenie audytu bezpieczenstwa systemu SIP.

4. Opis wymagan

4.1. Wymagania prawne

Wymagania muszg by¢ spetnione dla obowigzujacych przepiséw prawa na dzien odbioru
Systemu.
Wykonawca Przedmiotu Zamoéwienia podczas jego realizacji musi uwzgledniac:
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Id
wymagania

Opis wymagania

Priorytet
(wysoki/sre
dni/niski)

WP.1.

Ustawa z dnia 17 maja 1989 r. - Prawo Geodezyjne i
Kartograficzne — wraz ze zmianami

wysoki

WP.2.

Ustawa z dnia 27 marca 2003 r. o planowaniu i
zagospodarowaniu przestrzennym - wraz ze zmianami

wysoki

WP.3.

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca
2011 r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego - wraz ze zmianami

wysoki

WP.4.

Ustawa z dnia 10 maja 2018 r. o ochronie danych
osobowych - wraz ze zmianami

wysoki

WP.5.

Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), dalej réwniez RODO, -
wraz ze zmianami

wysoki

WP.6.

Ustawa z dnia 17 Iutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujacych zadania publiczne z
pozniejszymi zmianami oraz  wydane do niej
rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych - wraz ze zmianami

wysoki

WP.7.

Obwieszczenie Prezesa Rady Ministrow z dnia 9 listopada
2017 r. w sprawie ogtoszenia jednolitego tekstu
rozporzadzenia Rady Ministréw w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow
teleinformatycznych - wraz ze zmianami

wysoki

WP.8.

USTAWA z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej
stron internetowych i aplikacji mobilnych podmiotow
publicznych - wraz ze zmianami

wysoki

WP.9.

Dyrektywa Parlamentu Europejskiego i Rady (UE)
2019/882 z dnia 17 kwietnia 2019 r. w sprawie wymogdw
dostepnosci produktéw i ustug

wysoki

WP.10.

Dyrektywa Parlamentu Europejskiego i Rady (UE)
2016/2102 z dnia 26 pazdziernika 2016 r. w sprawie
dostepnosci stron internetowych i mobilnych aplikacji
organdw sektora publicznego

wysoki
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WP.11.

Ustawa z dnia 4 marca 2010 r. o infrastrukturze informacji
przestrzennej (t.j. Dz. U. z 2020 r. poz. 177 z p6zn. zm.)

wysoki

WP.12.

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji
publicznej. (t.j. Dz. U. z 2020 r. poz. 2176)

wysoki

WP.13.

Rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 20 pazdziernika 2010 r. w sprawie
ewidencji zbiordéw i ustug danych przestrzennych objetych
infrastrukturg informacji przestrzennej. (Dz. U. z 2010 r.,
poz. 1333 z p6zn. zm.)

wysoki

WP.14.

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i
prawach pokrewnych (t.j. Dz. U. z 2019 r. poz. 1231 z
pézn. zm.) wraz z aktami wykonawczymi.

wysoki

WP.15.

2020-11-25 - Rekomendacja RA IT - Pryncypia
Architektoniczne - zatacznik (wymagania Rekomendacji
Rady Architektury IT, Zespotu Zadaniowego KRMC w
sprawie Pryncypiow Architektury Informacyjnej)

wysoki

4.2,

Wymagania funkcjonalne

Priorytety wymagan zostaty okreslone w kolumnie ,Wymagalnosc¢”.

Wymagalnosé

Musi by¢ Bezwzglednie wymagane
Moze by¢ Stabsze wymaganie
Opcja Wymaganie uruchamiane opcja

Przyjeta Wymagalnos¢ jest scisle powigzana z oceng oferty oraz rygorem wykonalnosci
opisanych wymagan.

Status
Sygnatura Opis Wymagania (funkcjonalnosci) .
Wymagania (Wymagalnosd)
wo Wymagania ogodlne
WO.1 Syste{m. mu5|”p95|adac ||jterfejs Uzytkownika w Musi byé
polskiej wersji jezykowej
WO.2 Systen'_\ musi _umozI|W|c t,am gdzie jest to mozliwe na Musi byé
zliczanie ilosci skorzystan z e-ustug.
Specyfikacja wymagan funkcjonalnosci
Systemu
System Aplikacji Mapowych - wdrozenie
WM nowego systemu aplikacji mapowych poprzez

przeniesienie ustug i aplikacji mapowych iMAP
do Portal for ArcGIS, z zachowaniem
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niezbednych funkcjonalnosci, spéjnosci
wizualnej i w ujeciu catosciowym Systemu

Przeniesienie ustug i aplikacji mapowych iMAP

WM.1 do Portal for ArcGIS

Przeniesienie ustug i aplikacji mapowych iMAP do
Portal for ArcGIS musi zosta¢ zrealizowane w
oparciu o zrddta danych skonfigurowane przez
Zamawiajgcego. Ustugi zostang wstepnie
skonfigurowane przez Zamawiajgcego, w trakcie
realizacji beda modyfikowane w uzgodnieniu z
Wykonawca.

Wykonawca musi skonfigurowaé 5 wskazanych
aplikacji mapowych. Zakres tych aplikacji bedzie
zblizony do obecnego, ostateczny zakres zostanie
WM.1.1 potwierdzony na  etapie @ Wstepnej  analizy Musi by¢
przedwdrozeniowej.

System musi umozliwié Zamawiajacemu
konfiguracje pozostatych przewidzianych do
przeniesienia aplikacji mapowych iMAP (ok. 30) w
trakcie realizacji projektu.

Wykonawca musi dla 5 wskazanych aplikacji
mapowych skonfigurowa¢ widzety podstawowe

wskazane w wymagdaniu MW.2.1 oraz
funkcjonalnosci wskazane w wymaganiach WM.4.1-
WM.4.9

Wykonawca przeniesie i skonfiguruje aplikacje
mapowg "Mapa podstawowa".

Adres w iMap:
https://gis.um.wroc.pl/imap/?gpmap=gp9
Aplikacja mapowa "Mapa podstawowa" musi
zawierac¢ zakres danych zblizony do obecnego
(Obiekty uzytecznosci publicznej POI, Elementy
odniesienia, Mapa podktadowa, Mapa otoczenia
OpenStreetMap, Ortofotomapa).

Aplikacja mapowa "Mapa podstawowa" musi miec
skonfigurowane okna identyfikacji dla wybranych o
WM.1.2 warstw obiektow (na bazie narzedzia Identyfikacja Musi byc
zaawansowana). Aplikacja mapowa "Mapa
podstawowa" musi mie¢ skonfigurowane narzedzie
Informacje o mapie.

Aplikacja mapowa "Mapa podstawowa" musi miec
skonfigurowane dedykowane wyszukiwarki:
Obiektow POI, Ulic, miejsc i adresdw oraz
hierarchiczng Dziatek.

Zakres konfiguracji dla narzedzi okien identyfikaciji,
informacji o mapie i dedykowanych wyszukiwarek,
zostanie ustalony w Analizie Przedwdrozeniowej.
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WM.1.3

Wykonawca przeniesie i skonfiguruje aplikacje
mapowg "Plany miejscowe".

Adres w iMap:
https://gis.um.wroc.pl/imap/?gpmap=gp7
Aplikacja mapowa "Plany miejscowe" musi zawierac
zakres danych zblizony do obecnego (Analizy
ustalen, Plany miejscowe, Ustalenia plandw,
Elementy odniesienia, Mapa wiasnosci , Mapa
podktadowa, Ortofotomapa).

Aplikacja mapowa "Plany miejscowe" musi miec
skonfigurowane okna identyfikacji dla wybranych
warstw obiektéw (na bazie narzedzia Identyfikacja
zaawansowana).

Aplikacja mapowa "Plany miejscowe" musi miec
skonfigurowane dedykowane funkcjonalnosci:

- narzedzie Informacje o mapie,

- narzedzie Pokaz/Ukryj rysunek.

Aplikacja mapowa "Plany miejscowe" musi miec
skonfigurowang dedykowana wyszukiwarke planéw
miejscowych (na bazie narzedzia widzet).
Aplikacja mapowa "Plany miejscowe" musi miec
skonfigurowane narzedzia Informacja o mpzp i
Informacja o terenie (polegajace na wywotaniu
aplikacji zewnetrznych w osadzonym oknie aplikacji
lub nowej karcie przegladarki, poprzez adres
zawierajacy bazowy URL i parametry pochodzgce z
atrybutu obiektu).

Zakres konfiguracji dla narzedzi okien identyfikacji,
Informacji o mapie, Pokaz/Ukryj rysunek,
Informacja o mpzp, Informacja o terenie i
dedykowanej wyszukiwarki, zostanie ustalony w
Analizie Przedwdrozeniowej.

Musi by¢

WM.1.4

Wykonawca przeniesie i skonfiguruje aplikacje
mapowg "Studium 2018".

Adres w iMap:
https://gis.um.wroc.pl/imap/?gpmap=Studium2018
Aplikacja mapowa "Studium 2018" musi zawierac
zakres danych zblizony do obecnego (Jednostki
urbanistyczne, Studium 2018, Elementy
odniesienia, Mapa podktadowa, Ortofotomapa).
Aplikacja mapowa "Studium 2018" musi miec
skonfigurowane dedykowane funkcjonalnosci:

- narzedzie Legenda Studium, pozwalajace na
wyswietlenie legendy dla rysunku, ktory jest w
danej chwili wigczony

- narzedzie Informacje o mapie

Aplikacja mapowa "Studium 2018" musi miec
skonfigurowane okna identyfikacji dla wybranych
warstw obiektéw (na bazie narzedzia Identyfikacja
zaawansowana).

Aplikacja mapowa " Studium 2018" musi miec

Musi by¢
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skonfigurowane narzedzie Karta jednostki
urbanistycznej (polegajace na wywotaniu aplikacji
zewnetrznych w osadzonym oknie aplikacji lub
nowej karcie przegladarki, poprzez adres
zawierajacy bazowy URL i parametry pochodzace z
atrybutu obiektu).

Zakres konfiguracji dla narzedzi okien identyfikacji,
Informacji o mapie, Legenda Studium i Karta
jednostki urbanistycznej zostanie ustalony w
Analizie Przedwdrozeniowej.

WM.1.5

Wykonawca przeniesie i skonfiguruje aplikacje
mapowgq "Demografia".

Adres w iMap:
https://gis.um.wroc.pl/imap/?gpmap=demografia
Aplikacja mapowa "Demografia" musi zawierac
zakres danych zblizony do obecnego (serwisy
Demografia dla lat 1998-2023, Struktura wiekowa

w rejonie statystycznym, Zameldowania wg PESEL).

Aplikacja mapowa "Demografia" musi miec
skonfigurowane okna identyfikacji dla wybranych
warstw obiektéw (na bazie narzedzia Identyfikacja
zaawansowana).

Aplikacja mapowa "Demografia" musi miec
skonfigurowane dedykowane funkcjonalnosci:

- narzedzie Informacje o mapie,

- narzedzie pasek Wybor roku, pozwalajace na
ptynne przechodzenie miedzy danymi
demograficznymi w poszczegdlnych latach.
Aplikacja mapowa "Demografia" musi miec¢
skonfigurowane narzedzie Liczba ludnosci w
zaznaczonym obszarze (na bazie funkcjonalnosci
opisanej w wymaganiu WM.8 (widzet analiz
statystycznych)).

Zakres konfiguracji dla narzedzi okien identyfikacji,
Informacji o mapie, Wybdr roku i Liczba ludnosci
zostanie ustalony w Analizie Przedwdrozeniowej.

Musi by¢

WM.1.6

Wykonawca przeniesie i skonfiguruje aplikacje
mapowgq "Mapa potencjatu solarnego".

Adres w iMap:
https://gis.um.wroc.pl/imap/?gpmap=MapaSolarna
Aplikacja mapowa "Mapa potencjatu solarnego"
musi zawierac zakres danych zblizony do obecnego
(Mapa potencjatu solarnego, Elementy odniesienia,
Mapa podktadowa, Ortofotomapa).

Aplikacja mapowa "Mapa potencjatu solarnego"
musi mie¢ skonfigurowane okna identyfikacji dla
wybranych warstw obiektéw (na bazie narzedzia
Identyfikacja zaawansowana).

Aplikacja mapowa "Mapa potencjatu solarnego"
musi miec skonfigurowane dedykowane

Musi by¢
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funkcjonalnosci:

- narzedzie Informacje o mapie,

- narzedzie Oblicz potencjat solarny panelu,
umozliwiajgce narysowanie obszaru zajmowanego
przez panel (na bazie funkcjonalnosci opisanej w
wymaganiu WM.8 (widzet analiz statystycznych)).

Zakres konfiguracji dla narzedzi okien identyfikacji,
Informacji o mapie i Oblicz potencjat solarny panelu
zostanie ustalony w Analizie Przedwdrozeniowej.

Wykonawca przeniesie i skonfiguruje pozostate
aplikacje mapowe iMap, dostepne na stronie
https://geoportal.wroclaw.pl/:

- Studium archiwalne

- Mapa wtasnosci

- Gietda nieruchomosci

- Decyzje architektoniczne

- Osiedla kompletne

- Edukacja

- Gminna Ewidencja Zabytkéw

- Obszar zdegradowany i rewitalizacji

WM.1.7 Opcja

- Mapa przyrodnicza

- Decyzje o $rodowiskowych uwarunkowaniach
- Sprawy WSR dot. usuwania drzew i krzewow
- Mapa wysokosciowa

- Mapa rowerowa

- Komunikacja i transport

- Inwestycje miejskie

Wykonawca skonfiguruje aplikacje w oparciu o
widzety podstawowe wskazane w wymaganiu
MW.2.1 oraz funkcjonalnosci wskazane w
wymaganiach WM.4.1-WM.4.9.

Konfiguracja niezbednych funkcjonalnosci w
WM.2 oparciu o dostepne funkcjonalnosci Portal for
ArcGIS i Experience Builder

Wykonawca skonfiguruje niezbedne funkcjonalnosci
w oparciu o dostepne funkcjonalnosci Portal for
ArcGIS i Experience Builder.

WM.2.1 Lista widzetdw podstawowych, ktére muszg zostac Musi by¢
skonfigurowane przez Wykonawce:

- Komunikat z regulaminem do potwierdzenia przy
uruchomieniu aplikacji (z opcjg nie pokazywania
ponownie)
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- Informacja o mapie,

- Powieksz, pomniejsz,

- Znajdz mojaq lokalizacje,

- Domyslny widok mapy,

- Resetuj orientacje mapy (zgodnie z kierunkiem
potnocy),

- Przesun mape w gore/w doét/w lewo/w prawo,
- Poprzedni widok mapy,

- Wyszukaj (z uzyciem geokodera, wskazanych
warstw),

- Mapa bazowa,

- Petny ekran,

- Pokaz/ukryj podglad mapy,

- Zmiana skali mapy,

- Wyswietl wspétrzedne (mozliwos¢ zmiany miedzy
uktadem wspdtrzednym mapy i innymi
zdefiniowanymi)

- Podziatka liniowa skali mapy,

- Lista warstw

- Legenda

- Wyszukiwanie ulic, adreséw,

- Wyszukiwanie dziatek

- Selekcja,

- Tabela atrybutow,

- Pomiary,

- Udostepnianie,

- Dodaj dane,

- Drukuj (wydruk zaawansowany).

WM.2.2

Funkcjonalnosci bedq zrealizowane jako
samodzielne albo lub jako czes$¢ szerszej
funkcjonalnosci w sposdb, ktéry zostanie
uzgodniony z Zamawiajacym.

Ostateczne nazwy funkcjonalnosci zostang ustalone
z Zamawiajacym.

Musi by¢

WM.2.3

Widzet Informacja o mapie musi umozliwiac
wyswietlanie informacje o danej mapie, w formie
zblizonej do obecnej, np.:

https://geoportal.wroclaw.pl/mapy/mapa_podst/?i
map=true,
https://geoportal.wroclaw.pl/mapy/mpzp/?imap=tr
ue

Opis musi by¢ przechowywany w Systemie w
sposdb umozliwiajagcy uzycie w innych miejscach
tego wymagajacych.

Musi by¢

WM.3

Wykonawca zaprojektuje niezbedne elementy
tworzace spdjnos¢ wizualng aplikacji. Wykonawca
musi dazy¢ do maksymalnego wykorzystania
elementéw menu dostepnych w Experience Builder.
Projekt elementdéw tworzacych spdjnosé wizualng

Musi by¢
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zostanie przedstawiony Zamawiajqcemu do
akceptacji w ramach Analizy Przedwdrozeniowej i
opisany w Dokumencie Analizy Przedwdrozeniowej
wraz z uzasadnieniem opisowym wykorzystania
elementéw menu dostepnych w Experience Builder.

Wykonawca musi uwzgledni¢ wymagane elementy
informujace o realizacji projektu z dofinasowania z
funduszy europejskich.

WM.4

rozszerzenie istniejacych funkcjonalnosci
aplikacji mapowych

WM.4.1

W pierwszej kolejnosci Wykonawca wykorzysta
dostepne funkcjonalnosci Portal for ArcGIS i
Experience Builder w sposob bezposredni lub
poprzez ich rozbudowanie. Jesli to okaze sie
niewystarczajgce zaproponuje wtasne rozwigzanie.

Musi by¢

WM.4.2

Funkcjonalnos$¢ przechodzenia miedzy aplikacjami
mapowymi muszg umozliwiac:

- wybranie aplikacji mapowej z listy,

- wyszukanie aplikacji mapowej z listy,

- konfiguracje kolejnosci aplikacji mapowych na
liscie,

- obstuge tematycznych aplikacji mapowych
zdefiniowanych przez
Administratoréow/Administratora Systemu oraz
aplikacji mapowych uzytkownika,

- przechodzenie miedzy aplikacjami w tym samym
oknie przegladarki z zachowaniem zasiegu mapy lub
centroidy mapy i skali,

- skonfigurowanie grafiki z miniatura aplikacji
mapowej, nazwy widocznej na liscie,

- skonfigurowanie krotkiego opisu wyswietlanego
jako dymek dla miniatury i nazwy lub po kliknieciu
na odpowiednig ikone,

- dodania do listy aplikacji z innych systemow jesli
bedzie taka potrzeba,

- zapamietanie stanu aplikacji w ustalonym czasie
(np. listy warstw wigczonych do wyswietlania itp.),
do wykorzystania w przypadku ponownego
uruchomienia.

Musi by¢

WM.4.3

System musi umozliwia¢ Uzytkownikowi
Wewnetrznemu Zalogowanemu, Uzytkownikowi
Zewnetrznemu Zalogowanemu, Administratorowi:
- zalogowanie sie w Systemie metodami
dostepnymi w Systemie;

- wylogowanie sie (wskutek czego nastgpi
przekierowanie na publiczng wersje przegladanej
aplikacji lub na konkretng aplikacje lub na strone z
komunikatem o wylogowaniu);

Musi by¢
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- zmiane lub przypomnienie hasta;

- Rejestracje w przypadku Uzytkownika
Zewnetrznego Logowanego nie posiadajacego konta
w Systemie.

Szczego6towe rozwigzania zostang przedstawione na
etapie Analizy Przedwdrozeniowej

WM.4.4

System musi umozliwia¢ Uzytkownikowi:

- wyswietlenie rastrow planéw miejscowych na
mapie dla danego planu miejscowego, wywotywane
jako akcja dostepna w oknie identyfikacji lub w
dedykowanym widzecie stuzgcym wyszukiwaniu
planéw miejscowych;

- wybor z listy wielokrotnego wyboru rastrow do
wyswietlenia w przypadku, gdy na jeden plan
sktada sie wiecej niz jeden rysunek;

- sterowanie przezroczystoscig rastrow;

Administrator musi mie¢ mozliwo$¢ skonfigurowania
zestawu danych mozaiki jako danych zrodtowych.

Musi by¢

WM.4.5

Widzet wydruku zaawansowanego musi
umozliwiac:

- definiowanie przez Administratora szablonéw
wydrukow

- wyboér kompozycji z gotowych szablonéw wraz z
mozliwoscig modyfikacji przez Uzytkownika

elementéw zdefiniowanych w danym szablonie co
najmniej w zakresie sterowania ich widocznoscig

- eksport pliku w formacie PDF, PNG, JPG

- eksport biezacego widoku mapy z zachowaniem
widocznosci warstw

- eksport widoku zawierajgcego elementy
szkicu/elementy zaznaczone przez Uzytkownika
wyréznione kolorem selekcji, wyniki pomiaru,
otwarte okna popup/panele

- ustawienie skali dla wydruku

- nadanie nazwy dla wynikowego pliku

- wybranie formatu i orientacji strony (widok
pionowy/poziomy)

- ustawienie margineséw na stronie

- ustawienie jakosci wydruku (DPI)

- dodanie elementéw dodatkowych (np. strzatka
potnocy, podziatka liniowa/skala mianowana/skala
liczbowa, legenda, siatka kartograficzna,
wspotrzedne siatki/ naroznikow)

- dodanie dodatkowych informacji opisowych (np.
tytut, autor, data, prawa autorskie, notatki
objasnienia)

- pokazanie podgladu wydruku (zasieg na mapie) z
mozliwoscig zmiany zasiegu

Musi by¢
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- druk wielostronicowy.

WM.4.6

System musi umozliwiac:

- wprowadzenie szkicu w postaci punktu (w tym
definiowanego przez podawane przez Uzytkownika
wspotrzedne geograficzne, przynajmniej w
uktadach: EPSG 2177, EPSG 3857, EPSG 4326),
linii, poligonu, odrecznego poligonu, okregu, tekstu,
- wprowadzenie kilku obiektow w ramach danej
sesji szkicowania,

- dodanie etykiet dla obiektow,

- wykonywanie selekcji przestrzennej na wybranej
przez Uzytkownika warstwie, w oparciu o szkic oraz
w oparciu o bufor od szkicu o zadanej przez
Uzytkownika odlegtosci,

- pobranie obiektow z aktywnej selekcji na
warstwach,

- import danych z pliku w formacie SHP, CSV, KML,
GML, GeoJSON do szkicu,

- eksport danych ze szkicu w formacie SHP, CSV,
KML, GML, GeolSON,

- modyfikacje elementéw szkicu (zmiana geomettrii,
potaczenie wybranych obiektow, podzielenie
obiektu, obrot),

- usuwanie elementéw szkicu,

- przyblizanie do elementéw szkicu,

- wykonanie bufora o zadanej odlegtosci od obiektu,
- wybor elementéw, ktérych dotyczy dana akcja
(np. bufor od jednego lub kilku wybranych obiektéw
z szerszej listy)

- wigczanie przyciggania do obiektow szkicu
(snapping)

- dodanie do szkicu pdl atrybutowych z mozliwoscig
ich uzupetnienia i wyswietlenia atrybutéw w formie
etykiety

- ustawienie stylu dla etykiety co najmniej w
zakresie koloru, wielkosci i potozenia tekstu

- ustawienie stylu dla warstw geometrycznych co
najmniej w zakresie koloru wypetnienia i
obramowania, grubosci obramowania, rozmiaru
oraz przezroczystosci szkicu

Musi by¢

WM.4.7

Widzet dodania WMS/WMTS/WFS musi umozliwiac:
Dla wszystkich wymienionych ustug:

- wybér rodzaju ustugi (WMS/WMTS/WEFES)

- wyszukanie i wybodr ustug z predefiniowanej listy
co najmniej z uzyciem nazwy ustugi i stéw
kluczowych (tagi),

- Administratorowi pogrupowanie zawartych na
predefiniowanej liscie ustug wg okreslonych
kryteriow, np. tematycznych

- dodanie nowego serwisu spoza predefiniowanej
listy, dla warstwy WMS wczytanie definicji stylu
warstw

Musi by¢
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- przesuniecie/powiekszenie do widocznosci
warstwy

- prezentacje dodanych warstw OGC w widzetach z
warstwami/legendg

- pobranie i podglad wiasciwosci ustugi (nazwa,
wersja, adres, lista warstw) z mozliwoscig zmiany
wybranych parametréw:

Dla ustug WMS/WMTS:

- wybor warstw z listy (z opcjg zaznacz/odznacz
wszystkie)

- zmiana kolejnosci w drzewie warstw (przesun
warstwe w gére/w dot, na poczatek/koniec listy)

- ustawienie odwzorowania

- okreslenie przezroczystosci warstw

- edycje wtasciwosci wybranej warstwy (zmiana
opisu w legendzie, stylu), podglad stylu warstwy
- podglad zasiegu warstwy

Dla ustug WFS:

- wybdr danych do dodania z listy dostepnych
warstw

- ograniczenie liczby pobranych obiektow
(wyswietlenie komunikatu dot. sugerowanego
limitu)

- ograniczenie liczby pobranych obiektéw tylko do
ob. widocznych w widoku mapy

- zmiane symbolizacji obiektow

- opcje zmiany odwzorowania (dostosowanie
projekcji serwisu do mapy/mapy do serwisu) z
reprojekcjg w locie jesli ustuga nie wspiera uktadu
odniesienia mapy

WM.4.8

Widzet identyfikacji Zaawansowanej musi
umozliwia¢ Administratorowi:

- skonfigurowanie tresci w wyswietlanych wynikach
identyfikacji,

- skonfigurowanie  wygladu/uktadu wynikow
identyfikacji w oknie pop-up (np. widok karty
(atrybuty) dla pojedynczego obiektu, lista w
przypadku wielu obiektéow),

- ustalenie kolejnosci w wynikach identyfikacji
(nadanie priorytetow dla warstw) np. posortowanie
wynikéw, zgrupowanie elementéow wg warstw,

- dodanie elementu graficznego (symbol/ikona
zréznicowana na podstawie nazwy badz innego
atrybutu warstwy),

- dodanie akcji dla zidentyfikowanego obiektu w
obrebie okna pop-up albo w osobnym widzecie, (np.
pomiar, edycja, otworzenie hipertagcza w nowym
oknie),

- dodanie opcji filtrowania wynikow identyfikacji (na

Musi by¢
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podstawie parametréw skonfigurowanych przez
Administratora takich jak atrybut Ilub nazwa
warstwy),

- dodanie opCji pobrania danych dla
zidentyfikowanego obiektu w formie przestrzennej
(geometria, wspotrzedne) lub  tabelarycznej
(raport),

- dodanie opcji wyswietlenia wspdtrzednych
zidentyfikowanego punktu

Widzet identyfikacji zaawansowanej musi
umozliwia¢ Uzytkownikowi:

- zadokowanie i oddokowanie okna pop-up,
- sortowanie wynikéw identyfikacji,

- zwijanie i  rozwijanie  szczegdétdw  dla
zidentyfikowanego obiektu/warstw w przypadku
zgrupowania,

- skorzystanie ze skonfigurowanych przez
Administratora akcji/widzetéw/opcji powigzanych z
oknem pop-up/widzetem identyfikacji
zaawansowanej (np. filtrowanie wynikéw
identyfikacji, edycja, pomiar, pobranie danych,
wyswietlenie wspotrzednych).

WM.4.9

System musi umozliwi¢ wywotanie aplikacji
zewnetrznych w osadzonym oknie aplikacji lub
nowej karcie przegladarki, poprzez adres
zawierajacy bazowy URL i parametry pochodzace z
atrybutu obiektu.

Musi by¢

WM.5

System musi umozliwia¢ konfiguracje aplikacji
mapowej bedaca przegladarkg danych 3D. W
aplikacji tej musi by¢ mozliwos¢ udostepnienia
danych 3D wektorowych, rastrowych, modelu
terenu, modeli siatkowych (mesh), chmury
punktow.

Musi by¢

WM.6

Aplikacje mapowe muszg zapewniac responsywnosc¢
z zachowaniem spdéjnosci dla nowych i istniejgcych
funkcjonalnosci

Musi by¢

WM.7

System musi umozliwi¢ rozszerzenie
funkcjonalnosci wybranych aplikacji mapowych w
odpowiedzi na ich wyjatkowe wymagania.
Rozszerzenia muszg dziata¢ w oparciu o dostepne
Experience Builder API oraz ArcGIS Javascript API i
muszg umozliwia¢ dziatania m.in. takie jak
wywotanie zdefiniowanej przez Administratora akcji
podczas:

- interakcji z oknem mapy (funkcjonalno$¢ zliczania
orientacyjnej liczby ludnosci na "Mapie
demograficznej")

Musi by¢
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- zmiany widocznej warstwy (funkcjonalnos¢
wyswietlania odpowiedniej graficznej legendy na
mapie "Studium")

- identyfikacji obiektdw na mapie (funkcjonalnosé
wyswietlenia odpowiedniego symbolu wtasciwego
dla zidentyfikowanego obiektu na mapie "Osiedla
kompletne")

WM.8

System musi umozliwi¢ Uzytkownikowi
wykonywanie analiz statystycznych w zadanym
przez niego obszarze poprzez narysowanie poligonu
lub innego ksztattu za pomoca standardowych
narzedzi szkicowania.

Funkcjonalnos$¢ musi by¢ zrealizowana w formie
konfigurowalnego widzetu dziatajacego na:

- warstwach wektorowych (co najmniej sumowanie
wybranego atrybutu)

- warstwach rastrowych (sumowanie wartosci
komérek rastra)

- ustugach geoprzetwarzania (dowolna liczba
zwrdcona przez ustuge)

Musi by¢

Wu

E-ustugi - wdrozenie trzech e-ustug i znaczaca
modernizacja jednej e-ustugi na 4 poziomie
dojrzatosci

Wu.1

Kazda z e-ustug musi umozliwia¢ dokonanie
autentykacji Uzytkownika Zewnetrznego
Zalogowanego (z wykorzystaniem loginu i hasta lub
Weztla Krajowego w zaleznosci od jego preferencii).

Musi by¢

WU.2

Obstuga zgtoszen dla e-ustug - Obstuga zgtoszen
(uwagi, problemy, zapytania) muszg by¢
realizowana w petni elektronicznie.

Zgtoszenia muszg by¢ rejestrowane dla
Uzytkownikoéw zautentykowanych lub anonimowych.
Przez anonimowe zgtoszenie rozumiemy:
opcjonalne podanie adresu e-mail (jesli uzytkownik
chciatby dosta¢ informacje o rozwigzaniu
zgtoszonego problemu) lub zastrzezenie, ze
zgtoszenie ma by¢ niewidoczne dla innych (bo
mogtoby potencjalnie wigza¢ konkretng osobe z
konkretnym zgtoszeniem).

Formularz zgtoszen musi przewidywaé dodawanie
geometrii i informacji opisowych.

Zgtoszenia muszg trafia¢ do wspdlnego
repozytorium zgtoszen.

Zgtoszenie musi by¢ przyjmowane automatycznie i
zapisywanie w bazie danych z odpowiednim
statusem.

Administrator musi mie¢ mozliwo$¢ zmian statusow
i dodawania informacji o sposobie rozwigzania /
odpowiedzi na zgtoszenie.

Musi by¢
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Jesli dotyczy, Uzytkownik musi by¢ automatycznie
powiadamiany (wiadomos$¢ e-mail) o przyjeciu
zgtoszenia, zmianie statusu zgtoszenia i rozwigzaniu
zgtoszenia.

Dodatkowe niezbedne informacje zostang ustalone
w Analizie Przedwdrozeniowej.

WU.3

W Systemie musi istnie¢ widok i mapa zgtoszen
(uwag, probleméw) dedykowane Administratorowi
(widzi wszystkie zgtoszenia) oraz Uzytkownikom
zautentykowanym lub anonimowym (widzi
zgtoszenia zatwierdzone przez Administratora).

Dodatkowo, w poszczegdlnych mapach musi znalezé
sie warstwa z zatwierdzonymi zgtoszeniami
dotyczacymi tej konkretnej mapy.

Dodatkowe niezbedne informacje zostang ustalone
w Analizie Przedwdrozeniowej.

Musi by¢

Wwu.4

E-ustuga zgtaszania uwag do SIP

E-ustuga musi mie¢ postac¢ uruchamianego przez
Uzytkownika formularza elektronicznego.

E-ustuga musi pozwalaé na zgtaszanie uwag
ogdlnych do SIP, tj. niezwigzanych z konkretng,
warstwg tematyczng / obiektem.

E-ustuga musi umozliwi¢ Uzytkownikowi wybdr
rodzaju uwagi z listy (np. niepoprawne dziatanie
Systemu, udostepnienie nowych zasobow,
propozycje zmian w dziataniu Systemu, inne),
okreslenie tresci uwagi i jesli dotyczy - zaznaczenie
jednej lub wielu lokalizacji, do ktérych odnosi sie
uwaga.

Uwagi mogg nie miec¢ charakteru przestrzennego.
E-ustuga musi umozliwia¢ Administratorowi
definiowanie listy rodzaju uwag.

E-ustuga musi umozliwia¢ przeglgdanie zgtoszonych
uwag w dedykowanej aplikacji mapowej (WU.3).
Szczegodtowy zakres informacji zbieranych w
zgtoszeniu zostanie ustalony w Analizie
Przedwdrozeniowej.

Musi by¢

WU.5

E-ustuga tematycznych aplikacji mapowych

E-ustuga w ramach tematycznej aplikacji mapowej
musi pozwalaé na:

- przegladanie danych z wykorzystaniem
funkcjonalnosci aplikacji mapowych,

- analizowanie danych z wykorzystaniem
funkcjonalnosci aplikacji mapowych,

- pobieranie danych z wykorzystaniem
funkcjonalnosci aplikacji mapowych,

- tworzenie raportéw z wykorzystaniem
funkcjonalnosci aplikacji mapowych,

Musi by¢
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- tworzenie wydrukow z wykorzystaniem
funkcjonalnosci aplikacji mapowych,

- zgtaszanie uwag do danych zawartych w
tematycznej aplikacji mapowej, tj. zwigzanej z
konkretng warstwg tematyczna lub obiektem.
E-ustuga musi umozliwi¢ Uzytkownikowi wybér
rodzaju uwagi z listy (np. bfedne dane, btedne dane
opisowe, btedna lokalizacja, brak danych, obiekt juz
nie istnieje, inne), okreslenie tresci uwagi i
zaznaczenie jednej lub wielu lokalizacji, do ktérych
odnosi sie uwaga.

Uwagi muszg miec¢ charakter przestrzenny.
E-ustuga musi umozliwia¢ Administratorowi
definiowanie listy rodzaju uwag.

Zgtaszanie uwag musi umozliwia¢ wybdr warstwy
tematycznej, ktorej dotyczy uwaga.

Zgtaszanie uwag musi umozliwia¢ pobranie co
najmniej Identyfikatora obiektu, ktérego dotyczy
uwaga.

E-ustuga musi umozliwia¢ przeglgdanie zgtoszonych
uwag (WU.3).

Szczegotowy zakres informacji zbieranych w
zgtoszeniu zostanie ustalony w Analizie
Przedwdrozeniowej.

WU.6

E-ustuga aplikacji mapowej Uzytkownika

E-ustuga w ramach aplikacji mapowej Uzytkownika
musi pozwalac¢ na:

- uruchomienie aplikacji mapowej umozliwiajacej
stworzenie wtasnej kompozycji mapowej,

- dodanie wybranych warstwy tematycznych z
dostepnych zbioréw danych SIP,

- jesli potrzeba - dodanie innych zbioréw danych,
np. ustug danych przestrzennych innych podmiotéw
lub zbioréw danych przygotowanych przez siebie

- zapisanie wtasnej kompozycji jako link do
aplikacji, plik mozliwy do wczytania w SIP lub
wtasny zasob przechowywany w SIP, widoczny dla
niego po zalogowaniu sie,

- jesli potrzeba - wywotanie wtasnej kompozycji
mapowej poprzez link, plik lub zaséb zapamietany
w SIP,

- zgtaszanie uwag do danych zawartych w aplikacji
mapowej Uzytkownika, tj. zwigzanej z konkretng
warstwg tematyczng lub obiektem, wyswietlonej w
widoku skomponowanym przez uzytkownika.
E-ustuga musi umozliwi¢ Uzytkownikowi wybdr
rodzaju uwagi z listy (np. bfedne dane, btedne dane
opisowe, btedna lokalizacja, brak danych, obiekt juz
nie istnieje, inne), okreslenie tresci uwagi i
zaznaczenie jednej lub wielu lokalizacji, do ktérych
odnosi sie uwaga.

Musi by¢
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Uwagi muszg miec¢ charakter przestrzenny.
E-ustuga musi umozliwia¢ Administratorowi
definiowanie listy rodzaju uwag.

Zgtaszanie uwag musi umozliwia¢ wybér warstwy
tematycznej, ktorej dotyczy uwaga.

Zgtaszanie uwag musi umozliwia¢ pobranie co
najmniej Identyfikatora obiektu, ktérego dotyczy
uwaga.

E-ustuga musi umozliwia¢ Administratorowi
definiowanie listy rodzaju problemodw.

E-ustuga musi umozliwiaé przegladanie zgtoszonych
uwag (WU.3).

Szczegodtowy zakres informacji zbieranych w
zgtoszeniu zostanie ustalony w Analizie
Przedwdrozeniowej.

Wu.7

E-ustuga Walidatora B2z

Istniejgce narzedzie Walidator BZZ stuzy do
sprawdzenia poprawnosci danych dot. drzew i
krzewdw, opracowanych zgodnie z wytycznymi
udostepnianymi na stronie ZZM:
(https://zzm.wroc.pl/dla-
kontrahenta/#1663754524670-1bad3806-6d56).
Dostepne sg tam m.in. dokumenty ,,Wytyczne” oraz
»Struktura danych opisowych, tabela do SIP”, w
ktorych znajduja sie szczegotowe reguty wedtug
ktérych dane musza by¢ przygotowane.

Ustuga wspiera zadanie realizowane wspdlnie z ZZM
w obszarze pozyskiwania danych z opracowarn dot.
drzew i krzewow - dane sg przygotowywane przez
zewnetrznych projektantdéw i przekazywane do
ZZM, a po ich weryfikacji do SIP. Klient moze przed
przekazaniem danych sprawdzi¢ poprawnos¢
danych w walidatorze:

https://geoportal. wroclaw.pl/bzz walidator
(pozwala na wybdr pliku ZIP; link do przyktadowej
paczki danych:

https://geoportal. wroclaw.pl/www/pliki/BZZ/Walida
torBZZ PrzykladoweOpracowanie.zip)

Przyktadowy wynik walidacji wyglada tak:
https://geoportal. wroclaw.pl/www/pliki/BZZ/Walida
torBZZ Wynik.zip

(w wyniku walidacji zwracany jest raport z
podsumowaniem walidacji, m.in. wskazanie btedow
catego zasobu i pojedynczych komodrek; umozliwia
pobranie linka do wyniku walidacji)

E-ustuga musi zosta¢ zmodernizowana w zakresie
zapewnienia dostepnosci cyfrowej.

Modyfikacji podlega w tym zakresie jedynie warstwa
prezentacji istniejacej aplikacji opartej na
frameworku Django. Zmiany bedq polega¢ na
nadaniu spdjnosci wizualnej oraz zastosowaniu

Musi by¢
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standardéw dostepnosci cyfrowej WCAG 2.1 w mysl
ustawy z dnia 9 marca 2023 roku o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych
podmiotdéw publicznych. Zamawiajacy przekaze
wykonawcy zestaw plikéw HTML (Django
templates), CSS, oraz przyktadowe statyczne pliki
HTML z réznymi widokami aplikacji. Wykonawca
wprowadzi zmiany na przekazanych plikach, a
Zamawiajacy wdrozy zmiany w aplikacji.

E- ustuga po modernizacji musi dodatkowo pozwalac
na:
- dokonanie autentykacji za pomocg WK,

- zgtaszanie problemdw odnosnie wyniku walidacji /
dziatania Walidatora BZZ.

E-ustuga musi umozliwi¢ Uzytkownikowi dodanie
opisu problemu.

E-ustuga musi umozliwiaé przegladanie zgtoszonych
probleméw (WU.3).

Szczegotowy zakres informacji zbieranych w
zgtoszeniu zostanie ustalony w Dokumencie Analizy
Przedwdrozeniowej.

Wdrozenie narzedzi umozliwiajacych
zaawansowane administrowanie Systemem w
odpowiedzi na zaawansowane potrzeby
Uzytkownikéw Systemu (dot. zarzadzania
uprawnieniami, monitorowania aktywnosci
Uzytkownikéw, wykorzystania zasobow)

WA

System zarzadzania kontami Uzytkownikow.

- System musi pozwala¢ na Rejestracje nowego
konta dla Uzytkownika, jak rowniez Rejestracje
nowego konta technicznego niezwigzanego z
Uzytkownikiem korzystajacym z aplikacji

- Rejestracja moze odbywac sie niezaleznie od
wybranego przez Uzytkownika sposobu logowania w
Systemie. Zakres informacji gromadzonych w
procesie Rejestracji zostanie okreslony podczas
WA.1.1 Analizy Przedwdrozeniowej Musi by¢

- Dla Uzytkownika Zewnetrznego Zalogowanego,
Uzytkownika Wewnetrznego Zalogowanego i
Administratora Systemu musi by¢ dostepna opcja
logowania za pomoca unikalnego loginu i hasta na
konta lokalne w Systemie

- Logowanie do Systemu przez Uzytkownika
Zewnetrznego Zalogowanego bedzie mogto sie
odby¢ z wykorzystaniem innego systemu
zarzadzania/weryfikacji uzytkownikéw (opisanymi
jako Integracja z zewnetrznymi systemami

20
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zarzadzania i weryfikacji uzytkownikéw)

- System umozliwi samodzielng Rejestracje dla
Uzytkownika Zewnetrznego Zalogowanego z
mozliwoscig zarzadzania wtasnym profilem przez
takich uzytkownikow.

Konta zaktadane w taki sposob bedg podlegaty
zdefiniowanym regutom (np. skasowanie
nieaktywnych po 1 roku od ostatniego logowania).
Liczba kont publicznych nieograniczona.

Zaktadanie takiego konta moze sie odbywaé w
wykorzystaniem formularza do zaktadania konta lub
wykorzystaniem wymagan okreslonych jako
Integracja z zewnetrznymi systemami zarzadzania i
weryfikacji uzytkownikéw

- System umozliwi Rejestracje z mozliwoscig
rownolegtego utworzenia dla Uzytkownika
Wewnetrznego Zalogowanego konta
bazodanowego, opcja konfigurowalna wraz
zapewnieniem synchronizacji zmian.

WA.1.2

Integracja z zewnetrznymi systemami
zarzadzania i weryfikacji uzytkownikoéw.

- Integracja z ustuga LDAP , Active Directory (co
najmniej domena UMW).

System musi zapewnic integracje z zewnetrznymi
katalogami uzytkownikéw co najmniej poprzez
mozliwo$¢ pobrania nazw uzytkownikow i
wybranych danych opisowych (bez hasta). System
musi umozliwi¢ Administratorowi skonfigurowanie
integracji z wieloma zewnetrznymi katalogami
uzytkownikéw. Dla poszczegdlnych grup
uzytkownikéw System powinien pozwalac na
ustalanie regut integracji, w tym sposobu
przetworzenia danych pozyskanych z zewnetrznych
katalogow uzytkownikdéw.

- Integracja z zarzadzaniem uzytkownikami
bazodanowymi.

System musi zapewni¢ mozliwos$¢ tworzenie kont
bazodanowych (baza danych Oracle) dla wybranych
Uzytkownikéw Wewnetrznych Zalogowanych oraz
zapewnic zarzadzenie nimi z poziomu Systemu
zarzadzania kontami Uzytkownikéw. System musi
umozliwi¢ Administratorom skonfigurowanie takich
integracji dla wielu baz danych.

- Integracja z Weztem Krajowym.

System musi umozliwi¢ integracje z Weztem
Krajowym w celu umozliwienia logowania i
rozpoczecia procesu wyboru e-Ustugi lub wyboru e-
Ustugi i rozpoczecia procesu logowania celem jej
wypetnienia (sposdb realizacji zostanie okreslony
podczas Analizy Przedwdrozeniowej)

Musi by¢
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Automatyczne wypetnienie formularzy na podstawie
danych Uzytkownika Zewnetrznego Logowanego z
Wezta Krajowego.

-Wszystkie skltadowe aplikacje SIP, wykorzystujace
protokét LDAP podlegac bedg integracji z Systemem
zarzadzania kontami Uzytkownikéw. Wymagane
jest aby wytworzony przez Wykonawce System
zarzadzania kontami Uzytkownikéw umozliwiat
integracje réwniez w oparciu o ten protokét.
Integracja aplikacji z wytworzonym Systemem
zarzadzania kontami Uzytkownikdow.

WA.1.3

Integracja z aktualnie wykorzystywanym
systemem zarzadzania kontami Uzytkownikéw

- Wykonawca zapewni migracje kont z aktualnie
wykorzystywanego Systemu zarzgdzania kontami
Uzytkownikdéw (,,stary system”). Szczegoty dziatania
aktualnie wykorzystywanego Systemu zarzadzania
kontami Uzytkownikéw, dziatajgcego w oparciu o
OpenDS, zostang przedstawione podczas Analizy
Przedwdrozeniowej

- Mechanizm migracji wymusi zmiane hasta w
nowym Systemie zarzadzania kontami.

Mechanizm migracji kont zapewni poinformowanie
mailowe Uzytkownikéw o potrzebie zmiany hasta w
nowym Systemie zarzadzania kontami. Parametry
kont migrowanych ze starego systemu zostang
okres$lone w Analizie Przedwdrozeniowej.

- Konta migrowane ze starego systemu bede
podlegaty regutom integracji ze starym Systemem
zarzadzania kontami.

Reguty integracji w szczegdlnosci polega¢ beda na
przenoszeniu do starego Systemu zarzadzania
kontami, zmian dotyczacych utworzenia nowego
konta, zmiany hasta, blokady konta. Szczegdétowe
reguty integracji kont pomiedzy starym i nowym
Systemem zarzadzania kontami Uzytkownikow,
zostanie okreslony podczas Analizy
Przedwdrozeniowej.

- Aktywnos$¢, wytaczenie regut integracji kont
pomiedzy starym i nowym Systemem zarzadzania
kontami Uzytkownikéw bedzie ustawieniem
konfiguracyjnym. W momencie wytaczenia
aktywnosci regut integracji kont, integracja kont
pomiedzy starym i nowym Systemem zarzadzania
kontami Uzytkownikdw przestaje dziata¢. Po
wytaczeniu, wszystkie funkcjonalnosci wynikajace z
integracji kont nie bedq dostepne w nowym
Systemie zarzadzania kontami Uzytkownikéw, w
szczegdblnosci dotyczy to GUI aplikacji.

Musi by¢
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WA.2.1

Wdrozenie narzedzia monitorowania
aktywnosci Uzytkownikéw i wykorzystania
zasobow - System musi pozwalac¢ na $ledzenie
wybranych aktywnosci Uzytkownikow, a w
szczegolnosci ilosci zalogowan i czasu ostatniej
aktywnosci w Systemie.

Musi by¢

WA.2.2

Wdrozenie narzedzia monitorowania
aktywnosci Uzytkownikow i wykorzystania
zasobow - System musi pozwalac na
monitorowanie statusu i kondycji jego dziatania, a
w szczegolnosci:

- poprawnosci dziatania poszczegdlnych
komponentow oprogramowania

- wykorzystania zasobdéw sprzetowych

Musi by¢

WA.2.3

Wdrozenie narzedzia monitorowania
aktywnosci Uzytkownikow i wykorzystania
zasobow - Narzedzia monitorowania muszg
posiada¢ dedykowane odpowiednim widokom
dashboardy z zestawieniami liczbowymi,
tabelarycznymi i wykresami. System musi posiadac
mozliwos¢ definiowania nowych dashboardéw
prezentujacych zbierane dane na rézne sposoby za
pomocg agregacji, roznych typéw wykreséw itp.
System musi posiada¢ mozliwos¢ wysytania
powiadomien e-mail w przypadku wystapienia
zdefiniowanych przez Administratora warunkow.
Zamawiajacy dopuszcza rozbudowanie
wykorzystywanego juz przez niego w tym celu
zestawu oprogramowania Prometheus oraz Grafana.
Szczegotowy zakres monitorowanych informacji

zostanie opisane w Dokumencie Analizy
Przedwdrozeniowej.

Musi by¢

WA.3

Wdrozenie integracji z Opendata Wroctaw

Wykonawca w ramach Wdrozenia uruchomi interfejs
przesytajacy dane z Systemu na portal Otwarte
Dane Wroctaw, kierujac sie nastepujacymi
wytycznymi:

Wykonawca przygotuje System w taki sposéb, aby
mozliwe byto automatyczne generowanie z niego
danych do publikacji na portalu Otwarte Dane
Wroctaw dziatajacym pod adresem
www.wroclaw.pl/open-data/ zbudowanym na
platformie CKAN.

Wykonawca przygotuje w Systemie mechanizmy
pozwalajacy na dodanie i nastepnie modyfikacje na
portalu Otwarte Dane Wroctaw, dowolnych danych
opublikowanych i skatalogowanych w Systemie

Musi by¢
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(zbiory danych, aplikacje mapowe, warstwy, ustugi
itp.)

Dane bedq przesytane z wykorzystaniem interfejsu
API.

REST API jest udostepnione przez OpenData.
Dokumentacja API dostepna jest pod adresem:
https://docs.ckan.org/en/2.6/api/index.html

Zamawiajacy preferuje, aby mechanizm byt
powigzany z funkcjonalnosciami zwigzanymi z
opisywaniem i udostepnianiem danych (opisanych w
wymaganiach z grupy W2).

Szczegodty zostang ustalone i opisane w ramach
Analizy Przedwdrozeniowej.

Zamawiajqcy zastrzega, ze po stronie Systemu
moze by¢ wymagane odpowiednie przygotowanie
danych przed wystaniem do OpenData Wroctaw np.
polegajace na zliczaniu wielosci lub ilosci informacji
wysytanych, dzieleniu danych ze wzgledu na
przyrost w okresach czasowych itp.

WA.4

Wdrozenie integracji z Weztem Krajowym -
Wykonawca zintegruje System z Weziem
Krajowym.

Integracja musi by¢ wykonana zgodnie z oficjalng
dokumentacjg dostepng na stronie Ministerstwa
Cyfryzacji.

Wykonawca jest odpowiedzialny za wszelkie prace
programistyczne i organizacyjne zwigzane z
integracja.

Wykonawca szczegdlnie musi uwzgledni¢ w
harmonogramie realizacji rozpoczecie prac
zwigzanych z realizacjg tego wymagania w sposdb
zapewniajacy realizacje projektu w terminie.

Musi by¢

wz

Modernizacja udostepniania Zasobow SIP
(zwiekszenie ilosci udostepnianych zasobéw,
utatwianie dostepu, wyszukiwania i
opisywania zasobow, a takze zmiane sposobu
udostepniania dla Uzytkownikéw
Wewnetrznych Zalogowanych korzystajacych
z aplikacji desktopowych)

wz.1

System musi umozliwia¢ udostepnienie wszystkich
mozliwych do udostepnienia publicznie Zasobow SIP

Zasoby niewskazane wprost w wymaganiach do
skonfigurowania do udostepnienia przez
Wykonawce zostang skonfigurowane przez
Zamawiajgcego.

Musi by¢
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WZz.2

W zaleznosci od rodzaju Uzytkownika i
przydzielonych uprawnien System musi zapewni¢
dostep do Zasobdw SIP poprzez strone Geoportal
SIP, tematyczne aplikacje mapowe, aplikacje
mapowg uzytkownika, Portal for ArcGIS SIP.

Musi by¢

WZ.3

System musi zapewni¢ wyszukiwanie zasobow na
stronie Geoportalu SIP, w aplikacjach mapowych
SIP.

Musi by¢

WZ.4

System musi umozliwi¢ ograniczenie, ktére zasoby
sq wyszukiwane.

Musi by¢

WZ.5

Zasoby muszg zostac opisane z uzyciem Portalu for
ArcGIS, a jesli nie bedzie to wystarczajace
Wykonawca dostarczy niezbedne funkcjonalnosci.

Musi by¢

WZ.6

System musi zapewni¢ Uzytkownikom
Wewnetrznym Zalogowanym korzystajacym z
aplikacji ArcGIS Pro mozliwo$¢ dostepu do Zasobdéw
SIP poprzez zasoby Portal for ArcGIS SIP.

Musi by¢

ws

Modernizacja strony internetowej Geoportalu
SIP, zapewniajac odpowiedni poziom
dostepnosci poprzez spelnianie standardow
dostepnosci zgodnie z dyrektywami (UE)

WS.1

Opracowanie graficzne strony internetowej - Szata
graficzna systemu musi zachowac spojnosé
wizualng z nowymi aplikacjami mapowymi oraz
strong Edytora POI/WroSPA
(https://geoportal.wroclaw.pl/poi)

Musi by¢

WS.2

System musi zapewni¢ odpowiedni poziom
dostepnosci poprzez zastosowanie standardow
dostepnosci cyfrowej WCAG 2.1 na poziomie AA w
mysl ustawy z dnia 4 kwietnia 2019 roku o
dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych z pézniejszymi
zmianami

Musi by¢

WS.3

Strona internetowa musi poprawie wyswietla¢ sie
na komputerach stacjonarnych, tabletach i
urzadzeniach mobilnych o matych ekranach z
ekranami dotykowymi z zachowaniem wszystkich
tresci i funkcjonalnosci (strona musi by¢
responsywna).

Musi by¢

WS.4

Zarzadzanie trescig - Strona internetowa musi miec
mozliwo$¢ dodawania, usuwania i modyfikowania
tresci przez panel administracyjny lub poprzez
edycje plikow zrédtowych aplikacji, lecz bez

Musi by¢
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koniecznosci recznej rekompilacji kodu.

WS.5

Integracja z e-ustugami tematycznych aplikacji
mapowych - Strona internetowa musi wyswietlac¢
liste publicznych aplikacji mapowych

Musi by¢

WS.6

Integracja z wyszukiwaniem zasobéw SIP - Z
poziomu strony musi by¢ mozliwe zainicjowanie
wyszukiwania opisanego w WZ.3 oraz przegladanie
wynikéw tego wyszukiwania.

Musi by¢

WS.7

Strona internetowa musi zachowa¢ wszystkie
obecnie prezentowane tresci dotyczgace planowania
przestrzennego.

Strona internetowa musi zawiera¢ instrukcje obstugi
uzytkownika, co najmniej dla aplikacji mapowych,
e-ustug, wyszukiwania zasobow.

Musi by¢

WS.8

Strona internetowa musi posiadac zestaw tresci w
jezyku polskim i angielskim z mozliwoscig wyboru
jezyka na stronie www.

Musi by¢

WS.9

Technologia strony (backend, CMS) musi by¢
podyktowana przede wszystkim przez:

- minimalizacje ilo$ci nowych technologii
wprowadzanych do uzytku

w SIP; w pierwszej kolejnosci nalezy rozwazy¢
rozwigzania dostepne w ramach umowy
korporacyjnej ESRI,

- minimalizacje powierzchni atakéw, ilosci
potencjalnych awarii oprogramowania i naktadow
niezbednych na utrzymanie

Musi by¢

WS.10

Technologia strony internetowa - Zamawiajacy
dopuszcza zrealizowanie zadania poprzez
modernizacje istniejgcego rozwigzania opartego na
frameworkach Django oraz Foundation.

Moze by¢

WT

Wymagania techniczne

WT.1.1

Wszystkie komponenty Systemu muszg zostac
zainstalowane na infrastrukturze posiadanej przez
Zamawiajgcego, na istniejacych oraz z nowych,
wstepnie skonfigurowanych maszynach wirtualnych
VMWare 7 z systemem operacyjnym Windows
Server 2019 lub nowszym.

Musi by¢

WT.1.2

Komponenty Systemu sktadajace sie na instalacje
ArcGIS Enterprise zostang rozlokowane przez
Zamawiajgcego na 7 maszynach wirtualnych i
udostepnione Wykonawcy do dalszych prac takich
jak konfiguracje, instalacje rozszerzen i
dodatkowego oprogramowania.

Musi by¢
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Na wstepng instalacje sktada¢ sie beda:

- 2 maszyny wirtualne na potrzeby Portal for
ArcGIS w uktadzie HA,

- 4 maszyny wirtualne na potrzeby ArcGIS Server
w réznych rolach i uktadach HA,

- 1 maszyna wirtualna na potrzeby ArcGIS Data
Store.

WT.1.3

Na potrzeby strony Geoportalu SIP, e-ustugi
Walidatora, oprogramowania zwigzanego z
zarzadzaniem uzytkownikami, monitoringiem
systemu oraz pozostatego oprogramowania zostanie
udostepniona istniejgca maszyna wirtualna oraz
mozliwos$¢ utworzenia dodatkowych w przypadku
uzasadnionych potrzeb.

Musi by¢

WT.1.4

System wykorzysta na powyzsze potrzeby zasoby w
wielkosci nie wiekszej niz 64 rdzenie vCPU oraz 164
GB RAM alokowanej na poszczegolnych maszynach

wirtualnych wg potrzeb.

Musi by¢

WT.2.1

System bedzie wykorzystywat baze danych Oracle
19c w warstwie przechowania danych poza
przypadkami gdy wykorzystanie ArcGIS Data Store
jest wymagane przez producenta lub uzasadnione
przez inne wzgledy np. wydajnosciowe.

Baza danych zostanie zainstalowana,
skonfigurowana oraz zarzadzana przez
Zamawiajgcego.

Jesli zajdzie potrzeba w trakcie Wdrozenia w
prowadzenia zmian w konfiguracji bazy danych w
zakresie wskazanych przez Wykonawce to
Zamawiajacy wprowadzi je jesli oceni, ze jest to
uzasadnione i mozliwe.

Musi by¢

WT.2.2

Dane plikowe wykorzystywane przez System bedg
przechowywane na przestrzeni dyskowej
ulokowanej w macierzy zarzadzanej przez
Zamawiajgcego i udostepnione do wykorzystania
jako lokalne dyski na maszynach wirtualnych oraz
zasoby sieciowe wspétdzielone miedzy maszynami o
sumarycznej wielkosci 7410 GB.

Musi by¢

WT.3.1

System musi by¢ jednoczesnie dostepny w sieci
internetowej oraz lokalnej w ramach domeny UM.

Musi by¢

WT.4.1

Wszelki wytworzony przez Wykonawce kod
zrédtowy oprogramowania musi zostaé przekazany
w formie repozytorium GIT z zachowanag historig
zmian wykonanych przez Wykonawce przynajmniej
od momentu pierwszej przekazanej
Zamawiajacemu do wgladu wersji. Réwniez od tego
momentu praca nad komponentami systemu bedzie

Musi by¢
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prowadzona i koordynowana na wykorzystywanej
przez Zamawiajqcego platformie Gitlab.

4.3. Wymagania w zakresie WCAG

Status
Sygnatura_ Opis Wymagania (funkcjonalnosci) ..,
Wymagania (Wymagalnosc)

WCAG poziom A,

W-A, W-AA
WCAG poziom AA

Wszystkie tresci graficzne i niegraficzne, ktore sg
prezentowane Uzytkownikom, muszg miec
odpowiednig alternatywe tekstowg, chyba ze
spetnione sg jedne z ponizszych wyjatkéw:

e To kontrolki lub pola wprowadzania danych,
W-A. e To media oparte na czasie (opis),
1.1.1 . . . Musi by¢

e To test lub ¢wiczenie (opis),

e Ma na celu wywotanie wrazenia zmystowego
(opis),
e CAPTCHA,

To czysta dekoracja lub jest niewidoczna dla
Uzytkownika.

W przypadku materiatéw zapisanych tylko w
formacie dzwiekowym lub wideo, obowigzujg
okreslone reguty. Te reguty nie dotyczg, jesli
nagranie dzwiekowe lub wideo stuzy jako zamiennik
tekstu i jest tak oznaczone:

e Zamiennik dla dzwieku.

W-A. Dostepny jest tekstowy odpowiednik nagran audio,
1.2.1 ktéry zawiera identycznag tres¢ co oryginalne
nagranie dzwiekowe:

Musi by¢

e Zamiennik dla wideo.

Dla nagran, ktore zawierajg tylko obraz wideo,
dostepna jest tekstowa wersja lub audiodeskrypcja.
Ta alternatywa przekazuje te sama tresé, co
oryginalne nagranie wideo.

W przypadku multimediow zawierajacych
W-A. zsynchronizowane nagrania dzwiekowe i obrazowe, Musi by¢
1.2.2 oprocz sytuacji, gdy te materiaty stuzg jako
zamiennik tekstu i sg jako takie oznaczone,

28
FEDS.01.03-12.00-0012/23




Fundusze Europejskie
dla Dolnego $lgska

Rzeczpospolita

- Polska

Dofinansowane przez
Unie Europejska

Zatgcznik nr 1 do umowy nr CUI-ZZ.022

DOLNY
’7 SLASK

dostarczane sg napisy rozszerzone.

Dla multimedidéw zawierajgcych zsynchronizowane
nagrania wideo (obraz i dzwiek), z wyjatkiem

W-A. przypadkéw, gdy te materiaty stanowig zamiennik Musi by¢
1.2.3 X . . .
tekstu i sq odpowiednio oznaczone, dostepna jest
alternatywa tekstowa lub audiodeskrypcja.
W-AA. Dostepna jest audiodeskrypcja dla wszystkich oy
! , . ) . Musi by¢
1.2.5 zsynchronizowanych nagran wideo w multimediach.
Informacje, struktura i zwigzki miedzy tresciami,
W-A. ktére sg przedstawiane wizualnie, mogqg by¢ S,
. Musi byc¢
1.3.1 rozpoznawane przez oprogramowanie komputerowe
albo sg dostepne w formie tekstu.
W-A Gdy kolejnosc¢ prezentacji tresci jest istotna dla jej
13 2 zrozumienia, nalezy programowo ustali¢ wtasciwg Musi by¢
e sekwencje odczytu.
Wskazdéwki dotyczgce zrozumienia i obstugi
W-A. zawartosci nie bazujg jedynie na wilasciwosciach Musi byé
1.3.3 zmystowych, takich jak ksztatt, wielkos¢, wizualne Y
umiejscowienie, utozenie przestrzenne lub dzwiek.
Zawartos¢ nie jest ograniczona do jednego sposobu
W-AA. wyswietlania, na przyktad pionowego czy Musi byé
1.3.4 poziomego, chyba ze konkretna orientacja jest Y
niezbedna.
Kazde pole formularza przeznaczone do gromadzenia
danych Uzytkownika moze by¢ zdefiniowane
programowo w sytuacjach, gdy:
e Pole stuzy okreslonemu celowi, jak opisano
W-AA. I, . . . . ,
w sekcji dotyczacej przeznaczenia pol danych Musi byc¢
1.3.5 . X . .
w komponentach interfejsu Uzytkownika,
e Zawartos¢ jest realizowana przy uzyciu
technologii umozliwiajacej okreslenie
w formularzach typu oczekiwanych danych.
Kolor nie jest jedynym s$rodkiem wizualnym
W-A. uzywanym do przekazywania informacji, S
. Lo . . Musi byc
1.4.1 sugerowania dziatan, wskazywania na oczekiwang
reakcje, czy réznicowania elementéw wizualnych.
Gdy na stronie automatycznie uruchamia sie
nagranie dzwiekowe, ktére odtwarzane jest dtuzej
W-A. niz 3 sekundy, dostepny jest sposdéb na zatrzymanie Musi bvé
1.4.2 lub wytgczenie tego nagrania, lub tez mechanizm Y

pozwalajacy kontrolowac jego gtosnosc niezaleznie
od ogdlnego poziomu gtosnosci systemu.
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Wizualne przedstawienie tekstu lub obrazu tekstu ma
wspotczynnik kontrastu co najmniej 4.5:1, z
wyjatkiem ponizszych sytuacji:

e Duzy tekst:
Duzy tekst i obrazy tekstu majq kontrast co najmniej
3:1.

e Incydentalne elementy:
Tekst lub obrazy tekstu bedace czescig nieaktywnego
elementu interfejsu uzytkownika, petnigce funkcje
dekoracyjng, niewidoczne, lub bedace czescig grafiki

zawierajacej inne istotne tresci wizualne, nie muszg
spetnia¢ wymogu minimalnego kontrastu.

e Logotyp:

Tekst bedacy czescig logotypu lub nazwy wiasnej
produktu (marki) nie jest zobowigzany do spefnienia
minimalnego kontrastu.

Musi by¢

Oproécz wykorzystania napisow rozszerzonych i
obrazéw tekstu, mozliwe jest zwiekszenie rozmiaru
tekstu do 200% bez koniecznosci stosowania
technologii wspomagajacych i bez utraty zawartosci
lub funkcjonalnosci.

Musi by¢

Gdy stosowane technologie pozwalajg na wizualne
przedstawienie tresci, do przekazywania informacji
uzywa sie tekstu, a nie obrazéw tekstu, z wyjatkiem
nastepujacych okolicznosci:

e Dostosowywalnos$c:

Obraz tekstu moze by¢ wizualnie dostosowany do
potrzeb Uzytkownika.

e Znaczenie:

Przedstawienie tekstu w formie graficznej jest
kluczowe dla zrozumienia przekazanej informacji.

Musi by¢

W-AA.
1.4.10

Zawartos$¢ moze byc¢ przedstawiona bez utraty
informacji lub funkcjonalnosci i bez potrzeby
przewijania w dwoch kierunkach, przy:

e Pionowym przewijaniu tresci o szerokosci do
320 pikseli CSS,

e Poziomym przewijaniu tresci o wysokosci do
256 pikseli CSS.

Wyjatek stanowig te elementy tresci, ktore z racji
swojej funkcji lub znaczenia wymagajq
dwuwymiarowego ukifadu.

Musi by¢

W-AA.

Wizualna prezentacja ponizszych elementéw musi

Musi by¢
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1.4.11

mie¢ wspoétczynnik kontrastu co najmniej 3:1 w
stosunku do otaczajgcych ich koloréw:

e Elementy interfejsu uzytkownika:

Wizualne informacje niezbedne do rozpoznawania
elementéw interfejsu uzytkownika oraz ich standw,
z wyjatkiem elementow nieaktywnych lub gdy
wyglad elementu jest okreslony przez agenta
uzytkownika i nie jest zmieniany przez autora.

e Graficzne obiekty:

Czesci grafiki niezbedne do zrozumienia tresci, poza
sytuacjami, gdy specyficzna prezentacja grafiki jest
kluczowa dla przekazywanych informacji.

W-AA.
1.4.12

W tresciach stworzonych przy uzyciu jezykow
znacznikowych, ktore pozwalajg na regulacje
ponizszych witasciwosci stylu, nie dochodzi do utraty
tresci ani funkcjonalnosci, gdy tekst jest ustawiony
z uwzglednieniem wszystkich wymienionych ponizej
parametrow, a takze gdy dokonywane sg zmiany

w innych wilasciwosciach stylu:

e Wysokos¢ linii (interlinia) na poziomie co
najmniej 1,5 razy wiekszym niz rozmiar
czcionki,

e QOdstep miedzy akapitami na poziomie co
najmniej 2 razy wiekszym niz rozmiar
czcionki,

e QOdstepy miedzy literami (tracking) co
najmniej 0,12 razy rozmiar czcionki,

e QOdstepy miedzy wyrazami co najmniej 0,16
razy rozmiar czcionki.

Wyjatek: jezyki i skrypty, ktére nie wykorzystujq
jednej lub wiecej z tych wiasciwosci stylu
tekstowego, mogg by¢ zgodne, stosujgc tylko te
witasciwosci, ktore sg dostepne dla danej kombinacji
jezyka i skryptu.

Musi by¢

W-AA.
1.4.13

Gdy dodatkowa tresc pojawia sie po najechaniu na
nig kursorem myszy lub po skierowaniu na nig
fokusu klawiatury i znika po ich usunieciu, muszg by¢
speftnione nastepujace kryteria:

e Qdrzucenie:

Dostepny jest sposdb na zamkniecie dodatkowej
tresci bez koniecznosci przesuwania kursora myszy
lub fokusu klawiatury, chyba ze zawiera ona
informacje o btedach wprowadzonych danych, lub nie
zastania i nie zastepuje innych tresci.

e Dostepnosé:

Musi by¢
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Jezeli najechanie kursorem myszy (hover) moze
aktywowac¢ dodatkowg tresé, to mozliwe jest
przesuniecie kursora na te tres¢ bez jej znikniecia.

e Trwatos¢:

Dodatkowa tres¢ pozostaje widoczna, dopdki nie
zostanie usuniety wyzwalacz aktywacji, fokus,
Uzytkownik jej nie zamknie, lub jej informacje
przestang by¢ aktualne.

Wyijatek: wizualna prezentacja dodatkowej tresci jest
kontrolowana przez program Uzytkownika i nie ulega
zmianie przez autora.

Wszystkie funkcje dostepne w tresci mozna
obstugiwac za pomocg klawiatury, bez koniecznosci
przestrzegania okreslonego czasu nacisniecia
poszczegdlnych klawiszy, z wyjatkiem przypadkéw,
gdy dana funkcjonalno$¢ wymaga od Uzytkownika
wprowadzenia informacji na podstawie Sciezki ruchu,
a nie na podstawie konncowych punktéw wejscia.

Musi by¢

Jezeli fokus klawiatury mozna przesunac¢ do
okres$lonego elementu tresci za pomocg klawiatury,
to mozliwe jest réwniez jego usuniecie przy uzyciu
klawiatury. Gdy do opuszczenia danego elementu
potrzebne jest uzycie czegos wiecej niz tylko
klawiszy strzatek, tabulatora lub innych
standardowych metod, Uzytkownik otrzymuje
wyrazng wskazowke, jak usung¢ fokus z tego
elementu.

Musi by¢

Jesli w tresci zaimplementowany jest skroét
klawiaturowy, ktory uzywa jedynie pojedynczego
znaku (takiego jak litera w wersji duzej lub matej,
cyfra, czy symbol), to spetniony jest co najmniej
jeden z ponizszych warunkoéw:

o Wytgczenie:
Dostepny jest mechanizm umozliwiajacy wytgczenie
skrétu klawiaturowego.

e Mapowanie:

Mozliwa jest zmiana przypisania skrotu, tak aby
wykorzystywat jeden lub wiecej niedrukowalnych
znakéw klawiatury (na przyktad Ctrl, Alt, itp.).

e Aktywnos¢ po otrzymaniu fokusu:

Skrét klawiaturowy dla danego elementu interfejsu
Uzytkownika jest aktywny tylko wtedy, gdy ten
element jest w fokusie.

Musi by¢

Gdy korzystanie z tresci jest ograniczone czasowo,
musi by¢ spetniony przynajmniej jeden z ponizszych

Musi by¢
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2.2.1 warunkoéw:

e Wylgczenie:

Uzytkownika ma mozliwo$¢ wytgczenia limitu
czasowego zanim ten uptynie.

o Dostosowanie:

Uzytkownik moze dostosowac limit czasowy do
wartosci co najmniej 10 razy wiekszej niz domyslina,
przed jego uptynieciem.

e Wydtuzenie:

Uzytkownik otrzymuje ostrzezenie przed uptynieciem
limitu czasowego i ma co najmniej 20 sekund na
jego wydtuzenie za pomocg prostej czynnosci (na
przyktad nacisniecia klawisza spacji), oraz moze
wydtuzy¢ ten limit przynajmniej dziesieciokrotnie.

e Wyjatek dla czasu rzeczywistego:

Limit czasowy jest niezbedny w dziataniu w czasie
rzeczywistym (jak w przypadku aukcji) i nie mozna
go zmienic.

e Wyjatek dla istoty czynnosci:

Limit czasowy jest kluczowy dla danej czynnosci i
jego wydtuzenie anulowatoby lub zaktécito te
czynnosc.

e Wyjatek 20 godzin:

Limit czasowy przekracza 20 godzin.

W przypadku tresci, ktora sie porusza, miga,
przesuwa lub jest automatycznie aktualizowana,
spetnione sq wszystkie ponizsze kryteria:

e Poruszanie sie, przesuwanie, migotanie:
Informacje, ktére sie poruszaja, przesuwajg lub
migajq, a ktore:

- uruchamiajg sie automatycznie,
WA - sq widoczne przez wiecej niz 5 sekund,
222 - sg prezentowane réwnoczesnie z inng trescig Musi by¢

mogaq by¢ wstrzymane, zatrzymane lub ukryte przez
Uzytkownika za pomocqa dostepnego mechanizmu,
chyba ze ruch, przesuniecie lub migotanie jest
istotnym elementem aktywnosci.

e Automatyczna aktualizacja:

Informacje, ktore sg automatycznie aktualizowane,
a ktore:

- uruchamiajq sie automatycznie,
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- sg prezentowane réwnoczesnie z inng trescig, mogq
by¢ wstrzymane, zatrzymane lub Uzytkownik moze
kontrolowa¢ czestotliwos¢ ich aktualizacji za pomocg
dostepnego mechanizmu, chyba ze automatyczna
aktualizacja jest niezbedna w ramach danej
czynnosci.

Strony internetowe nie zawierajg elementéw, ktére
migaja wiecej niz trzy razy na sekunde. Dodatkowo,

\zNéAl intensywnos¢ tych btyskéw nie przekracza Musi by¢
e ustalonych limitéw dla ogdlnych btyskow i btyskow
czerwonych.
W-A Dostepny jest mechanizm pozwalajacy na pomijanie
o blokdéw tresci, ktore sq powtarzane na wielu Musi by¢
2.4.1 .
stronach internetowych.
W-A. Strony internetowe posiadajg tytuty, ktore jasno Musi byé
2.4.2 okreslajq ich cel lub opisujg zawarty w nich temat.
Jezeli strone internetowg mozna przeglada¢ w
sposob sekwencyjny i kolejno$¢ nawigacji ma wptyw
W-A. na zrozumienie lub funkcjonalnosc¢ strony, elementy Musi by
2.4.3 interfejsu Uzytkownika uzyskujg fokus w takiej Y
kolejnosci, ktéra zapewnia logiczne zrozumienie i
petng funkcjonalnos$¢ zawartosci.
Cel kazdego linku (tacza) mozna zrozumiec¢ z tresci
W-A samego linku lub z kontekstu tekstu zwigzanego
2.4.4 z Ilr)klem, ktory _Jest okre_slony programowo. Musi byc¢
Wyijatek stanowig sytuacje, gdy cel linku i tak bytby
niejasny dla Uzytkownikdéw.
Dostepnych jest wiele sposobdw na znalezienie
W-AA. konkretnej strony internetowej w ramach zestawu Musi byé
2.4.5 stron, chyba Ze strona ta jest czescig lub wynikiem
jakiegos procesu lub procedury.
W-AA. Nagtéwki i etykiety jasno opisujg temat lub cel S
2.4.6 zawartosci, ktérg reprezentuja. Musi byc
W-AA W kazdym interfejsie, ktéry mozna ob§’rugiwac' za )
2.4 7' pomocg klawiatury, istnieje tryb, w ktérym fokus Musi byc¢
Y klawiaturowy jest zawsze widoczny.
Wszystkie funkcje, ktére do obstugi wymagaja
gestow wielopunktowych lub opartych na sciezkach,
W-A. mogaq by¢ rowniez obstugiwane przy uzyciu prostego Musi byé
2.5.1 dotyku jednopunktowego, o ile gest wielopunktowy

lub oparty na $ciezce nie jest kluczowy dla danej
funkcjonalnosci.

FEDS.01.03-12.00-0012/23

34




Fundusze Europejskie Rzeczpospolita Dofinansowane przez DOLNY
dla Dolnego $laska - Polska Unie Europejska SL ASK

Zatgcznik nr 1 do umowy nr CUI-ZZ.022.............

W przypadku funkcji aktywowanych dotykiem
jednopunktowym, co najmniej jedno z ponizszych
stwierdzen jest spetnione:

e Brak zdarzenia:
Nacisniecie nie inicjuje zadnej czesci zdarzenia.
e Przerwanie lub cofniecie:

Zdarzenie zalezy od zwolnienia nacisku, a istnieje
mechanizm, ktéry umozliwia jego przerwanie lub
cofniecie po zwolnieniu nacisku.

e Odwrodcenie zdarzenia:

Zwolnienie nacisku odwraca wywotane zdarzenie
i przywraca stan sprzed jego inicjacji.

e Istotnosc:

Nacisniecie jest konieczne do wywotania zdarzenia.

Musi by¢

Dla elementdéw interfejsu uzytkownika, ktore majq
etykiety z tekstem lub obrazami tekstu, nazwa
elementu zawiera tekst, ktéry jest widoczny
wizualnie.

Musi by¢

Funkcje, ktére mozna sterowac poprzez ruch
urzadzenia lub ruch Uzytkownika, moga by¢ réwniez
obstugiwane za pomocg standardowych
komponentéw interfejsu uzytkownika. Dodatkowo,
reakcja na ruch moze by¢ wytaczona, aby unikngé
przypadkowego aktywowania, z wyjatkiem sytuacii,
gdy:

e Obstugiwany interfejs:

Ruch jest uzywany do sterowania funkcjonalnoscig
poprzez interfejs dostosowany do potrzeb oséb
Z niepetnosprawnosciami.

e Istotnosc:

Ruch jest niezbedny dla dziatania funkcji, a jego
wyltgczenie uniewaznitoby te funkcjonalnosc.

Musi by¢

Domyslny jezyk naturalny kazdej strony
internetowej jest ustalony w taki sposob, ze moze
by¢ rozpoznawany przez program komputerowy.

Musi by¢

Jezyk naturalny kazdego fragmentu tekstu lub frazy
w tresci jest dostosowany do odczytu przez program
komputerowy. Wyjatki stanowig nazwy wtasne,
terminy techniczne, stowa w nieokreslonym jezyku
oraz stowa i zwroty bedace czescig zargonu, ktdre sq
uzywane w bezposrednio otaczajacym je kontekscie.

Musi by¢
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Kiedy jakikolwiek element interfejsu uzytkownika
otrzymuje fokus, nie prowadzi to do nieoczekiwanej
zmiany kontekstu.

Musi by¢

Modyfikacja ustawien dowolnego elementu interfejsu
uzytkownika nie prowadzi do automatycznej zmiany
kontekstu, o ile Uzytkownik nie zostat o tym
uprzedzony przed rozpoczeciem korzystania z
danego komponentu.

Musi by¢

Mechanizmy nawigacyjne, ktére sga obecne na wielu
stronach w ramach jednego zestawu stron
internetowych, pojawiajq sie w tej samej wzglednej
kolejnosci za kazdym razem, kiedy sq powtarzane,
o ile zmiana kolejnosci nie zostata zainicjowana
przez Uzytkownika.

Musi by¢

Elementy, ktére petnig te sama funkcje w obrebie
zestawu stron internetowych, sg identyfikowane w
ten sam sposdéb na kazdej z tych stron.

Musi by¢

Gdy system automatycznie wykrywa btad we
wprowadzonych danych, wskazuje element, w
ktorym wystapit btad, a Uzytkownik otrzymuje opis
tego btedu w formie tekstu.

Musi by¢

W przypadku tresci, ktére wymagaja od
Uzytkownika wprowadzenia danych, dostarczone sg
odpowiednie etykiety lub instrukcje.

Musi by¢

Gdy system automatycznie wykrywa btad w
wprowadzonych danych i istniejg sugestie dotyczace
jego korekty, Uzytkownik otrzymuje te sugestie,
chyba ze przedstawienie ich zagrazatoby
bezpieczenstwu tresci lub zmienito jej zamierzony
cel.

Musi by¢

W-AA.

Na stronach internetowych, ktére prowadzg do
zobowigzan prawnych, umozliwiajg przeprowadzanie
transakcji finansowych, pozwalajg na modyfikacje
lub usuwanie danych w systemach danych pod
kontrolg Uzytkownika, lub na ktérych Uzytkownik
odpowiada na testy, spetniony jest co najmniej
jeden z ponizszych warunkéw:

e Odwracalnosc:
Wprowadzone dane mozna cofna¢ lub zmienic.
e Sprawdzanie:

Dane wprowadzone przez Uzytkownika sg
sprawdzane pod katem bteddéw, a Uzytkownik ma
mozliwos¢ dokonania korekt.

Musi by¢
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e Potwierdzenie:

Istnieje mechanizm, ktéry pozwala Uzytkownikowi
na przeglad, potwierdzenie i korekte informacji
przed jej ostatecznym wystaniem.

W tresci utworzonej z uzyciem jezykéw
znacznikowych, elementy spetniajg nastepujace
kryteria, chyba ze specyfikacja jezyka
znacznikowego zezwala na inne praktyki:

e Kompletne znaczniki:

Kazdy element ma kompletne znaczniki poczatkowe
i koncowe.

e Zagniezdzanie zgodne ze specyfikacjq:

Elementy sq zagniezdzone w odpowiedniej
kolejnosci, zgodnie z ich specyfikacjami.

e Brak zduplikowanych atrybutow:
Elementy nie majg zduplikowanych atrybutéw.
e Unikalnos¢ ID:

Wszystkie identyfikatory (ID) sq unikalne.

Musi by¢

W-A.
4.1.2

Dla wszystkich elementéw interfejsu uzytkownika,
w tym elementéw formularzy, linkéw oraz
komponentéw generowanych przez skrypty,
spetnione sg nastepujace warunki:

e Nazwai rola:

Nazwa i rola kazdego komponentu mogg by¢
okreslone programowo.

e Stan, wtasciwosci i wartosci:

Stan, wtasciwosci i wartosci, ktore Uzytkownik moze

zmieniaé, mogq by¢ réwniez ustawiane programowo.

e Powiadomienia o zmianach:

Zmiany w tych elementach sgq dostepne do
powiadomienia dla programdw Uzytkownika, w tym
technologii wspomagajacych.

Musi by¢

N
>
w >

W tresci utworzonej z uzyciem jezykow
znacznikowych, komunikaty o stanie elementéw
mogg by¢ okreslone programowo za pomocg
odpowiednich rol lub wtasciwosci. Dzieki temu mogq
by¢ one prezentowane Uzytkownikowi przy uzyciu
technologii wspomagajacych, bez koniecznosci
przekazywania na nie fokusu.

Musi by¢
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5. Migracja danych

W ramach Analizy Przedwdrozeniowej Wykonawca uzgodni z Zamawiajacym czy poza
danymi, ktére zmigruje i skonfiguruje Zamawiajacy sg inne dane wymagajace migracji,
ktore sa niezbedne do prawidtowego funkcjonowania Systemu. W szczegélnosci
okres$lony zostanie zakres migracji danych wynikajacy z migracji kont w ramach
Systemu zarzadzania kontami Uzytkownikéw. W tym zakresie Wykonawca
zaproponuje najprostszy dla Zamawiajacego sposéb ich wprowadzenia, najlepiej przy
pomocy ich automatycznego zaczytania do Systemu wykonanego w ramach prac
wdrozeniowych przez Wykonawce przed produkcyjnym uruchomieniem Systemu.

6. Integracja z systemami wewnetrznymi (na poziomie SIP oraz Gminy
Wroctaw)

Systemy wewnetrzne, z ktérymi zmodernizowany System Informacji Przestrzennej
musi zosta¢ potaczony za pomoca interfejséw, znajdujg sie na serwerach
obstugiwanych przez Zamawiajgcego.

6.1. Open Data Wroctaw

Wymagania w zakresie Open Data Wroctaw zostaty przedstawione w wymaganiu
WA.3 ,Wdrozenie integracji z Opendata Wroctaw”.

6.2. Integracja z Active Directory

Wymagania w zakresie integracji zostaty przedstawione w wymaganiu WA.1.2

6.3. Integracja z systemem bazodanowym Oracle

Wymagania w zakresie integracji zostaty przedstawione w wymaganiu WA.1.2

6.4. Integracja z aktualnie wykorzystywanym systemem zarzadzania
kontami Uzytkownikow

Wymagania w zakresie integracji zostaty przedstawione w wymaganiu WA.1.3

6.5. Integracja z systemem SIEM

Wymagania w zakresie integracji zostaty przedstawione w wymaganiu WB.5

7. Integracja z systemami zewnetrznymi

Informacje zawarte w opisie integracji stuza wytacznie celom orientacyjnym. Podane linki
do interfejsbw API rejestrowych zostaty zweryfikowane i sg prawidlowe na etapie
sporzadzenia Opisu Przedmiotu Zaméwienia. Zamawiajacy nie ponosi odpowiedzialnosci
za ewentualne zmiany w adresach dostepu do API, czy strukturze danych. Oczekuje sig,
ze Wykonawca, bedacy firma specjalizujacg sie w dziedzinie integracji systemoéw
informatycznych, posiada¢ bedzie aktualne informacje oraz zapewni dostep do wszystkich
niezbednych danych w zakresie integracji z kluczowymi rejestrami panstwowymi.
Zamawiajacy nie bedzie uszczegétawiat opisu w zakresie integracji ani w zakresie
interfejsow podczas procesu zamowienia publicznego.
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7.1. Wezel krajowy

W projekcie przewidziano integracje z Weztem Krajowym za posrednictwem
dostepnego  API. Dokumentacja do API  jest dostepna na stronie
https://mc.bip.gov.pl/wezel-krajowy/wezel-krajowy-dokumentacja-dotyczaca-
integracji-z-wezlem-krajowym.html

Wymagania:

Wykonawca jest zobowigzany do zintegrowania Systemu z Weztem Krajowym.

Integracja powinna by¢ wykonana zgodnie z oficjalng dokumentacjg dostepng na stronie

Ministerstwa Cyfryzacji.

Wykonawca jest odpowiedzialny za wszelkie prace programistyczne zwigzane z

integracja.

Szczegoétowa Dokumentacja Techniczna:

Szczegdétowa dokumentacja techniczna zwigzana z integracjg jest catkowicie po stronie

Wykonawcy. Zamawiajgacy nie bedzie publikowac ani udostepniac tej dokumentacji.
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Zatacznik nr 1 - Wymagania dotyczace bezpieczenstwa

SYGNATURA OPIS WYMAGANIA Priorytet

WYMAGANIA (wysoki/

$redni/
niski)

WT.1 Wykonawca powinien zapewni¢ srodki Wysoki

uniemozliwiajgce nieautoryzowany
dostep na poziomie aplikacji. W
ramach Analizy Przedwdrozeniowej
Wykonawca przedstawi wykaz
zabezpieczen technicznych i
proceduralnych.

WT.2 Komponenty systemu dziatajagce w
technologiach webowych powinny by¢
zgodne i w petni funkcjonalne z
najnowszymi wersjami popularnych
przegladarek internetowych bez
instalowania dodatkowych aplikacji i
rozszerzen, co gwarantuje
kompatybilnos$¢ i wysokg jakosc
uzytkowania na biezaco
aktualizowanych platformach.
Wymagane jest zapewnienie statej
zgodnosci z najnowszymi
aktualizacjami przegladarek, aby
uzytkownicy mieli niezaktécony dostep
do Systemu niezaleznie od uzywanego
oprogramowania przegladarkowego i
dostosowany do réznych rozdzielczosci
ekranéw, zapewniajac wygode
uzytkowania na réznych
urzadzeniach.Jako wspierane nalezy
przyjac przegladarki internetowe o
udziale rynku wiekszym niz 0.5% w
Polsce, w ujeciu wspolnym dla platform
mobilnych i desktopowych tj. Chrome,
Firefox, Edge, Opera, Safari oraz
Samsung Internet w co najmniej
najnowszej wersji dostepnej publicznie
na dzien odbioru dla kazdej z
przegladarek, zaréwno w wersji
desktopowej jak i mobilnej.

Wysoki

WYMAGANIA WT.3 System powinien posiada¢ mechanizm Wysoki

TECHNICZNE uwierzytelniania, ktéry pozwala
uzytkownikom na bezpieczne

40
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dot.
uwierzytelniania
uzytkownikow
Systemu

logowanie sie i weryfikacje tozsamosci.
Ponadto, system autoryzacji powinien
ograniczac dostep do funkcji i zasobow
zgodnie z uprawnieniami
skonfigurowanymi w Systemie.

Hasta kont muszg by¢ przechowywane
tylko w postaci zahaszowanej silnym
algorytmem (np. bCrypt lub réwnie
silnym zaproponowanym przez
wykonawce.) wraz z zastosowaniem
losowo wygenerowanej soli (salt).

WT.4

Dostep do funkcji i zasobow Systemu
realizowany przez API powinien by¢
zabezpieczony mechanizmami
uwzgledniajacymi uprawnienia
skonfigurowane w Systemie, np.
poprzez zastosowanie tokenow JWT
(JSON web Token) lub podobnej
technologii.

Dostep do dokumentacji API zostanie
udostepniony tylko i wytgcznie na
wskazane potrzeby/zasoby wskazane
podczas Analizy Przedwdrozeniowej.

Wysoki

WT.5

System musi wymuszac zmiane haset
w sposdb niezbedny dla zapewnienia
wiasciwej ochrony i wtasciwego
poziomu bezpieczenstwa danych. W
powyzszym przypadku System musi
umozliwia¢ definiowanie poziomu
ztozonosci hasta (definiowane politykg
haset Zamawiajacego),
niepowtarzalnosci w zdefiniowanym
czasie oraz pozwalac na konfiguracje
przynajmniej w zakresie:

- minimalnej dtugosci hasta,

- ztlozonosci hasta (parametryzacja:
cyfry, duze i mate litery, znaki
specjalne)

- czasu obowigzywania hasta,

- ilosci niepowtarzalnych haset.
Parametry te sg konfigurowalne przez
Administratora.

Wysoki

WT.6

System musi umozliwiac
Administratorowi wymuszenie
ustawienia lub zmiany hasta przez
Uzytkownika przy pierwszym lub

Wysoki
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kolejnym zalogowaniu.

Ustawienie i zmiana hasta przez
uzytkownika musi wykorzystywac¢ do
weryfikacji tozsamosci adres e-mail
przypisany do konta oraz by¢ spdjne
z mechanizmami opisanymi w
wymaganiu WM.4.3 (logowanie,
wylogowanie, rejestracja uzytkownika,
reset hasta)

WT.7

Dostep do Systemu musi by¢ zawsze
autoryzowany, co najmniej loginem i
hastem, z wyjatkiem czesci
ogdélnodostepnych skonfigurowanych
przez Administratora lub wskazanych w
analizie przedwdrozeniowej i innych
zapisach OPZ.

Login (identyfikator Uzytkownika) musi
by¢ w systemie unikalny i moze by¢
przydzielony tylko jednemu
Uzytkownikowi.

Po konfigurowalnej przez
Administratora ilosci nieudanych préb
logowania Uzytkownika, System musi
blokowac¢ konto Uzytkownika na
konfigurowalny przez Administratora
czas.

Konto bedzie mogto zostaé
odblokowane przed uptywem tego
czasu przez Administratora lub
Uzytkownika za pomocg mechanizmu
resetu hasta opisanego w wymaganiu
WM.4.3 (logowanie, wylogowanie,
rejestracja uzytkownika, reset hasta)
po automatycznym powiadomieniu
poprzez e-mail Uzytkownika o
zablokowaniu jego konta.

Wysoki

WT.8

System powinien wspiera¢ dodatkowe
metody uwierzytelniania typu MFA/2FA
- (np. e-mail) lub inng forme
uwierzytelnienia. Wiaczenie
mechanizmu uwierzytelniania
wielosktadnikowego powinno by¢
opcjonalnie wtgczane przez
Administratora.

Szczegoty zostang okreslone na etapie
Analizy Przedwdrozeniowej.

Wysoki
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WT.9

System musi pozwala¢ na jednoczesng
prace w Systemie wielu Uzytkownikom
(z ograniczeniem 1 sesja-1
uzytkownik). Zalogowanie sie na
nowym urzgdzeniu musi uniewaznic
poprzednig aktywng sesje.
Identyfikator sesji powinien by¢
unikalny.

Sesje, ktére wygasty nie mogaq stuzy¢
do ponownej autentykacji.

System musi umozliwiac
uzytkownikom otwarcie wielu kart w
ramach jednej przegladarki bez
zaktdcania ciggtosci sesji uzytkownika,
pod warunkiem, ze wszystkie karty
korzystajq z tej samej ses;ji.

WT.10

W przypadku logowania z uzyciem
Wezta Krajowego system musi
zaprezentowac Informacje w zakresie
spetnienia obowigzku informacyjnego
w formie uzgodnionej z
Zamawiajacym. Wykonawca zapewni
mechanizm umozliwiajacy
Zamawiajgcemu modyfikacje tresci tej
informacji (Klauzuli informacyjnej
spetniajacej obowigzek wynikajacy z
Rozporzgdzenia RODO)

Wysoki

WT.11

Kazdy Uzytkownik posiadajacy
uprawnienia logowania do Systemu
musi mie¢ przypisane indywidualne
konto w Systemie i musi zostaé
uwierzytelniony. W przypadku
bezczynnosci powyzej okreslonej ilosci
minut system musi automatycznie
wylogowacé uzytkownika. Ilo$¢ minut o
ktorej mowa musi by¢ mozliwa do
skonfigurowania przez Administatora.
Mechanizm o ktéorym mowa musi by¢
mozliwy do catkowitego wytgczenia
przez administatora.

Wysoki

WT.12

System uniemozliwia enumeracje
loginéw i haset Uzytkownikow poprzez
zastosowanie skutecznego
mechanizmu zabezpieczajacego.

Wysoki

WT.13

Wymagany protokdt HTTPS. Wszystkie
dane przesytane przez System powinny
by¢ zaszyfrowane. Wymagane
stosowanie protokotu szyfrowania TLS

Wysoki
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1.2 oraz 1.3 aby chroni¢ poufne
informacje przed przechwyceniem

WT.14

Szyfrowanie danych powinno odbywac
sie przy uzyciu klucza symetrycznego
AES 256 bitéw, a klucz ten powinien
by¢ zaszyfrowany parg asymetrycznych
kluczy min. 2048 bitéw.

Zarzadzanie kluczami szyfrujacymi
musi by¢ dostepne zaréwno dla
wykonawcy Systemu jak i
Zamawiajgcego, przy czym
Zamawiajacy obliguje Wykonawce do
petnego zarzadzania i przedifuzania
terminéw waznosci kluczy. Caty proces
szyfrowania wraz z diagramem
dziatania i wymiany kluczy szyfrowania
uzyty przez Wykonawce, zostanie
opisany w dokumentacji Systemu w
sekcji "Informacje chronione,
przeznaczone do uzytku oséb
upowaznionych przez osobe
zarzadzajacq po stronie
Zamawiajgcego".

Wysoki

WT.15

Wykonawca Systemu przeprowadzi
szczegotowy transfer wiedzy dla
Administratorow z zarzadzania
kluczami szyfrowania. Szczegoty
zostang okreslone na etapie Analizy
Przedwdrozeniowej.

Wysoki

WT.16

Klucz prywatny certyfikatu SSL bedzie
przechowywany na serwerze w sposéb
bezpieczny tzn. w konkretnym pliku
zabezpieczonym odpowiednimi
uprawnieniami, uniemozliwiajac dostep
osobom niepowotanych (bez
uprawnien).

Wysoki

WT.17

Kryptograficzna ochrona informacji
przetwarzanych powinna uwzgledniac
nastepujace zasady i instrukcje
stosowania organizacyjnych i
technicznych zabezpieczen:

Korzystanie z silnych algorytméw
szyfrowania (np. AES), stosowanie
najnowszych bezpiecznych protokotow
sieciowych (np. TLS, IPsec, SSH).

Wysoki
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WT.18

W ramach Analizy Przedwdrozeniowej
okreslone zostang procedury i
zabezpieczenia techniczne dla
bezpiecznego zarzadzania kluczami
obejmujace, co najmniej, nastepujace
aspekty:

e generowanie kluczy dla réznych
systemow kryptograficznych i
aplikacji

e wydawanie i uzyskiwanie
certyfikatéw klucza publicznego

bezpieczne przechowywanie kluczy

kryptograficznych

¢ wymiana lub aktualizacja kluczy
kryptograficznych, w tym zasad
okreslajacych, w jakich
warunkach i w jaki sposob
wymiana i / lub aktualizacja ma
by¢ realizowana

e wycofanie i usuniecie kluczy, na
przyktad w przypadku
naruszenia bezpieczenstwa lub
zmiany personelu

WT.19

Wykonawca powinien automatycznie
tworzy¢ kopie zapasowe kluczy, aby
zapewnic dostepnos¢ danych
uzytkownika. Kopie zapasowe powinny
mie¢ co najmniej takg samg ochrone
jak oryginalne klucze.

Wysoki

WT.20

W przypadku gdyby zaistniata sytuacja
w ktorej, do odszyfrowania danych
archiwalnych, nalezy uzy¢ starych i
nieaktualnych kluczy, Wykonawca
Systemu powinien zapewni¢ takze ich
kopia zapasowa zapewniajqc
niniejszym co najmniej takg sama
ochrone jak klucze w $rodowisku
produkcyjnym.

Wysoki

WT.21

W trakcie Analizy przedwdrozeniowej
zostanie uzgodniona polityka dot. kopii
zapasowych.

Wysoki

WYMAGANIA
TECHNICZNE dot.
Administrowania
systemem

WT.22

Wybrane przez Zamawiajgcego
dziatania zwigzane z aktywnoscig
uzytkownikdow muszg byc rejestrowane
w Systemie i dostepne dla roli
Administrator. Szczegdotowy zakres
zapisywanych logéw zostanie okreslony
podczas Analizy Przedwdrozeniowej, w

Wysoki
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zakresie dostepu do danych osobowych
wszystkie aktywnosci muszg by¢
rejestrowane oraz dostepne z poziomu
systemu w formie parametryzowanych
raportéw.

WT.23

Dostep uzytkownikow do danych oraz

poszczegolnych funkcji Systemu musi

by¢ regulowany przez Administratora,

zgodnie z uprawnieniami okreslonymi

przez witasciciela Systemu okreslonego
przez WPL.

Administrator musi posiada¢ narzedzie
do skutecznego zarzadzania tymi
uprawnieniami, w tym
nadawania/odbierania rol
uzytkownikow.

Wysoki

WT.24

System umozliwi Administratorowi
tatwe raportowanie w zakresie listy
Uzytkownikéw i przypisanych do nich
rél. Raportowanie to umozliwia
przedstawienie wynikéw w postaci
pliku xls/csv.

Wysoki

WT.25

Funkcje typowo administracyjne
Systemu muszg by¢ dostepne jedynie
dla roli Administrator (np. zarzadzanie
Uzytkownikami i operacje typu
dodawanie, blokowanie, itp.)

Wysoki

WT.26

System musi umozliwiac
Administratorowi dezaktywowanie
Uzytkownikdéw. Uzytkownicy
dezaktywowani nie mogq zalogowac sie
do Systemu i wykonywaé w nim
zadnych czynnosci.

Wysoki

WT.27

Administrator bedzie miat zapewniony
dostep do nadawania uprawnien w
systemie, wymuszania zmiany hasta,
dostep do logéw systemowych.

Wysoki

WT.28

Wykonawca przekaze Zamawiajacemu
dokumentacje Systemu wraz
dokumentacjq przeptywu danych.

Wysoki

WT.29

System przechowuje historie dotyczacg
blokowania i odblokowywania kont
uzytkownikow. Mozliwos$¢ ta powinna
by¢ dostepna dla Administratora, a
rownolegle powinna by¢
odzwierciedlona w postaci logow

Wysoki
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(okreslenie zakresu logéw podczas
Analizy Przedwdrozeniowej)

WYMAGANIA
TECHNICZNE dot.
licencjonowania

WT.30

Wykonawca zobowigzuje sie do
zapewnienia, ze wszelkie
oprogramowanie oraz biblioteki
dostarczone przez niego posiadajq
odpowiednie licencje. Te licencje
muszg by¢ zgodne z aktualng politykg
licencyjng dostawcow oprogramowania
oraz obowigzujacymi przepisami
prawa, co gwarantuje legalnosc
uzytkowania tych zasobdow przez
Zamawiajgcego.

Wykonawca ponosi odpowiedzialnos$¢
za wszelkie roszczenia wynikajace z
naruszenia warunkdéw powyzszych
licencji, o ile takie naruszenie miato
miejsce.

Wykonawca zobowigzuje sie do
wykorzystywania wszelkich licencji na
oprogramowanie i biblioteki
udostepnione przez Zamawiajgcego do
wykorzystania w Systemie zgodnie z
warunkami tych licencji oraz tylko na
potrzeby Systemu.

Wysoki

WT.31

Wykonawca dla dostarczonych przez
siebie licencji zapewnia narzedzia i
mechanizmy umozliwiajace
monitorowanie i raportowanie
dotyczace licencji serwerowych i
bazodanowych, co pozwala na
skuteczne zarzadzanie licencjami po
stronie Zamawiajacego.

Wysoki

WT.32

Wykonawca zapewnia, ze wraz z
rozbudowg infrastruktury i wzrostem
liczby uzytkownikdéw nie zostang
wygenerowane zadne koszty
dodatkowe.

Wysoki

WYMAGANIA dot.
BEZPIECZENSTWA

WB.1

System powinien by¢ odporna na ataki
hakerskie, min. XSS (Cross-Site
Scripting) oraz SQL Injection jak i
pozostate typy wstrzyknie¢, ktore
mogg prowadzi¢ do wykradzenia
danych lub naruszenia bezpieczenstwa
Systemu.

Wysoki

WB.2

System powinien posiada¢ nagtowki
bezpieczenstwa, min. Strict-Transport-

Wysoki
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Security, Referrer-Policy, X-Content-
Type-Options, Permissions-Policy, X-
Frame-Options, Content-Security-

Policy, HTTP Strict Transport Security

WB.3

System powinien by¢ zabezpieczony
przed atakami CSRF (Cross-Site
Request Forgery) poprzez stosowanie
odpowiednich tokenéw CSRF.

Wysoki

WB.4

System posiada mechanizm eksportu
logéw systemowych na wskazany
zasob lub zapisuje je we wiasnym
syslogu z zapewnieniem dostepu dla
systemu SIEM (odczyt); Wykonawca
opisze w dokumentacji systemowej
sposob zarzadzania logami
systemowymi oraz zakres logowanych
zdarzen. Transfer i zakres logow do
systemu SIEM Zamawiajqcego lub
zewnetrznego SOC zostanie okreslony
podczas Analizy Przedwdrozeniowej.

Wysoki

WB.5

Wykonawca powinien zapewnic
regularne aktualizacje dostarczonych
komponentow Systemu, aby usuwac
luki bezpieczenstwa i implementowac
zabezpieczenia niwelujgce znalezione
podatnosci. Kazdorazowy proces
aktualizacji musi by¢ poprzedzony
konsultacjami z Zamawiajacym w celu
zapewniania ciggtosci dziatania
Systemu oraz kompatybilnosci z
pozostatymi jego komponentami.

Wysoki

WB.6

Wykonawca powinien w trybie awarii
krytycznej usuwac, zarowno wykryte
podczas samodzielnego monitoringu
jak i zgtaszane przez CUI uwagi
dotyczace luk i podatnosci
bezpieczenstwa danej aplikacji.

Wysoki

WYMAGANIA dot.

wsparcia cyklu
zycia produktu
(ang. product
lifecycle support)

WL.1

Zakres wsparcia technicznego dla
komponentow Systemu:

Wszystkie komponenty dostarczone i
wdrozone przez Wykonawce w ramach
realizacji umowy muszg by¢ objete
petnym wsparciem cyklu zycia od
producentéw, dystrybutorow, lub
organizacji zarzadzajgcych produktami,
obejmujacym aktualizacje
bezpieczenstwa, korekty bteddéw oraz
rozwoj funkcjonalny, przez caty okres

Wysoki
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obowigzywania umowy z
Zamawiajgacym. Wsparcie to musi
zapewniac staty dostep do
najnowszych wersji oprogramowania
zapewniajqc aktualizacje zwigzang
m.in. z bezpieczenstwem, naprawy
btedow celem zapewnienia
bezpieczenstwa.

WL.2

Minimalny okres wsparcia dla
komponentéw Systemu:

a. Wykonawca zobowigzany jest do
zapewnienia, ze kazdy z komponentéw
systemu informatycznego, instalowany
na potrzeby Zamawiajacego, posiada
gwarancje wsparcia technicznego na
poziomie aktualnej wersji produktu
(Latest Release), wydanej nie pozniej
niz 12 miesiecy przed koricem Umowy.

b. Jesli okres wsparcia dla
komponentow oferowanych przez
producenta, dystrybutora, lub
organizacje jest krétszy niz 4 lata po
zakonczeniu Umowy z Zamawiajacym,
Wykonawca musi zainicjowacé proces
migracji do nowszych wersji
komponentéw lub ekwiwalentnych
produktéw zapewniajgcych wsparcie
techniczne na okres minimum 4 lat po
zakonczeniu obowigzywania umowy, co
zapewni ciggtos¢ dziatania,
bezpieczenstwo oraz aktualnos¢
systemu.

Wysoki
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Zatacznik nr 2 - Wymagania dotyczace przetwarzania danych osobowych w
projekcie ,Modernizacja SIP Wroctawia”

SYGNATURA
WYMAGANIA

OPIS WYMAGANIA

PRIORYTET

WYMAGANIA W
ZAKRESIE
PRZETWARZANIA
DANYCH
OSOBOWYCH

WDOL1.

W przypadku gdy rézne zakresy
danych przetwarzane sgq w
oparciu o rézne przestanki
legalizujace (podstawy prawne)
system odnotowuje informacje
0 podstawie prawnej
przetwarzania

WDO2.

System musi umozliwiaé
informowanie podmiotu danych
0 przetwarzaniu danych
osobowych przy pierwszym
logowaniu oraz przy zmianie
(klauzula informacyjna
konfigurowana przez
Administratora Danych
Osobowych) z rejestrowaniem
faktu zapoznania sie z klauzula.
Nie dotyczy to pracownikow
ADO.

WDO3.

W przypadku gdy rézne zakresy
danych przetwarzane sg w
oparciu o rézne zrodta ich
pozyskania (od osoby / z innych
zrédet) system odnotowuje
informacje o zrédle pozyskania
danych

WDO4.

System musi by¢ opracowany z
domysinymi ustawieniami,
ktére chronig prawa oséb,
ktorych dane dotyczg i
zabezpieczajg prywatnosé (zero
trust)

WDOS5.

System pozwala na zapisywanie
informacji o okresie
przetwarzania danych (retencji
danych)

WDOE6.

System umozliwia oznaczenie
(tagowanie, oflagowanie)
rekordéow danych dotyczacych
0s0b, ktorych czas retencji
minat. Oznaczanie skutkuje
automatycznym (realizowanym
przez system) wykluczeniem
oznaczonych danych ze
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~ZWyktych operacji”.

System powiadamia
Administratora o uptywie czasu
retencji danych oraz umozliwia
usuniecie danych, ktorych czas
retencji minat.

WDO?7.

System pozwala na zapisywanie
sprzeciwéw do przetwarzania
danych

WDOS.

System umozliwia wyszukanie

osoby wg okreslonego zestawu
atrybutéw, w szczegdlnosci wg
unikalnych identyfikatoréw jesli
wystepujg w Systemie.

WDO®9.

System umozliwia wykonanie
kompletnego wydruku lub serii
wydrukow zawierajgcych
komplet danych osobowych
wskazanej/wyszukanej osoby w
przejrzystej jasnej postaci
(raport danych osobowych).

WDO10.

System posiada wbudowane
funkcjonalnosci umozliwiajace
wybidrczg lub kompletng
anonimizacje danych albo
wybidrcze lub kompletne
usuniecie danych, ktore nie
powinny by¢ juz przetwarzane.

WDO11.

System posiada wbudowane
funkcjonalnosci umozliwiajgce
wybidrczg lub kompletng
pseudonimizacje danych wraz z
mozliwoscig uprawnionego
odwrodcenia. Do rozstrzygniecia
w analizie przedwdrozeniowej.

WDO12.

System posiada , archiwum
wewnetrzne” do ktérego dane
mogaq by¢ przenoszone (recznie
lub automatycznie) po zadanym
okresie przetwarzania lub po
spetnieniu innych warunkdéw.

WDO13.

System spetnia pod wzgledem
prawnym wymagania przepiséw
0 ochronie danych osobowych
(krajowych, jak i Unii
Europejskiej), w szczegdlnosci:
1. rozporzadzenia Parlamentu
Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia
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2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z
przetwarzaniem danych
osobowych i w sprawie
swobodnego przeptywu
takich danych oraz
uchylenia dyrektywy
95/46/WE (ogdlne
rozporzadzenie o ochronie
danych), dalej rowniez
RODO,

2. ustawy z dnia 10 maja
2018r. o ochronie danych
osobowych (u.o0.d.o)

3. ustawy z dnia 17 lutego
2005 r. o informatyzacji
dziatalnosci podmiotow
realizujgcych zadania
publiczne (tekst jednolity
Dz. U. z 2014 r. poz. 1114)
oraz wydane do niej
Krajowe Ramy
Interoperacyjnosci
(Rozporzadzenie Rady
Ministréw z dnia 21 maja
2024 r. w sprawie
Krajowych Ram
Interoperacyjnosci,
minimalnych wymagan dla
rejestrow publicznych i
wymiany informacji w
postaci elektronicznej oraz
minimalnych wymagan dla
systemow
teleinformatycznych)."

WDO14.

System ma zdolnos¢ do
ciagtego zapewnienia:
poufnosci, integralnosci,
dostepnosci i odpornosci
systemdw i ustug
przetwarzania.

WDO15.

System ma zdolnos¢ do
szybkiego przywrdcenia
dostepnosci danych osobowych
i dostepu do nich w razie
incydentu fizycznego lub
technicznego (w szczegolnosci
przez automatyczne backupy).
Do uszczego6towienia w analizie
przedwdrozeniowej.

FEDS.01.03-12.00-0012/23

52




Fundusze Europejskie
dla Dolnego $lgska

Rzeczpospolita

- Polska

Unie Europejska

Dofinansowane przez - ‘ DOLNY

SLASK

Zatgcznik nr 1 do umowy nr CUI-ZZ.022.............

WDO16.

System zapewnia rozliczalnosé
dokonywanych w nim operacji
na danych, w szczegdlnosci
system rejestruje (np. w
logach) wykonywanie operacji
na danych osobowych
(wprowadzenie , edycja,
usuniecie danych) i umozliwia
wskazanie przypisanie operacji
do konkretnego konta w
systemie.

1

WDO17.

System powinien wyodrebniac
poszczegolne kategorie danych
(np. imie i nazwisko, adres) i
umozliwia¢ dostosowanie do
ktérych kategorii danych ma
dostep dany Administrator,
Uzytkownik Wewnetrzny
Zalogowany. Do
uszczegoOtowienia w  analizie
przedwdrozeniowej.

WDO18.

System powinien umozliwiaé
tworzenie grup uzytkownikéw
(np. Administratorzy,
Uzytkownicy Wewnetrzni
Zalogowani bedacy operatorami
zgtoszen) w  stosunku do
ktorych mozna dostosowac do
ktorych kategorii danych grupa
ma dostep.

WDO19.

Dokumentacja Systemu
powinna mie¢ zmapowane
wszystkie procesy, w ramach
ktorych dochodzi do
przetwarzania danych
osobowych w systemie.

WDO20.

Mapa procesow systemu
powinna wskazywac co
najmniej przeptyw kategorii
danych (np. imie nazwisko,
adres) w danym procesie.
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Zatacznik nr 3 - Wymagania i zasady dotyczace przeprowadzania testéw

Ponizej opisane zostaty wymagania i zasady przeprowadzania testow zmodernizowanego
Systemu Informacji Przestrzennej Wroctawia. Gtéwnym ich celem jest zapewnienie, ze
wszystkie aspekty i funkcjonalnosci przedmiotu projektu zostang doktadnie
zweryfikowane, a wyniki testow stang sie wiarygodng podstawa do formalnego odbioru
projektu przez Zamawiajacego. Niniejszy zatacznik zawiera opis wymagan testowych,
kryteridw akceptacji, odpowiedzialnosci oraz metodologii wykorzystywanych w procesie
testowania. Dodatkowo, okresla on sposéb dokumentowania wynikéw testéw oraz
procedury postepowania w przypadku identyfikacji btedéw lub niezgodnosci.

Definicje i terminologia w zakresie testowania jest czescig stownika i jest dostepna w
projekcie umowy.

SYGNATURA OPIS WYMAGANIA PRIORYTET
WYMAGANIA (wysoki/sre
dni/niski)

Wymagania ogdlne w zakresie testow

WTO.1. Wykonanie testéw z zaakceptowanym wynikiem wysoki
stanowi podstawe do dokonania zgtoszenia do
odbioru przez Wykonawce przedmiotu zamodwienia
opisanego w dokumencie Opis Przedmiotu
Zamoébwienia wraz zatgcznikami.

Wszystkie wyniki testow muszg by¢ odpowiednio
udokumentowane, a ich akceptacja lub odrzucenie
powinna odbywac sie zgodnie z ustalonymi ponizej
procedurami.

WTO.2. Rodzaje testow odzwierciedlajg strukture Wysoki
dokumentu Opis Przedmiotu Zamowienia i dzielq
sie na:

e Testy wynikajace z wymagan prawnych

e Testy funkcjonalne

e Testy integracji z Weztem Krajowym

e Testy integracji z systemami wewnetrznymi
e Testy migracji danych

e Testy w zakresie dostepnosci cyfrowej

e Testy wydajnosciowe

e Testy bezpieczenstwa Systemu

Na etapie Analizy Przedwdrozeniowej kazdy z
wymienionych rodzajow testéw zostanie
uszczegotowiony w formie Wstepnego Planu
Testow. W przypadku potrzeby wyznaczenia
dodatkowych rodzajow testow moga one zostac
wprowadzone pod warunkiem, ze reprezentujg
wprost wymaganie opisane w przedmiocie
zamoéwienia.
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WTO.3.

W ramach Umowy zostanie opracowany dokument
'Plan Testow', ktory bedzie zawierat m.in.:

Szczegotowy opis zakresu testowania:
Doktadne okreslenie, ktore funkcje, moduty
i aspekty Systemu bedg testowane, oraz
zakres, ktéry nie bedzie testowany, z
wyjasnieniem przyczyn i opisem
alternatywnego sposobu akceptacji tych
elementow.

Opis zatozen i ograniczen: Wykaz zatozen,
na ktérych opiera sie plan testéw, oraz
identyfikacja ograniczen, ktére mogg
wptywad na proces testowania, wraz z
opisem ich potencjalnego wptywu.

Strategia testow: Opis podejscia do
testowania, w tym wybranych metodologii i
technik (np. testy manualne,
automatyczne), oraz uzasadnienie wyboru
tych metod.

Harmonogram testéw: Szczegétowy
harmonogram testéw, zawierajacy kluczowe
kamienie milowe, terminy oraz zaleznosci
miedzy poszczegdlnymi etapami
testowania.

Srodowisko testowe: Opis $rodowiska, w
ktorym beda przeprowadzone testy, w tym
konfiguracja sprzetu, oprogramowania oraz
wszelkich innych niezbednych elementdw.
Srodowisko testowe powinno by¢
adekwatne do ilosci i charakteru
przeprowadzanych testéw. W przypadku
braku mozliwosci technicznych i
organizacyjnych przeprowadzenia czesci
testéw na $rodowisku testowym, mozliwe
jest ich wykonanie na srodowisku
produkcyjnym z zastrzezeniem ochrony
danych osobowych oraz innych obszarow
wymagajacych nadzoru nad dostepem osdb
testujacych.

Lista przypadkow i scenariuszy testowych:
Wykaz wszystkich przypadkéw testowych
oraz szczego6towy opis scenariuszy
testowych, ktére beda realizowane.

Procedura zarzadzania defektami: Opis
procesu zgtaszania, sledzenia i zarzadzania
defektami wykrytymi podczas testow, w
tym narzedzia i osoby odpowiedzialne.

Kryteria wejscia i wyjscia: Okreslenie
warunkow, ktére muszg by¢ spetnione, aby
rozpoczac testy (kryteria wejscia) oraz

WysoKki
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warunkow, ktére muszg by¢ spetnione, aby
zakonczy¢ testy (kryteria wyjscia).

e Raportowanie postepdw i wynikéw: Opis
sposobu i formatu raportowania postepow i
wynikéw testéw, w tym kto bedzie odbiorcy
tych raportow.

Dokument 'Plan testéw' pozwoli na jasne
okreslenie kryteriow odbioru przedmiotu
zamowienia. Dzieki temu zminimalizowane
zostanie ryzyko zwigzane z niejasnosciami i
zapewniona zostanie przejrzystos¢ kryteridéw
odbioru przedmiotu zamoéwienia.

WTO.4.

Zamawiajacy zastrzega mozliwosé
przeprowadzenia czesci testow systemu przez
wybrane firmy trzecie. Zamawiajacy zobowigzuje
sie do wyboru firmy, ktdéra nie jest konkurentem
Wykonawcy, a zasady wykonania testéw bedg
zgodne z ogdlnie przyjetymi standardami i
normami testowania.

Testy przeprowadzone przez firme trzecig bedag
realizowane zgodnie z wczesniej uzgodnionymi
scenariuszami i zakresem, w terminach ustalonych
wspolnie z Wykonawcq. Rozszerzenie zakresu
testéw poza pierwotnie zdefiniowane wymagania
bedzie mozliwe jedynie za zgodg Wykonawcy.
Wykonawca nie bedzie obcigzony kosztami
przeprowadzenia tych testow oraz ewentualnych
retestow (jedne retesty), chyba ze wynikajg one z
koniecznosci ponownego wykonania testow w
obszarach, gdzie wczesniejsze testy nie przyniosty
pozytywnych wynikéw. W takim przypadku koszty
ponownych testow bedg pokrywane przez
Wykonawce.

Zamawiajacy wraz z Wykonawcg wspolnie okreslg
doktadny zakres testow. Rozpoczecie testow bedzie
mozliwe tylko po formalnej akceptacji termindw ich
rozpoczecia przez Wykonawce.

Zamawiajacy deklaruje, ze zakres testéw
wykonywanych przez firme trzecig bedzie
obejmowat przynajmniej testy bezpieczenstwa
systemu.

Wysoki

WTO.5.

Zamawiajacy zastrzega mozliwos¢ akceptacji czesci
testow wykonanych przez Wykonawce na
podstawie przedstawionych raportéw testowych
oraz dokumentacji. Akceptacja ta bedzie mozliwa,
jesli dokumentacja testéw zostanie poparta
certyfikatami lub podpisami osdb posiadajacych
odpowiednie uprawnienia, wymagane przez
obowigzujace przepisy prawne lub branzowe

Wysoki
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standardy. Wykonawca jest zobowigzany do
okreslenia w dokumencie 'Plan testéw!',
przygotowanym na etapie analizy
przedwdrozeniowej, zakresu testow, dla ktorych
zamierza skorzystac z tej mozliwosci. Wymagane
jest, aby wskazany zakres byt jasno zdefiniowany i
uzgodniony z Zamawiajgcym, aby zapewnic
transparentnosc¢ i zrozumienie procesu akceptacji
wynikéw testow

WTO.6.

Srodowisko testowe zostanie utworzone i wstepnie
skonfigurowane przez Zamawiajgcego na
posiadanej przez niego infrastrukturze

Wykonawca jest odpowiedzialny za uzupetnienie
Srodowiska testowego o niezbedne elementy i
konfiguracje wymagane do dostosowania go do
Planu Testéw oraz wspotprace z Zamawiajacym w
celu umozliwienia i utatwienia Zamawiajgcemu
przeprowadzenia testow we wiasnym zakresie.

Wysoki

WTO.7.

Testy integracyjne mogq by¢ przeprowadzane z
udziatem wybranych firm trzecich, ktére sg
odpowiedzialne za lub uczestnicza w tworzeniu
interfejsow do aplikacji i systeméw zewnetrznych
lub wewnetrznych, jak okreslono w Opisie
Przedmiotu Zamdwienia. Te firmy trzecie bedq
wspotpracowaé w testowaniu integracji Systemu z
innymi systemami za posrednictwem interfejsow.
Wszystkie dziatania zwigzane z udziatem firm
trzecich w testach integracyjnych muszg by¢
odpowiednio zaplanowane, skoordynowane i
zatwierdzone przez Wykonawce oraz
Zamawiajacego, aby zapewnic¢ spojnosc i
kompleksowos¢ procesu testowania.

Wysoki

WTO.8.

Wymagania dotyczace zgodnosci z obowigzujacymi
przepisami prawnymi, hormami oraz standardami
branzowymi, jakie zostaty wymienione w Opisie
Przedmiotu Zamdwienia, beda przedmiotem
szczegdtowej analizy podczas etapu Analizy
Przedwdrozeniowej. Zakres testéw zgodnosci
zostanie precyzyjnie zdefiniowany w tym czasie,
uwzgledniajac wszystkie istotne regulacje i
standardy. Wykonawca bedzie zobowigzany do
przedstawienia odpowiednich dowoddéw
potwierdzajacych zgodnos$¢ przedmiotu
Zamowienia z tymi wymaganiami. Dowody te
mogg obejmowac, ale nie ograniczajg sie do,
certyfikatéw, raportéw testowych, dokumentacji
technicznej lub innych oficjalnych dokumentéw
potwierdzajacych zgodnos¢ z okreslonymi
przepisami prawnymi, normami i standardami
branzowymi.

Wysoki
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Przyktady testéw zgodnosci (ComplianceTesting)
obejmuja:

e Testy zgodnosci z RODO (GDPR
ComplianceTesting):

Weryfikacja, czy systemy przetwarzajace
dane osobowe sg zgodne z wymogami
Ogdlnego Rozporzadzenia o Ochronie
Danych. Testy te obejmujq sprawdzanie
mechanizmoéw zgody, zarzadzania danymi,
szyfrowania oraz procedur raportowania
naruszen, aby zapewni¢ petng ochrone
danych osobowych.

e Testy zgodnosci w zakresie zasad
architektonicznych:

Ocena, czy architektura systemu jest zgodna z
przyjetymi zasadami i Pryncypiami Architektury
Informacyjnej Panstwa. Testy te majg na celu
upewnienie sie, ze struktura systemu wspiera cele
organizacji i jest zgodna z obowigzujacymi
standardami architektonicznymi.

WTO.9.

Dla celow przeprowadzenia testéw odbiorowych
zostang utworzone zespoty sktadajqce sie z
przedstawicieli Zamawiajacego oraz Wykonawcy.
Gtéwnym zadaniem tych zespotéw bedzie
efektywne i skuteczne przeprowadzenie testéw
zgodnie z ustalonymi procedurami. Kazdy zespot
bedzie miat wyznaczonego lidera, ktéry bedzie
posiadat odpowiednie uprawnienia do dokonywania
wzajemnych uzgodnien w zakresie kluczowych
aspektéw testowania, w tym scenariuszy
testowych, przypadkow testowych oraz analizy i
akceptacji raportéw z przeprowadzonych testéw.
Wszelkie uzgodnienia miedzy liderami zespotéw
powinny by¢ dokonywane w sposdb transparentny i
dokumentowany.

Wysoki

WTO.10.

Po zakonczeniu procesu testowania, Wykonawca
jest zobowigzany do sporzadzenia szczegotowego
raportu z przeprowadzonych testéw. Raport ten
powinien zawierac:

e Identyfikator i tytut raportu.

e Wersje testowanych komponentéw
Systemu.

o Data i miejsce przeprowadzenia testéw.

e Nazwy i role oséb uczestniczacych w
testach.

e Wykaz przetestowanych funkcji i modutéw
produktu (Wymagan z Opisu Przedmiotu
Zamdéwienia).

Wysoki
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e Szczegdtowy opis kazdego wykonanego
scenariusza testowego, w tym:

— Identyfikator i cel scenariusza testowego.

- Opis danych wejsciowych i oczekiwanych
danych wyjsciowych.

— Opis wykonanych czynnosci i
obserwowanych wynikow.

- Wykaz wszystkich wykrytych bteddw i
nieprawidtowosci, w tym:

» Identyfikator btedu.

= Opis btedu i jego wptywu na
funkcjonowanie produktu.

= Status btedu (np. otwarty,
rozwigzany, w trakcie
weryfikacji).
e Podsumowanie wynikow testow, w tym
0golng ocene zgodnosci produktu z
wymaganiami.

¢ Rekomendacje dotyczace dalszych dziatan,
w tym ewentualnych poprawek,
dodatkowych testéw lub dziatan
naprawczych.

¢ Rekomendacje dotyczacqg odbioru produktu
i/lub dopuszczenia do eksploatacji, lub
rekomendacje o wstrzymaniu odbioru i/lub
eksploatacji ze wzgledu na wykryte btedy.

Raport zostanie przedstawiony Zamawiajgcemu do
akceptaciji.

UWAGA: Wszystkie raporty wynikajace z
przeprowadzonych testéw systemu muszg zawierac
informacje o wersji testowanego systemu.
Obowigzek ten dotyczy kazdego rodzaju raportu,
niezaleznie od tego, czy wymag ten zostat
wyraznie okreslony w wymaganiach jako
obowigzkowy.

WTO.11.

Testy regresji beda przeprowadzane na podstawie
scenariuszy testowych dostarczonych przez
Wykonawce w dokumencie Plan Testow oraz na
zadanie Zamawiajacego w przypadkach
wymaganych do akceptacji stabilnosci systemu po
wprowadzeniu zmian, gdzie kazdy scenariusz
odpowiada bezposrednio jednemu obszarowi
potencjalnego wptywu zmian, realizujac zasade 1:1
- jeden scenariusz testowy na jedno wymaganie.
Odstepstwa od tej reguty sq dopuszczalne, lecz
kazde z nich musi by¢ indywidualnie uzasadnione i
zaakceptowane przez Zamawiajacego, aby
zapewni¢, ze wszystkie funkcje systemu sg

Wysoki
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odpowiednio weryfikowane pod katem
niezamierzonych efektéw zmian i spetniajq
okreslone wymagania.

Wymagania w zakresie testow funkcjonalnych

WTF.1) Testy funkcjonalne beda przeprowadzane na Wysoki
podstawie scenariuszy testowych dostarczonych
przez Wykonawce w dokumencie Plan Testéw oraz
na zadanie Zamawiajacego w przypadkach
wymaganych do akceptacji prawidlowego dziatania
Systemu, gdzie kazdy scenariusz odpowiada
bezposrednio jednemu wymaganiu
funkcjonalnemu, realizujgc zasade 1:1 - jeden
scenariusz testowy na jedno wymaganie.
Odstepstwa od tej reguty sa dopuszczalne, lecz
kazde z nich musi by¢ indywidualnie uzasadnione i
zaakceptowane przez Zamawiajacego, aby
zapewni¢, ze wszystkie aspekty systemu sg
odpowiednio weryfikowane i spetniajg okreslone
wymagania.

WTF.2) Scenariusze testowe nie mogg by¢ modyfikowane Wysoki
samodzielnie przez Zamawiajgcego. Wszelkie
zmiany w scenariuszach testowych muszg by¢
przedmiotem wspodlnego uzgodnienia i wymagaja
formalnej akceptacji przez liderow zespotéw
testowych zaréwno po stronie Wykonawcy, jak i
Zamawiajacego. Proces ten ma na celu
zapewnienie, ze wszelkie modyfikacje sg doktadnie
przemyslane, zgodne z celami testéw oraz majg
petne poparcie obu stron zaangazowanych w
proces testowania.

WTF.3) Zasady tworzenia i dokumentowania scenariuszy Wysoki
testowych zostang szczegdtowo okreslone podczas
Analizy Przedwdrozeniowej. Kazdy scenariusz
testowy w wersji minimalnej powinien zawierac
nastepujace informacje:

o Identyfikator scenariusza testowego (Id
scenariusza testowego).

¢ Identyfikator powigzanego wymagania (Id
wymagania).

e Wskazanie wszystkich miejsc (co najmniej
rozdziat\podrozdziat\punkt\podpunkt) w
Analizie Przedwdrozeniowej dotyczacych
opisu, szczegdtowych ustalen oraz innych
informacji dotyczacych powigzanego
wymagania (z mozliwoscig wprowadzenia
cytatu tekstu z Analizy Przedwdrozeniowej o
ile jest to zasadne).

e Autor scenariusza testowego.

60
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o Wersja scenariusza testowego.

o Data utworzenia scenariusza.

e Cel scenariusza.

e Opis danych wejsciowych scenariusza.

e Opis czynnosci z kryterium poprawnosci.

e Opis oczekiwanych danych wyjsciowych
scenariusza.

Zamawiajacy i Wykonawca mogg dokonac
modyfikacji lub zmieni¢ nazewnictwo
poszczegolnych elementdéw scenariusza testowego.
Kazda taka zmiana wymaga jednak wspdlnego
uzgodnienia i formalnej akceptacji przez obie
strony, co powinno by¢ udokumentowane w formie
pisemnej. Proces ten ma na celu zapewnienie, ze
wszelkie zmiany sg doktadnie przemyslane, zgodne
z celami testow oraz majg petne poparcie obu
stron zaangazowanych w proces testowania.

Wymagania w zakresie testow integracji z Wezlem Krajowym

WTIZ.1.

Testy w zakresie integracji z Wezliem
Krajowym

Testy integracji z Weziem Krajowym sg
specjalnymi testami integracji z systemami
zewnetrznymi i bedg przeprowadzane na podstawie
scenariuszy testowych dostarczonych przez
Wykonawce oraz na zadanie Zamawiajgacego w
przypadkach wymaganych do akceptacji
prawidtowego dziatania systemu, gdzie kazdy
scenariusz odpowiada bezposrednio jednemu
wymaganiu funkcjonalnemu, realizujgc zasade 1:1
- jeden scenariusz testowy na jedno wymaganie.
Odstepstwa od tej reguty sa dopuszczalne, lecz
kazde z nich musi by¢ indywidualnie uzasadnione i
zaakceptowane przez Zamawiajacego, aby
zapewnic, ze wszystkie aspekty systemu sq
odpowiednio weryfikowane i spetniajg okreslone
wymagania.

Wysoki

WTIZ.2.

Testy funkcjonalne w zakresie integraciji z
Weztem Krajowym

e Uwierzytelnianie Uzytkownikéw:

System powinien umozliwia¢ poprawne
uwierzytelnianie uzytkownikéw przy uzyciu
srodkow identyfikacji elektronicznej wydanych
przez wezet krajowy. Testy te majg na celu

potwierdzenie, ze system niezawodnie identyfikuje
uzytkownikéw zgodnie z protokotami wezia.

e Przetwarzanie danych uwierzytelniania:

System powinien efektywnie przetwarzac¢ dane

Wysoki
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uwierzytelniania, zapewniajqc prawidiowg
komunikacje i wymiane informacji z weztem
krajowym. Testy te skoncentrujq sie na
weryfikacji, czy system poprawnie obstuguje te
dane, gwarantujac bezpieczenstwo i spojnos¢
procesow.

WTIZ.3.

Testy bezpieczeinstwa w zakresie integracji z
Weziem Krajowym

e Wykorzystanie bezpiecznych protokotéw
komunikacyjnych:

Testy majgq na celu sprawdzenie, czy System
stosuje bezpieczne protokoty komunikacyjne do
wymiany danych z weztem krajowym zgodnie z
wymogami dokumentacji w zakresie integracji z
Weztem Krajowym.

e Ochrona danych:

Testy powinny zweryfikowaé, czy dane pobierane z
Wezta Krajowego sq skutecznie chronione przed
nieautoryzowanym dostepem. Wymagane jest
sprawdzenie mechanizmdw ochrony danych, w tym
szyfrowania, zarzadzania dostepem i innych metod
zabezpieczen stosowanych przez System.

Wysoki

WTIZ.4)

Testy integracyjne w zakresie integracji z
Weztem Krajowym

e Poprawne przekazywanie danych
uwierzytelniania i autoryzacji:

Testy integracyjne majg na celu sprawdzenie, czy
System prawidtowo przekazuje dane miedzy
wiasnymi modutami a weztem krajowym.
Wymagane jest potwierdzenie, ze dane te sq
przesytane bezpiecznie i skutecznie, z
zachowaniem integralnosci i prywatnosci
informaciji.

e Korzystanie z ustug Wezta Krajowego:

Testy powinny rowniez zweryfikowac, czy System
moze efektywnie korzystac z ustug i
funkcjonalnosci $wiadczonych Wezet Krajowy
wymagany w Opisie Przedmiotu Zamowienia (np.
automatyczne uzupetnianie danych formularzy)

e Ocena odpowiedzi na btedy:

Testowanie reakcji systemu na ewentualne btedy
komunikacji lub niepoprawne dane zwrotne, w tym
sprawdzenie mechanizmow obstugi wyjatkow i
btedow

Wysoki

WTIZ.5)

Testy zgodnosci z regulacjami w zakresie
integracji z Weztem Krajowym:
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e Zidentyfikowanie wszystkich przepiséw
prawnych i regulacji na podstawie ktorych
realizowany jest dostep do Wezta Krajowego, w
tym szczegdtowa lista zakresu pobieranych
danych.

e Weryfikacja wszystkich danych pobieranych i
przetwarzanych przez System i ich weryfikacja
w zakresie niezbednych danych wymaganych
na potrzeby dziatania Systemu

Wymagania w zak

resie testow integracji Systemu z systemami we

wnetrznymi

WTIW.1)

Testy w zakresie integracji z systemami
wewnetrznymi

Testy integracji z systemami wewnetrznymi bedq
przeprowadzane na podstawie scenariuszy
testowych dostarczonych przez Wykonawce oraz
na zadanie Zamawiajgcego w przypadkach
wymaganych do akceptacji prawidtowego dziatania
systemu, , gdzie kazdy scenariusz odpowiada
bezposrednio jednemu wymaganiu
funkcjonalnemu, realizujgc zasade 1:1 - jeden
scenariusz testowy na jedno wymaganie.
Odstepstwa od tej reguty sa dopuszczalne, lecz
kazde z nich musi by¢ indywidualnie uzasadnione i
zaakceptowane przez Zamawiajacego, aby
zapewnic, ze wszystkie aspekty systemu sg
odpowiednio weryfikowane i spetniajg okreslone
wymagania.

Wysoki

WTIW.2)

Testy poprawnosci implementacji interfejsu
zgodnie ze specyfikacja techniczna.

e Sprawdzenie poprawnosci formatowania
danych przesytanych przez interfejs.

Testy te powinny obejmowac sprawdzenie, czy
dane przesytane przez interfejs sq w odpowiednim
formacie zgodnie ze specyfikacjg techniczna.

e Sprawdzenie poprawnosci obstugi btedow przez
interfejs.

Testy te powinny obejmowac sprawdzenie, czy
interfejs obstuguje btedy zgodnie ze specyfikacjq
techniczna.

e Sprawdzenie poprawnosci obstugi zapytan
ztozonych przez interfejs.

Testy te powinny obejmowac sprawdzenie, czy
interfejs poprawnie obstuguje zapytania ztozone
zgodnie ze specyfikacja techniczna.

Wysoki

WTIW.3)

Sprawdzenie zgodnosci interfejsu z

Wysoki
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wymaganiami bezpieczenstwa

e Sprawdzenie, czy interfejs korzysta z
bezpiecznego protokotu komunikacyjnego.

Testy te powinny obejmowac sprawdzenie, czy
interfejs korzysta z bezpiecznego protokotu
komunikacyjnego zgodnie z dokumentacjg
interfejsu, takiego jak np. HTTPS, aby zapewni¢
bezpieczenstwo przesytanych danych.

e Sprawdzenie, czy interfejs korzysta z
bezpiecznych metod uwierzytelniania.

Testy te powinny obejmowac sprawdzenie, czy
interfejs korzysta z bezpiecznych metod
uwierzytelniania aby uniemozliwi¢ nieautoryzowany
dostep do systemu.

e Sprawdzenie, czy interfejs chroni dane przed
modyfikacjg lub usunieciem.

Testy te powinny obejmowac sprawdzenie, czy
interfejs chroni dane przed modyfikacjg lub
usunieciem przez nieautoryzowane osoby.

WTIW.4)

Sprawdzenie wydajnosci interfejsu

e Sprawdzenie czasu odpowiedzi interfejsu na
zapytania

Testy te powinny obejmowac pomiar czasu
odpowiedzi interfejsu na zapytania pojedyncze
i/lub ztozone zgodnie ze specyfikacjg techniczng
interfejsu.

e Sprawdzenie czasu odpowiedzi interfejsu na
zapytania o dane zbiorcze

Testy te powinny obejmowac pomiar czasu
odpowiedzi interfejsu na zapytania o dane o réznej
wielkosci.

Wysoki

WTIW.5)

Sprawdzenie odpornosci interfejsu na bledy

e Woysylanie do interfejsu zapytan zawierajgcych
btedy w formatowaniu danych.

Testy te powinny obejmowac sprawdzenie, czy

interfejs poprawnie obstuguje btedy w

formatowaniu danych.

e Wysylanie do interfejsu zapytan zawierajacych
btedy w logice zapytania.

Testy te powinny obejmowac sprawdzenie, czy

interfejs poprawnie obstuguje btedy w logice

zapytania.

o Wysylanie do interfejsu zapytan zawierajacych
btedy w uwierzytelnianiu.

Testy te powinny obejmowac sprawdzenie, czy

Wysoki
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interfejs poprawnie obstuguje btedy w
uwierzytelnianiu.

ymagania w zakresie testow migracji danych

WTM.1)

Testy w trakcie migracji danych

Testy w trakcie migracji danych powinny by¢
przeprowadzane w celu zapewnienia, ze dane sgq
migrowane poprawnie i nie sg utracone lub
uszkodzone. Testy powinny obejmowac
nastepujace obszary:

¢ Sprawdzenie poprawnosci formatowania
danych.

Testy te powinny obejmowac sprawdzenie, czy
dane sg w odpowiednim formacie zgodnie z
wymaganiami nowego systemu.

e Sprawdzenie poprawnosci logiki danych.

Testy te powinny obejmowac sprawdzenie, czy
dane sg poprawnie przetwarzane przez nowy
System.

e Sprawdzenie kompletnosci danych.

Testy te powinny obejmowac sprawdzenie, czy
wszystkie dane zostaty poprawnie przeniesione do
nowego Systemu.

Wykonawca przedstawi Zamawiajacemu raport z
przeprowadzonych testéw/weryfikacji danych z
informacjami:

e Wynik testéw z formatowania danych,
potwierdzajqcy, ze dane zostaty prawidtowo
sformatowane

e Wynik z logiki danych z oceng, czy dane sgq
poprawnie przetwarzane przez nowy System,
wraz z ewentualnymi problemami oraz
rekomendacjami

e Wynik kompletnosci danych z dowodami na to,
ze wszystkie dane zostaty przeniesione oraz
zweryfikowane oraz ze nie nastgpita utrata i
uszkodzenie danych

Zaakceptowany raport bedzie postawg do
przeprowadzenia testéw odbiorowych

WysoKki

WTM.2)

Testy odbiorowe migracji danych

Testy odbiorowe migracji danych bedq
przeprowadzane na podstawie scenariuszy
testowych dostarczonych przez Wykonawce oraz
na zadanie Zamawiajgcego w przypadkach
wymaganych do akceptacji prawidlowego dziatania
Systemu, gdzie kazdy scenariusz odpowiada
bezposrednio jednemu wymaganiu

Wysoki
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funkcjonalnemu, realizujgc zasade 1:1 - jeden
scenariusz testowy na jedno wymaganie.
Odstepstwa od tej reguty sa dopuszczalne, lecz
kazde z nich musi by¢ indywidualnie uzasadnione i
zaakceptowane przez Zamawiajacego, aby
zapewnic, ze wszystkie aspekty systemu sg
odpowiednio weryfikowane i spetniajg okreslone
wymagania.

Testy odbiorowe powinny by¢ przeprowadzane po
zakonczeniu migracji danych w celu zapewnienia,
Ze migracja przebiegta pomysinie i ze nowy
System dziata poprawnie z migrowanymi danymi.
Testy odbiorowe powinny obejmowac nastepujace
obszary:

¢ Sprawdzenie poprawnosci dziatania nowych
funkcji i proceséw biznesowych.

Testy te powinny obejmowac sprawdzenie, czy
nowe funkcje i procesy biznesowe dziatajq
poprawnie z migrowanymi danymi.

¢ Sprawdzenie wydajnosci nowego Systemu.
Testy te powinny obejmowac pomiar wydajnosci
nowego systemu z migrowanymi danymi.

e Sprawdzenie bezpieczenstwa nowego Systemu.
Testy te powinny obejmowac sprawdzenie, czy

nowy system jest bezpieczny i chroni dane przed
nieautoryzowanym dostepem.

Wymagania w zakresie testow dostepnosci cyfrowej

WTDC.1)

Testy w zakresie dostepnosci cyfrowej
wykonane przez Wykonawce

Zamawiajacy w Opisie Przedmiotu Zamowienia
przedstawit liste wymagan dla dostepnosci
cyfrowej. Wykonawca wykona testy dostepnosci
cyfrowej zgodnie z wymaganiami Zamawiajgacego
oraz przedstawi raport z wykonanych testéw, ktory
bedzie podstawg do rozpoczecia testéw przez
Zamawiajgcego.

Wysoki

WTDC.2)

Testy w zakresie dostepnosci cyfrowej
wykonane przez Zamawiajacego

e Zakres testow

Zakres testow wykonywanych przez
Zamawiajacego okresla Opis Przedmiotu
Zamowienia, ktéry zawiera wymagania w zakresie
dostepnosci cyfrowej.

e Testy w zakresie dostepu do systemu przez
Uzytkownikéw Niezalogowanych.

Zamawiajqcy przeprowadzi testy dostepnosci

Wysoki
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cyfrowej Systemu w zakresie dostepu przez
Uzytkownikéw Niezalogowanych. Pozytywny wynik
testow jest podstawg do akceptaciji spetnienia
dostepnosci Systemu.

e Testy w zakresie dostepnosci cyfrowej Systemu
dla Uzytkownikéw Wewnetrznych
Zalogowanych i Uzytkownikéw Zewnetrznych
Zalogowanych.

Zamawiajacy przeprowadzi testy dostepnosci
cyfrowej Systemu w zakresie dostepu przez
Uzytkownikdw Wewnetrznych Zalogowanych i
Uzytkownikéw Zewnetrznych Zalogowanych.
Pozytywny wynik testédw jest podstawgq do
akceptacji spetnienia dostepnosci systemu.

WTDC.3)

Po zakonczeniu procesu testowania dostepnosci
cyfrowej, Wykonawca zobowigzuje sie do
sporzadzenia szczegétowego raportu z
przeprowadzonych testéw. Raport ten powinien
zawierac:

) Identyfikator i tytut raportu,
e Wersje testowanych komponentéw Systemu

. Date i miejsce sporzadzenia raportu,

o Nazwy i role osob uczestniczacych w
testach,

o Wykaz przetestowanych funkcji i modutéw
produktu (zgodnie z wymaganiami opisanymi w
Opisie Przedmiotu Zamowienia),

o Szczegdtowy opis kazdego spetnionego lub
niespetnionego wymagania W-A oraz W-AA
(uwzglednionego w Opisie Przedmiotu
Zaméwienia), w tym:

0 Wykaz wszystkich wymagan i
nieprawidtowosci, zawierajacy:
O Numer wymagania,

O Opis niespetnionego wymagania i jego
wptyw na dostepnos$¢ produktu,

O Status (np. spetnione, niespetnione).

o Podsumowanie wynikéw testow dostepnosci
cyfrowej, w tym ogdlng ocene dostepnosci
produktu w stosunku do wymagan okreslonych w
Opisie Przedmiotu Zamoéwienia,

o] Rekomendacje dotyczace dalszych dziatan,
takich jak ewentualne poprawki, dodatkowe testy
lub dziatania naprawcze,

0 Rekomendacje dotyczaca odbioru produktu

Wysoki
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rekomendacje o wstrzymaniu ze wzgledu na
wykryte btedy.

Raport powinien by¢ przedstawiony
Zamawiajgcemu do akceptacji.

Wymagania w zakresie testow wydajnosciowych

WTW.1)

Wykonawca zaproponuje i przeprowadzi testy
wydajnosciowe przy udziale Zamawiajgcego w
zakresie:

¢ wydajnosci podstawowej (Baseline Test)

¢ wydajnosci systemu przy zakladanym
obcigzeniu produkcyjnym (Load Test),
e wydajnosci systemu w sytuacji koniecznosci

obstugi duzych wolumendw danych lub operacji
(Volume Test).

WysoKki

WTW.2)

Sposdb realizacji testow wydajnosciowych
e Realizacja Testéw Wydajnosciowych:

Testy wydajnosciowe powinny by¢ realizowane z
uzyciem specjalistycznych skryptow testowych,
ktore odzwierciedlajg roznorodne scenariusze
uzycia aplikacji przez uzytkownikéw oraz zadania
generowane podczas integracji systemow. Skrypty
te muszg by¢ precyzyjnie opisane w metodyce
testowej.

e Tworzenie i Wykorzystanie Skryptéw
Testowych:

Skrypty do testéw wydajnosciowych powinny by¢
tworzone za pomoca dedykowanych narzedzi do
testéw wydajnosci. Nalezy je zaprogramowac w
taki sposdb, aby mogty nagrywac i odtwarzac ruch
generowany przez aplikacje, symulujgc dziatanie
aplikacji przy réznej liczbie uzytkownikéw

e Cykle i Iteracje Testow:

Wykonawca musi zaproponowac i uzasadnic liczbe
cykli wykonywania testow oraz iteracji,
uwzgledniajac rézne cele, takie jak weryfikacja
wydajnosci systemu po wprowadzeniu zmian czy
badanie wydajnosci przy zmieniajacym sie
obcigzeniu.

e Zakres Testéw Wydajnosciowych:

Testy powinny obejmowac weryfikacje wydajnosci
zaréwno po stronie serwerow aplikacji i baz

danych, jak i badanie czasu reakcji interfejsu
uzytkownika podczas obcigzenia Systemu.

Wysoki
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Lista testow w zakresie bezpieczenstwa systemu

WTB.1) Testy Bezpieczenstwa Aplikacji z Wysoki
Wykorzystaniem Standardow OWASP:

e System ma by¢ testowany w oparciu o
najlepsze praktyki bezpieczenstwa zgodnie ze
standardami OWASP (Open Web Application
Security Project). Testy te powinny
koncentrowac sie na aspektach bezpieczenstwa
wymienionych w OWASP Top 10, bedacym
klasyfikacjg najpowszechniejszych zagrozen dla
bezpieczenstwa aplikacji webowych.

e Zastosowanie OWASP Testing Guide 4.0: Testy
powinny uwzglednia¢ szczegdtowe procedury i
metodyki zalecane przez OWASP Testing Guide
4.0, aby zapewni¢ wszechstronng ocene
bezpieczenstwa aplikacii.

WTB.2) Zaawansowane Testy Bezpieczenstwa: WysoKki

e Wykonawca musi przeprowadzi¢ zaawansowane
testy penetracyjne, aby przedstawic
rzeczywisty obraz bezpieczenstwa aplikacji.
Testy te powinny obejmowac kompleksowgq
analize zagrozen dla systemu oraz
kontrolowane symulacje atakéw, umozliwiajac
Zamawiajgcemu ocene bezpieczenstwa aplikacji
w warunkach imitujacych dziatania
rzeczywistych wtamywaczy komputerowych lub
ztosliwych uzytkownikdw sieci.

e Realizacja Testéw:

a) Analiza bezpieczenstwa informacji
przekazywanych miedzy aplikacjq a
przegladarkg internetowa.

b) Analiza zarzadzania sesjami autoryzowanych
uzytkownikow.

¢) Analiza informacji zapisywanych po stronie
uzytkownika, np. w cookies.

d) Wykorzystanie skaneréw automatycznych do
testowania aplikacji, rowniez w kontekscie
zalogowanych uzytkownikow.

e) Sprawdzenie odpornosci na ataki typu XSS
(Cross-Site Scripting) oraz XSRF (Cross-Site
Request Forgery).

WTB.3) Raport z testow Wykonawcy WysoKki

Wykonawca przedstawia raport z testow
bezpieczenstwa zawierajacy wykryte podatnosci
wraz z oceng odpornosci systemu na ataki oraz
rekomendacjami dotyczacymi naprawy wykrytych
podatnosci i terminem. Raport jest podstawg do
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Zatacznik nr 4 - Wymagania w zakresie dokumentacji

ID wymagania Opis wymagania Priorytet
(wysoki/s$redni/niski)

Wymagania ogolne w zakresie

WDKO dokumentacji

WDKO.1. Dokumentacja musi zawierac wysoki
nastepujace czesci:

a) Dokumentacja techniczna (WDKT)
b) Dokumentacja uzytkownika (WDKU)

c) Dokumentacja administracyjna
(WDKA)

d) Dokumentacja przetwarzania danych
osobowych (WDKDO)

WDKO.2. Dokumentacja musi zosta¢ dostarczona wysoki
w wersji elektronicznej :

a) dla dokumentow tekstowych w
formacie PDF oraz DOCX (lub innym
ogolnie dostepnym formacie
edytowalnym),

c) w postaci dokumentacji mozliwej do
zamieszczenia na stronie internetowej
(jesli dotyczy),

d) dla opisu kodéw zrdodtowych w
formacie Markdown.

W przypadku diagraméw, schematow
dostarczonych w ramach dokumentacji
muszg one by¢ dostarczone w formatach
umozliwiajgcych przegladanie i edycje w
programie Enterprise Architect w wersji
12.1 oraz MS Visio.

WDKO.3. wysoki

Zamawiajacy dopuszcza dodatkowo
zamieszczenie diagraméw i schematéw
w dokumentach PDF, DOCX i innych
powszechnie uzywanych, pod
warunkiem zapewnienia przez
Wykonawce czytelnosci zamieszczonych
schematoéw i diagraméw.

WDKO.4. W przypadku wdrozenia poza wysoki
srodowiskiem produkcyjnym srodowiska
testowego lub developerskiego powinny
one réowniez by¢ uwzglednione w
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dokumentadgji

WDKO.5.

Zawartos¢ dokumentacji powinna by¢
czytelna. Diagramy, grafiki, wykresy itp.
powinny by¢ opisane tj. zawierac
minimum tytut jednoznacznie
identyfikujacy zawartos¢, legende (o ile
jest wymagana), wprowadzony tekst
alternatywny z krétkim opisem
zawartosci.

wysoki

WDKO.6.

W odniesieniu do wymagan edytorskich:

a) preferowany format
dokumentacji (wielkos$¢ strony) -
A4 (w przypadku dokumentow
.docx, .pdf),

b) dla dokumentéw PDF musi by¢
zapewniona mozliwos¢
przeszukiwania, réwniez wyrazow
z polskimi znakami i mozliwoscig
zaznaczania kopiowania tresci,

c) dla dokumentéw DOCX, PDF
czcionka o kroju Verdana, 11
pkt, interlinia co najmniej 1,15,
w przypadku dokumentacji
zamieszczonej na stronie
internetowej, zawartos¢ musi by¢
zgodna z wymaganiami
wynikajacymi z przepiséw prawa
- Ustawa z dn. 4 kwietnia 2019
r. o dostepnosci cyfrowej stron
internetowych i aplikacji
mobilnych podmiotéw
publicznych, Dz.U.2019 poz. 848
z pézn. zm.,

d) wersjonowanie dokumentacji -
format wersji n.xx gdzie n
oznacza numer kolejnej
zatwierdzonej wersji dokumentu,
XX — numer kolejnej wersji
opiniowanej, roboczej.

wysoki

WDKO.7.

W ramach dokumentacji dostarczone
powinny byc:

a) zestawienie wszystkich uzgodnien i
protokotéw podpisanych na etapie
realizacji,

b) globalny rejestr zmian dotyczacy
dokumentacji powykonawczej.

wysoki

WDKO.8.

Aktualizacja dokumentacji musi by¢

wysoki

FEDS.01.03-12.00-0012/23

72




Fundusze Europejskie
dla Dolnego $lgska

Rzeczpospolita Dofinansowane przez
- Polska Unig Europejska

Zatgcznik nr 1 do umowy nr CUI-ZZ.022

DOLNY
SLASK

zaktualizowana w ciggu 30 dni od daty
odbioru wdrozenia, zmiany
funkcjonalnosci lub rozwoju Systemu

WDKT

Wymagania w zakresie
Dokumentacji technicznej

WDKT.1.

Dokumentacja oraz Analiza
Przedwdrozeniowa (w zakresie
niezbednym do realizacji Wdrozenia na
poszczegolnych jego Etapach) musi
zawiera¢ diagram wdrozenia
(deployment diagram) obejmujacy
wszystkie sktadowe systemu (w
nomenklaturze UML: wezty, srodowiska
wykonawcze, komponenty/artefakty),
wraz z:

- $ciezkami komunikacji pomiedzy
komponentami Systemu oraz innymi
systemami (zewnetrznymi i
wewnetrznymi),

- opisem wykorzystywanych portéw
protokotow w komunikacji miedzy
komponentami Systemu i innymi
systemami (zewnetrznymi i
wewnetrznymi),

- schematami potaczen sieciowych z
uwzglednieniem wszystkich nazw
hostéw, adreséw IP hostow, nazw i
numeréw portdéw ustug
komunikacyjnych oraz nazw urzadzen
sieciowych, ktére bedg uczestniczy¢ w
komunikacji sieciowej.

wysoki

WDKT.2.

Integracja z Systemem
Dokumentacja musi zawierac:

- wykaz zintegrowanych systeméw
(wewnetrznych i zewnetrznych),

- szczegbtowy opis integracji pomiedzy
poszczegolnymi systemami, w tym opis
komunikacji, danych przekazywanych
pomiedzy systemami wraz ze strukturg i
formatem przesytanych danych

- opis wptywu integracji z
poszczegolnymi systemami na wdrozony
System.

wysoki

WDKT.3.

Dokumentacja musi zawierac opis
interfejsow API, webservice-ow itp.

wysoki
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WDKT.4.

Dokumentacja musi zawierac opis
techniczny wdrozonych komponentow w
infrastrukturze Zamawiajacego

wysoki

WDKT.5.

Dokumentacja musi zawierac opis
stosowanych zabezpieczen, w tym
zabezpieczen przed wystgpieniem
podatnosci (protokoty szyfrujace,
algorytmy szyfrowania, nagtéwki
bezpieczenstwa, zabezpieczenia
mechanizmow logowania przed m.in.
nieautoryzowanym dostepem, ilo$¢ prob
logowania itp.)

wysoki

WDKT.6.

Dokumentacja musi zawierac¢ opis logéw
powstajacych w Systemie, Sciezki
dostepu do logdéw, opis sposobu
interpretacji informacji zawartej w
zapisach.

wysoki

WDKT.7.

Dokumentacja musi zawierac opis
logéw, dziennikéw systemow
zawierajacych odnotowanie dziatan
uzytkownikéw lub obiektéw
systemowych polegajace na dostepie
do:

a) systemu z uprawnieniami
administracyjnymi;

b) konfiguracji systemu, w tym
konfiguracji zabezpieczen (w zakresie
jakim dotyczy);

c) przetwarzanych w systemach danych
podlegajqcych prawnej ochronie w
zakresie wymaganym przepisami prawa.

wysoki

WDKT.8.

Dokumentacja musi zawiera¢ opis
logéw, dziennikdéw systemow
zawierajacy dziatania uzytkownikéw lub
obiektow systemowych, a takze inne
zdarzenia zwigzane

z eksploatacjgq systemu w postaci:

a) dziatan uzytkownikdéw
nieposiadajacych uprawnien
administracyjnych,

b) zdarzen systemowych
nieposiadajgcych krytycznego znaczenia
dla funkcjonowania Systemu (o ile
dotyczy),

c) zdarzen i parametréw $rodowiska, w

wysoki
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ktérym eksploatowany jest system
teleinformatyczny (o ile dotyczy).

WDKT.9.

Dokumentacja musi zawiera¢ opis
dotyczacy diagnozowania btedéw
programowych, sposoby sledzenia
dziatania systemu.

wysoki

WDKT.10.

Dokumentacja musi zawierac opis
mechanizmu uwierzytelnienia do
Systemu przez Administratora,
Uzytkownika Zewnetrznego Logowanego
i Uzytkownika Wewnetrznego
Logowanego, w tym opis
uwierzytelnienia zewnetrznym weztem
identyfikacji elektronicznej z uzyciem
Wezta Krajowego wraz z opisem
zabezpieczen.

wysoki

WDKT.11.

Dokumentacja musi zawierac liste
oprogramowania firm trzecich
niezbednego do uruchomienia
systemu/aplikacji, zawierajaca nazwe
oprogramowania, producenta, wersje,
zrédto pakietow instalacyjnych (o ile
takie oprogramowanie jest wymagane) i
wskazanie niezbednego zakresu licencji.

wysoki

WDKT.12.

Dokumentacja musi zawierac liste
oprogramowania Wykonawcy, numer
licencji, termin waznosci licencji, sposéb
licencjonowania Systemu, ilos¢ i rodzaj
licencji w zakresie systemu, informacja
0 ograniczeniach.

wysoki

WDKT.13.

Dokumentacja musi zawiera¢ opis
formatéw danych w jakim udostepniane
sq zasoby informacyjne zgodnie z
zatgcznikiem nr 2 do rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012
w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i
wymiany informacji w postaci
elektronicznej oraz minimalnych
wymagan dla systemow
teleinformatycznych (Dz.U. 2017 poz.
2247 t.j.) oraz protokotéw
komunikacyjnych i szyfrujacych, ktore
majq by¢ stosowane w oprogramowaniu
interfejsowym.

wysoki

WDKT.14.

Dokumentacja musi zawierac opis

wysoki
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spetnienia wymagan Web Content
Accessibility Guidelines (WCAG 2.1), z
uwzglednieniem poziomu AA,
okreslonych w okreslonych w Ustawie z
dnia 4 kwietnia 2019 r. (z p6zn. zm.) o
dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych
podmiotéw publicznych.

WDKT.15.

Dokumentacja musi zawiera¢ opis
spetnienia wymagan dla Systemu w
odniesieniu do ustawy o dostepnosci
cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych w
zakresie deklaracji dostepnosci i obstugi
zgdania zapewnienia dostepnosci
cyfrowej.

Wysoki

WDKT.16.

Przygotowanie przez Wykonawce
raportu dostepnosci cyfrowej dla strony
internetowej lub aplikacji zgodnie z
wytycznymi

Dokumentacja musi zawierac:

- raport dwdch z narzedzi
weryfikujacych tak zwanych walidatorow
potwierdzajacy brak btedow w
poziomach A oraz AA uwzgledniajgcych
réwniez typ btedu ARIA.

- raport manualny oraz wzrokowy
zgodnie z wytycznymi Ministerstwa
zawartymi na stronie
https://www.gov.pl/web/dostepnosc-
cyfrowa/jak-zbadac-czy-strona-www-
jest-dostepna-cyfrowo.

wysoki

WDKT.17.

Dokumentacja musi zawierac instrukcje
rozpoczecia, zawieszania i zakonczenia
pracy w systemie — opis uwierzytelnienia
i wylogowania sie z systemu, informacja
0 czasie trwania sesji zalogowanego
uzytkownika oraz blokowania systemu w
czasie bezczynnosci

wysoki

WDKT.18.

Dokumentacja musi zawiera¢ opis
sposobu zmiany, czestotliwosci,
mozliwosci oraz ztozonosci hasta dla
Uzytkownika Systemu.

wysoki

WDKT.19.

Kod zrédtowy oprogramowania
wytworzonego przez Wykonawce musi
zostaé przekazany w formie
repozytorium GIT zgodnie z

wysoki
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wymaganiem WT.4.1 wraz z
dokumentacjg opisujaca szczegdtowo te
kody.

WDKT.20.

Dokumentacja opisujaca kody zrédtowe
musi zawiera¢ informacje o:

e wszystkich bibliotekach i dodatkach
niezbednych do kompilacji i
uruchomienia kodu

e rekomendowanym sSrodowisku
programistycznym wraz ze
wskazaniem niezbednych dodatkdéw

e parametrach i zmiennych srodowiska
programistycznego koniecznych do
kompilacji i jego uruchomienia

e rekomendacji w zakresie kompilatora
i jego ustawien.

Powyzsze informacje muszg zawierac
wskazanie:

e wersji i dystrybucji wszystkich
niezbednych komponentéw

e sposobu instalacji bibliotek i
dodatkow

¢ sposobu ustawiania parametrow i
zmiennych $rodowiskowych.

wysoki

WDKT.21.

Dokumentacja musi zawiera¢ wskazanie
minimalnych wymagan sprzetowych.

wysoki

WDKT.22.

Dokumentacja musi zawiera¢ wykaz
komunikatéw bteddw i ostrzezen, ich
opisy i podaniem rozwigzan.

wysoki

WDKT.23.

Dokumentacja musi zawierac opis dot.
identyfikowania incydentéw
bezpieczenstwa w zakresie
obstugiwanego systemu, w tym wykaz
minimalnych informacji niezbednych do
obstugi incydentu bezpieczenstwa.

wysoki

WDKT.24.

Dokumentacja musi zawiera¢ wykaz rol,
profili Uzytkownikéw (w tym
Administratoréw) i przywilejow
zdefiniowanych w Systemie wraz z
wykazem funkcjonalnosci przypisanych
do danych rél i prawami dostepu do
danych (odczyt, zapis, modyfikacja).

wysoki

WDKT.25.

Dokumentacja musi zawierac liste
wszystkich stownikow (o ile stowniki
wystepujg w systemie) wraz z opisem,
w tym sposobu zarzadzania i procedury

wysoki
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aktualizacji.

WDKT.26.

Dokumentacja musi zawiera¢ wykaz i
opis szablonéw pism, formularzy itp. (o
ile istniejg w Systemie) wraz z
instrukcjg modyfikacji poszczegdlnych
elementow w szablonach i formularzach.

wysoki

WDKT.27.

Dokumentacja musi zawiera¢ wykaz i
opis raportéw generowanych w
Systemie. Opis powinien zawierad
informacje dotyczace nazwy raportu,
parametryzacji, filtrowania i innych
elementow personalizacyjnych
dostepnych dla uzytkownika oraz
instrukcja - proces eksportowania
raportéw do narzedzi zewnetrznych.

wysoki

WDKT.28.

Dokumentacja musi zawierac opis
struktury zbioréw danych zwigzanych z
przetwarzaniem danych osobowych oraz
funkcjonalnosciami dostarczonymi przez
Wykonawce wraz ze schematem
wskazujgacym zawartos¢ poszczegdlnych
pol informacyjnych i powigzania miedzy
nimi. Minimalny zakres powinien
zawiera¢ wykaz (w postaci tabel) danych
w Systemie wraz z :

- hazwy tabel,

- nazwy pol,

witasciwosci pol,

opisane klucze gtéwne i/lub obce.

wysoki

WDKT.29.

Dokumentacja musi zawierac instrukcje
instalacji komponentow Systemu.

wysoki

WDKT.30.

Dokumentacja musi zawierac liste
procesow/ustug na serwerach
niezbednych do prawidtowego dziatania
Systemu

wysoki

WDKT.31.

Dokumentacja musi zawierac informacje
0 miejscu i sposobie przechowywania
informacji o harmonogramie
wykonywania zadan

WDKA

Wymagania w zakresie
Dokumentacji administracyjnej

WDKA.1.

Dokumentacja musi zawiera¢ wykaz
funkcjonalnosci dostepnych dla

wysoki
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Administratora wraz z ich opisem
dziatania.

WDKA.2.

Dokumentacja musi zawierac
specyfikacje parametrow
konfiguracyjnych Systemu wraz z ich
opisem.

wysoki

WDKA.3.

Dokumentacja musi zawierac opis
wptywu parametrow konfiguracyjnych
na dziatanie Systemu.

wysoki

WDKA.4.

Dokumentacja musi zawierac opis
procesu tworzenia, usuwania,
blokowania, odblokowania,
Uzytkownikéw (w tym Administratorow)
oraz modyfikacji i odbierania uprawnien
(w formie instrukcji) w warstwie
oprogramowania funkcjonalnego
Systemu.

wysoki

WDKA.5.

Dokumentacja musi zawierac instrukcje
instalacji oprogramowania na stacji
roboczej (o ile dotyczy).

wysoki

WDKA.6.

Przekazanie inicjalnych haset do kont
administracyjnych Systemu wraz z
procedurg bezpiecznej zmiany haset
(bez wptywu na funkcjonowanie
systemu) - dokumentacja musi zawierac
odrebny protokdt lub dokument
potwierdzajqcy przekazanie haset.

WDKA.7.

Dokumentacja musi zawierac instrukcje
pracy awaryjnej.

wysoki

WDKA.8.

Dokumentacja powinna zawierac
informacje o politykach dotyczacych
wykonywania kopii bezpieczenstwa i
odzyskiwania danych.

wysoki

WDKU

Wymagania w zakresie
Dokumentacji uzytkownika

WDKU.1.

Dokumentacja musi wskazywac
minimalne wymagania sprzetowe i
aplikacyjne niezbedne do korzystania z
Systemu przez Uzytkownika.

wysoki

WDKU.2.

Dokumentacja musi zawierac instrukcje
uzytkownika zawierajacqa opis
wykonywania zadan lub funkcjonalnosci
w Systemie. Szczegotowy zakres

wysoki
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zostanie ustalony na etapie Analizy
Przedwdrozeniowej.

WDKU.3.

Dokumentacja musi zawiera¢ Informacje
dotyczace obstugi sytuacji nietypowych
(np. sposobu uzyskania pomocy)

wysoki

WDKDO

Wymagania w zakresie
Dokumentacji przetwarzania danych
osobowych

WDKDO.1.

Dokumentacja musi zawiera¢ wykaz
lokalizacji tworzacych obszar w ktérych
przetwarzane sg dane osobowe
(Informacje o lokalizacjach serwerdw,
na ktérych przetwarzane sg lub moga
by¢ przetwarzane dane, z
uwzglednieniem gtdwnych i zapasowych)

wysoki

WDKDO.2.

Dokumentacja musi zawiera¢ wykaz
zasobow, w ktdrych przetwarzane sg
dane osobowe wraz ze wskazaniem
programéw/modutéw/podsystemow
zastosowanych do przetwarzania tych
danych.

wysoki

WDKDO.3.

Dokumentacja musi zawierac¢ logiczng
interpretacje danych jak rowniez sposdb
przeptywu danych pomiedzy
poszczegdlnymi
systemami/podsystemami na poziomie
szczegdtowosci okreslonej w WDKT.28.
(wykaz zasobdow, w ktérych
przetwarzane sq dane osobowe)

wysoki

WDKDO.4.

Dokumentacja musi zawierac opis
dostarczonych rozwigzan technicznych
oraz organizacyjnych zapewniajgcych
realizacje praw podmiotu danych
opisanych w art.12-18 i 20-22 RODO w
tym poufnosé, integralnosc i
rozliczalno$¢ przetwarzanych danych z
uwzglednieniem:

1) opisu zawierajacego implementacje
realizacji przez system automatycznego
zapisywania zatwierdzonych w systemie
danych wraz z wskazaniem miejsca
przechowywania informacji w systemie
(na poziomie szczegbtowosci okreslonym
w podpunkcie 2):

- realizacja zasady rozliczalnosci w

wysoki
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systemach informatycznych,

e daty pierwszego wprowadzenia
danych do systemu oraz
kolejnych dat ich modyfikacji,

e identyfikatora uzytkownika
wprowadzajgcego oraz
modyfikujacego dane,

e informacji audytowych
zawierajacych historie
poszczegolnych wartosci
zmodyfikowanych z
jednoznacznym przypisaniem ich
do identyfikatora uzytkownika
przeprowadzajgacego modyfikacje
w systemie,

- funkcjonalnosci systemu stuzace do
wersjonowania roznych tresci zgdd,
tresci klauzul informacyjnych,
regulaminow itp.,

- dokumentowanie zrédta pozyskania
danych w systemie.

- mozliwosci realizacji prawa
ograniczenia przetwarzania (prawa do
sprzeciwu),

- wbudowania w system funkcjonalnosci
obejmujacych szyfrowanie, anonimizacje
danych, pseudonimizacje danych,
zabezpieczenia dotyczace
pseudonimizacji,

- funkcjonalnosci ,archiwum”, sposéb
realizacji w systemach informatycznych
zakonczenia przetwarzania w
podstawowym celu, (okresy retencji),

2) Opisu zawierajgcego mechanizm
logowania do systemu

i przechowywania historii logowan do
systemu zawierajacy wskazanie miejsca
przechowywania informacji dotyczacych:

- Date préb logowan do systemu z
informacja o udanym lub nie procesie
logowania przez uzytkownika,

- Identyfikator uzytkownika,

- Adres IP urzadzenia z ktérego
nastgpito zalogowanie/préba logowania.

3) Wykaz uprawnien - rél, profili

dajacych dostep do danych osobowym
lub wrazliwych z wyszczegdlnieniem
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praw dostepowych do danych (odczyt,
zapis, modyfikacja).

4) Zapis potwierdzajacy implementacje
w systemie automatycznego
mechanizmu wymuszajacego zmiane
hasta przez uzytkownika co okreslong
ilos¢ dni (o ile dotyczy, jesli nie dotyczy
nalezy wskazac¢ jakie mechanizmy
zastosowano).

5) Opis zawierajacy dostep do
funkcjonalnosci umozliwiajacych
sporzadzenie raportu danych
osobowych, o ktorym mowa w WDOOQ9 i
jego wydruk.”

WDKDO.5.

Dokumentacja musi zawierac opis
zastosowanych metod i $rodkéw
uwierzytelniania.

wysoki

WDKDO.6.

Dokumentacja musi zawierac opis
elementéw programowych i sprzetowych
zabezpieczajacy system informatyczny
przed dziataniem szkodliwego
oprogramowania oraz oprogramowania,
ktorego celem jest uzyskanie
nieuprawnionego dostepu do systemu.

wysoki

WDKDO.7.

Dokumentacja musi zawierac opis dla
proceséow w ramach ktérych dochodzi do
przetwarzania danych osobowych w
Systemie i e-ustug.

wysoki

WDKDO.8.

Dokumentacja musi zawiera¢ zestaw
procedur, polityk i instrukcji dla grupy
danych osobowych:

e backup & restore,
e disaster & recovery,

ochrony kryptograficznej.

wysoki
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Zatacznik nr 5 - Opis e-Ustug

E-ustuga zglaszania uwag do SIP

Proces Zgtaszanie uwag do SIP

Cel procesu Optymalizacja zgtaszania i rozpatrywania uwag do SIP
ztozonych przez uzytkownikéw, zakonczonych weryfikacja, i
gdy to zasadne i mozliwe, wprowadzeniem zmian w SIP.

Minimalizacja liczby zgtoszen realizowanych tradycyjnym

obiegiem.

Wiasciciel procesu/ Prezydent Wroctawia / Wydziat Planowania Przestrzennego
jednostka org.
Uczestnicy procesu Uzytkownicy danych publicznych SIP:

e mieszkancy,

e turysci,

e studenci, uczniowie, pracownicy naukowi,

e inwestorzy,

e przedsiebiorcy,

e organizacje pozarzadowe,

dodatkowo

e pracownicy jednostek organizacyjnych Gminy Wroctaw,
e pracownicy innych instytuciji.

Administratorzy SIP Wroctawia

Warunki wystgpienia / | Uruchomienie przez uzytkownika danych publicznych SIP
rozpoczecia dedykowanego widzetu / formularza elektronicznego

Dane wejs$ciowe Rodzaj i tres¢ uwagi

Lokalizacja miejsca, do ktorego odnosi sie uwaga (jesli
dotyczy)

Dane kontaktowe zgtaszajacego uwage
1. Uzytkownik danych publicznych SIP:

a. uruchamia widzet / formularz elektroniczny;

b. jesli dotyczy - dokonuje autentykacji;

c. podaje dane kontaktowe lub wybiera zgtoszenie
anonimowe; przez anonimowe rozumiemy:
opcjonalne podanie adresu e-mail (jesli
uzytkownik chciatby dostac¢ informacje o
rozwigzaniu zgtoszonego problemu) lub
zastrzezenie, ze zgtoszenie ma by¢ niewidoczne
dla innych (bo mogtoby potencjalnie wigza¢
konkretng osobe z konkretnym zgtoszeniem);
wybiera rodzaj uwagi z listy;
okresla tresci uwagi;

c. jesli dotyczy - zaznacza na mapie miejsca, do
ktorego odnosi sie uwaga;
d. zatwierdza i przesyla zgtoszenie w postaci
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elektronicznej.
2. System Informacji Przestrzennej
a. automatycznie przyjmuje zgtoszenie (zapis w
bazie danych zgtoszen z odpowiednim

statusem);

b. automatycznie aktualizuje widok i mape
zgloszen;

c. jesli dotyczy - powiadamia uzytkownika o

przyjeciu zgtoszenia, zmianie statusu
zgtoszenia, zakonczeniu zgtoszenia
3. Administrator SIP Wroctawia

a. analizuje zgtoszenie i oznacza odpowiednim
statusem,;

b. w razie potrzeby przekazuje zgtoszenie do
odpowiedniej osoby merytorycznej;

C. w razie potrzeby wprowadza zmiany w SIP;

d. dodaje informacje o sposobie rozwigzania
zgtoszenia i oznacza odpowiednim statusem

Rozpatrzona uwaga (gdy to zasadne i mozliwe -
wprowadzone takze zmiany w SIP Wroctawia)

Podglad zgtoszenia z informacjq o sposobie rozwigzania
Jesli dotyczy - powiadomienia e-mail
Do 30 dni

Widzet / formularz elektroniczny zgtaszania uwag oraz strona
internetowa geoportal.wroclaw.pl, aplikacje, bazy danych,
dane plikowe, ustugi danych przestrzennych i inne
funkcjonalnosci SIP

E-ustuga tematycznych aplikacji mapowych

Proces

Udostepnianie danych poprzez tematyczne aplikacje
mapowe

Cel procesu

Minimalizacja liczby wnioskéw o udostepnienie danych
przestrzennych (takze w trybie dostepu do informacji
publicznej) poprzez zapewnienie dostepu do
uporzadkowanych warstw, w tym danych 3D, ktdre sg
udostepniane w aplikacjach mapowych

Wiasciciel procesu/
jednostka org.

Prezydent Wroctawia / Wydziat Planowania Przestrzennego

Uczestnicy procesu

Uzytkownicy danych publicznych SIP:
e mieszkancy,
e turysci,
e studenci, uczniowie, pracownicy naukowi,
e inwestorzy,
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e przedsiebiorcy,
e organizacje pozarzadowe,

dodatkowo

e pracownicy jednostek organizacyjnych Gminy Wroctaw,
e pracownicy innych instytucii.

Warunki wystgpienia
/ rozpoczecia

Uruchomienie przez uzytkownika danych publicznych SIP
strony geoportal.wroclaw.pl oraz znalezienie na odpowiedniej
zaktadce wybranej tematycznej aplikacji mapowej.

Dane wejsSciowe

Dane identyfikujace miejsce (ulica, adres, obreb, dziatka itp.)
lub zasieg mapy, dla ktérego poszukiwane sg informacje

Opis procesu

1. Uzytkownik danych publicznych SIP:
a. wyszukuje na stronie WWW e-ustugi
odpowiednig aplikacje mapowg;
b. uruchamia wybrang aplikacje mapowgq;
jesli dotyczy — dokonuje autentykaciji;
d. wyszukuje lokalizacje, dla ktorej interesuja go
dane przestrzenne (np. poprzez ulice, adres,
obreb, dziatke, wskazanie reczne zakresu mapy

o

itp.);
e. wykorzystuje funkcjonalnosci mapy utatwiajgce
przegladanie / analizowanie danych

(identyfikacja, selekcja, pomiary, szkicowanie,
filtrowanie, manipulacja zawartoscia mapy,
itp.);

f. jesli jest potrzeba i mozliwo$¢ - dodaje dane
zewnetrzne (np. z wykorzystaniem ustug
WMS/WFS);

g. jesli jest potrzeba i mozliwos¢ - eksportuje
mape, wykonuje wydruk;

h. jesli jest potrzeba i mozliwos¢ - pobiera
wybrane dane (mozliwe do pobrania);

i. jesli jest potrzeba i mozliwos¢ - generuje link do
widoku aplikacji;

j. jesli jest potrzeba i mozliwos$¢ - przetacza sie /
uruchamia z poziomu uruchomionej aplikacji
inng aplikacje tematyczng;

k. jesli jest potrzeba i mozliwos¢ - korzysta z
innych dostepnych funkcjonalnosci;

I. jesli potrzeba - zgtasza uwagi do danych w
mapie tematycznej (wymagane wskazanie
lokalizacji)

m. zamyka aplikacje mapowa.

2. System Informacji Przestrzennej

a. realizuje prosbe uzytkownika o udostepnienie
danych;

b. automatycznie przyjmuje zgtoszenie (zapis w
bazie danych zgtoszen z odpowiednim
statusem);

c. automatycznie aktualizuje widok i mape
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zgtoszen;
d. jesli dotyczy - powiadamia uzytkownika o
przyjeciu zgtoszenia, zmianie statusu

zgtoszenia, zakonczeniu zgtoszenia
4. Administrator SIP Wroctawia

a. analizuje zgtoszenie i
statusem;

b. w razie potrzeby przekazuje zgtoszenie do
odpowiedniej osoby merytorycznej;

C. w razie potrzeby wprowadza zmiany w SIP;

d. dodaje informacje o sposobie rozwigzania
zgtoszenia i oznacza odpowiednim statusem

oznacza odpowiednim

Dane wyjsciowe

Uzyskanie dostepu do danych poprzez wyswietlenie na
ekranie, wygenerowanie mapy, wykonanie wydruku, pobranie
danych, pobranie linku do widoku aplikacji mapowej

Czas obstugi | Od reki / Do 30 dni

/pracochionnosé

Wykorzystywane Strona internetowa geoportal.wroclaw.pl, aplikacje, bazy
narzedzia danych, dane plikowe, ustugi danych przestrzennych i inne

funkcjonalnosci SIP

E-ustuga aplikacji mapowej uzytkownika

Proces

Tworzenie kompozycji mapowej uzytkownika

Cel procesu

Samodzielne komponowanie zawartosci aplikacji mapowej
przez uzytkownika, dajace swobode w prezentacji i analizie
wybranych zagadnien (ktore mogg wymagac zestawienia
danych przestrzennych z réznych tematéw)

Wiasciciel procesu/
jednostka org.

Prezydent Wroctawia / Wydziat Planowania Przestrzennego

Uczestnicy procesu

Uzytkownicy danych publicznych SIP:
e mieszkancy,
turysci,
studenci, uczniowie, pracownicy naukowi,
inwestorzy,
przedsiebiorcy,
organizacje pozarzadowe,

dodatkowo

e pracownicy jednostek organizacyjnych Gminy Wroctaw,
e pracownicy innych instytucji.

Warunki wystgpienia
/ rozpoczecia

Uruchomienie przez uzytkownika aplikacji mapowej
umozliwiajgcej stworzenie wiasnej kompozycji mapowej

Dane wejs$ciowe

Udostepnione mapy tematyczne, zbiory danych SIP lub inne
zbiory danych, np. ustugi danych przestrzennych innych
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podmiotéw lub zbiory danych przygotowane przez
uzytkownika

Opis procesu

1. Uzytkownik danych publicznych SIP:

a. uruchamia aplikacje mapowg umozliwiajacq
stworzenie wtasnej kompozycji mapowej;

b. jesli dotyczy - dokonuje autentykacji;

c. dodaje wybrane warstwy tematyczne z
dostepnych zbioréw danych SIP;

d. jesli potrzeba - dodaje inne zbiory danych, np.
ustugi danych przestrzennych innych
podmiotow lub zbiory danych przygotowane
przez siebie;

e. jesli potrzeba - zgtasza uwagi do danych w
mapie uzytkownika (wymagane wskazanie
lokalizacji)

f. zapisuje wtasng kompozycje jako link do
aplikacji, plik mozliwy do wczytania w SIP lub
wilasny zasdéb przechowywany w SIP, widoczny
dla niego po zalogowaniu sie;

g. jesli potrzeba - wywotuje witasng kompozycje
mapowaq poprzez link, plik lub zaséb
zapamietany w SIP.

2. System Informacji Przestrzennej:
a. udostepnia zasoby SIP;
b. przechowuje i zarzadza zasobami uzytkownika;
c. automatycznie przyjmuje zgtoszenie (zapis w
bazie danych zgtoszen z odpowiednim

statusem);

d. automatycznie aktualizuje widok i mape
zgtoszen;

e. jesli dotyczy - powiadamia uzytkownika o
przyjeciu zgtoszenia, Zmianie statusu

zgtoszenia, zakonczeniu zgtoszenia.

3. Administrator SIP:

a. analizuje zgloszenie i oznacza odpowiednim
statusem;

b. w razie potrzeby przekazuje zgtoszenie do
odpowiedniej osoby merytorycznej;

c. W razie potrzeby wprowadza zmiany w SIP;

d. dodaje informacje o sposobie rozwigzania
zgtoszenia i oznacza odpowiednim statusem.

Dane wyjsciowe

Kompozycja mapowa uzytkownika zapisana jako link do
aplikacji, plik mozliwy do wczytania w SIP lub zaséb
uzytkownika

Czas obstugi | Od reki / Do 30 dni

/pracochionnosé

Wykorzystywane Widzet wspomagajacy dodawanie zasobdéw
narzedzia

Widzet wspomagajacy zapisywanie kompozycji

Strona internetowa geoportal.wroclaw.pl, wyszukiwarka
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zasobdow SIP, aplikacje, bazy danych, dane plikowe, ustugi
danych przestrzennych i inne funkcjonalnosci SIP

E-ustuga walidatora BZZ

Proces

Weryfikacja danych dla opracowan dot. drzew i

krzewow

Cel procesu

Wsparcie prawidtowego przygotowania danych zbieranych i
gromadzonych przez ZZM we Wroctawiu i SIP, poprzez
identyfikacje bteddéw, w czytelnej i dostepnej cyfrowo formie

Wiasciciel procesu/
jednostka org.

Prezydent Wroctawia / Wydziat Planowania Przestrzennego

Uczestnicy procesu

Projektanci zajmujacy sie opracowaniami dotyczacymi drzew i
krzewow, takimi jak inwentaryzacje, operaty dendrologiczne,
projekty, wnioski dotyczace decyzji administracyjnych oraz
dokumentacje powykonawcze

Pracownicy Dziatu SIP ZZM

Administratorzy SIP Wroctawia

Warunki wystgpienia
/ rozpoczecia

Opracowanie dot. drzew i krzewow

Dane wej$ciowe

Pliku ZIP z opracowaniem, okresdlone w

Wytycznych warunki

spetniajacy

Opis procesu

1. Projektant / Pracownik Dziatu SIP ZZM:

a. uruchamia walidator danych BZZ;
jesli dotyczy — dokonuje autentykaciji;
wskazuje z dysku plik ZIP do wczytania;
uruchamia walidacje danych;
zapoznaje sie z wynikiem walidacji w postaci
raportu;
jesli potrzeba - pobiera link do wyniku walidacji;
jesli potrzeba - kieruje zapytanie odnosnie
wyniku walidacji / dziatania Walidatora

PoooT

—h

2. Walidator BZZ / System Informacji Przestrzennej

a. weryfikuje wczytany plik;

b. wyswietla podsumowanie walidacji z informacjq
o btedach;

c. przechowuje wyniki walidacji, ktore mozna
wywotacé poprzez link, przez okreslony czas;

d. automatycznie przyjmuje zapytanie (zapis w
bazie danych zgtoszen z odpowiednim
statusem);

e. automatycznie aktualizuje widok zapytan

f. powiadamia uzytkownika o przyjeciu zapytania,
zmianie statusu zapytania i przesyta odpowiedz
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na zapytanie.

3. Administrator SIP Wroctawia

a.
b.

jesli potrzeba - dokonuje autentykacji;

jesli potrzeba - monitoruje liste ostatnich
walidacji;

jesli potrzeba - wykonuje walidacje wybranych
danych;

analizuje zapytanie i oznacza odpowiednim
statusem;

w razie potrzeby przekazuje zapytanie do
odpowiedniej osoby merytorycznej;

w razie potrzeby wprowadza zmiany w
Walidatorze BZZ;

dodaje odpowiedz na zapytanie i oznacza
odpowiednim statusem.

Dane wyjsciowe

Podsumowanie walidacji pliku ZIP (id walidacji, wskazanie na
btedy catego zasobu i pojedynczych komdrek w plikach .shp i

.CSV)
Czas obstugi | Od reki / Do 30 dni
/pracochionnosé
Wykorzystywane Walidator BZZ
narzedzia

Baza danych SIP

89

FEDS.01.03-12.00-0012/23




