do Umowy nr CUI-ZZ.022.......

UMOWA NR ADO/CUI/ZZ/....c.csirimrunes
PRZETWARZANIA DANYCH OSOBOWYCH
zawarta z dniem zfozenia ostatniego podpisu 0séb wskazanych w komparycji pomiedzy

Centrum Ustug Informatycznych we Wroclawiu, jednostke budzetowg Gminy
Wroctaw, powotang uchwatg nr XLIX/1221/13 Rady Miejskiej Wroctawia z dnia
17 pazdziernika 2013 r. w sprawie nadania statutu Centrum Ustug Informatycznych
we Wroctawiu (Biuletyn Urzedowy Rady Miejskiej Wroctawia z 2013 r., poz. 407),
z siedzibg we Wroctawiu (50-304) przy ul. Namystowskiej 8, NIP: 897-179-38-46; Regon
022287361,

ktérg reprezentuje:

Pan Tymoteusz Przybylski - Dyrektor Centrum Ustug Informatycznych we Wroctawiu,
dziatajacy na podstawie petnomocnictwa Prezydenta Wroctawia Nr 195/1/J0/19z dnia
01.07.2019 .

zwang dalej ,,Powierzajacym"

zwang/ym dalej ,Przetwarzajacym”,

mogga by¢ dalej réwniez zwani jako ,Strona”, a tacznie jako ,Strony”.

8§ 1. DEFINICIE

Dla potrzeb niniejszej umowy, Powierzajacy i Przetwarzajacy ustalajg nastepujace

znaczenie nizej wymienionych pojec:

1) Dane Osobowe - dane w rozumieniu art. 4 pkt 1) RODO, tj. wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

2) Przetwarzanie Danych Osobowych - wszelkie operacje lub zestaw operacji
wykonywanych na Danych Osobowych lub zestawach Danych Osobowych w sposdéb
zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie w rozumieniu art. 4 pkt 2) RODO;

3) Umowa - niniejsza umowa;

4) Umowa Gtéwna (zrédtowa) - umowa nr CUI-ZZ.022........................

5) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119,
str. 1);

6) IOD - inspektor ochrony danych.

§ 2. OSWIADCZENIA STRON

Strony oswiadczajg, co nastepuje:

1. Strony oswiadczajg, ze niniejsza Umowa zostata zawarta w celu wykonania obowigzkow,
o ktérych mowa w art. 28 RODO w zwigzku z zawarciem Umowy Gtdéwnej.

2. Powierzajacy oswiadcza, ze Gmina Wroctaw - Urzad Miejski Wroctawia oraz inne
podmioty na podstawie stosownych uméw majacych na celu realizacje postanowien
RODO, powierzyty Centrum Ustug Informatycznych we Wroctawiu przetwarzanie danych
osobowych — z mozliwoscig ich dalszego podpowiedzenia.

3. Przetwarzajacy os$wiadcza, iz dysponuje $rodkami, doswiadczeniem, wiedzg
i wykwalifikowanym personelem, co umozliwia mu prawidtowe wykonanie niniejszej



4.

Umowy, w tym zapewnia wystarczajgce gwarancje wdrozenia odpowiednich $rodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO.

. Przetwarzajacy o$wiadcza, ze jest podmiotem przetwarzajgcym w rozumieniu art. 4 pkt

8) RODO w ramach Umowy, co oznacza ze bedzie przetwarzat Dane Osobowe w imieniu
Administratora.

§ 3. PRZEDMIOT I CZAS TRWANIA PRZETWARZANIA

. Powierzajacy powierza Przetwarzajgcemu do przetwarzania Dane Osobowe,

a Przetwarzajacy zobowigzuje sie do ich przetwarzania zgodnego z prawem i niniejsza
Umowa.

. Umowa zostaje zawarta na czas obowigzywania Umowy Gltéwnej oraz wykonania

wszystkich zobowigzan wynikajacych z niniejszej Umowy.

§ 4. CEL I PODSTAWOWE ZASADY PRZETWARZANIA

. Przetwarzajacy moze przetwarza¢ Dane Osobowe wytgcznie w zakresie i celu

przewidzianym w Umowie.
Celem przetwarzania Danych Osobowych jest realizacja postanowien, o ktorym
mowa w Umowie Gtéwnej tj. Zakup i wdrozenie systemu umozliwiajacego
wieloskladnikowe uwierzytelnianie (MFA) wraz ze wsparciem.
Przetwarzajacy bedzie przetwarzat, powierzone na podstawie Umowy dane zwykle
dotyczace nastepujacych kategorii osoéb:
- Pracownikéw CUI
- Pracownikow jednostek obstugiwanych, dla ktérych Centrum Ustug
Informatycznych we Wroctawiu zostato ustanowione jednostka zapewniajacq
wspolng obstuge
Zakres powierzonych Przetwarzajacemu do przetwarzania danych osobowych
obejmuje:

- dane identyfikacyjne

- dane kontaktowe

- dane do korespondencji

- inne dane wynikajace z realizacji zadan

Przetwarzajacy bedzie w szczegdlnosci wykonywat nastepujace operacje dotyczace
powierzonych Danych Osobowych? (do celdéw wskazanych w § 4 ust. 2 powyzej):
przegladanie, zbieranie, utrwalanie, przechowywanie, porzadkowanie,
organizowanie, usuwanie (wraz z koicem umowy).

Dane Osobowe bedq przez Przetwarzajacego przetwarzane wytacznie w formie
elektronicznej w systemach informatycznych.

. Przetwarzajacy oswiadcza, ze w jego placoéwce jest / nie jest wyznaczona osoba petnigca

role Inspektora Danych Osobowych (IOD) w rozumieniu RODO, tj. .....ccccoooeiiviiiiiienecine, i
stuzbowy adres poczty elektroniczngj.......ccccoooiiiiinnnnnn. . , stuzbowy nr telefonu
............................... W przypadku zmiany IOD, Przetwarzajacy niezwtocznie zawiadomi o
tym Powierzajacego wskazujac opisane powyzej dane petnigcego funkcje IOD.

Przy przetwarzaniu Danych Osobowych, Przetwarzajacy powinien przestrzegac¢ zasad
wskazanych w niniejszej Umowie oraz w RODO.

'Operacje wykonywane na danych osobowych przez Przetwarzajacego moga obejmowac:

zbieranie,

utrwalanie,

organizowanie,

porzadkowanie,

przechowywanie,

adaptowanie lub modyfikowanie, pobieranie,
przegladanie,

wykorzystywanie,

ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub fgczenie,

ograniczanie,

usuwanie lub niszczenie,

inne: ...



9. Strony zobowigzujg sie do Scistej wspdtpracy podczas realizacji Umowy, w zakresie
dotyczacym przetwarzania danych osobowych, w szczegdlnosci dotyczy to wzajemnego
przekazywania informacji oraz dokonywania ustalen w zakresie bezpieczenstwa danych
osobowych przez osoby petnigce u Stron funkcje I0D.

§ 5. SZCZEGOLOWE ZASADY POWIERZENIA PRZETWARZANIA

1. Przed rozpoczeciem Przetwarzania danych osobowych Przetwarzajacy musi podjac
srodki zabezpieczajgce Dane Osobowe, o ktérych mowa w art. 32 RODO,
a w szczegolnosci:

1) uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia,
zastosowac¢ sSrodki techniczne i organizacyjne zapewniajace bezpieczenstwo
przetwarzanych Danych Osobowych, o ktéorych mowa w art. 32 RODO.
Przetwarzajacy powinien odpowiednio udokumentowad zastosowanie tych srodkow;

2) umozliwia¢ Powierzajacemu, na kazde zadanie, dokonania przegladu stosowanych
srodkow technicznych i organizacyjnych i dokumentacji dotyczacej tych srodkow,
aby przetwarzanie toczyto sie zgodnie z prawem, a takze uaktualniac¢ te srodki, o ile
w opinii Powierzajagcego sg one niewystarczajace do tego, aby zapewni¢ zgodne
z prawem przetwarzanie Danych Osobowych powierzonych Przetwarzajacemu;

3) zapewni¢ by kazda osoba fizyczna dziatajaca z upowaznienia Przetwarzajacego,
ktéra ma dostep do Danych Osobowych, przetwarzata je wyfgcznie na polecenie
Powierzajgcego; niniejszym Powierzajacy upowaznia Przetwarzajgcego do
udzielenia ww. polecen;

4) prowadzi¢ ewidencje oséb upowaznionych do Przetwarzania Danych Osobowych
przetwarzanych w zwigzku z wykonywaniem Umowy Gtéwnej.

2. Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy Danych Osobowych oraz
sposobdw ich zabezpieczenia, w tym takze po rozwigzaniu Umowy, oraz zobowigzuje sie
zapewni¢, aby osoby majace dostep do Przetwarzania Danych Osobowych zachowaty je
oraz sposoby ich zabezpieczen w tajemnicy, w tym takze po rozwigzaniu Umowy lub
ustaniu zatrudnienia u Przetwarzajacego. W tym celu Przetwarzajacy dopusci do
przetwarzania danych tylko osoby, ktére zostaty upowaznione do przetwarzania danych
powierzonych niniejszg umowg oraz podpisaty zobowigzanie do zachowania w tajemnicy
Danych Osobowych oraz sposobow ich zabezpieczenia.

3. Przetwarzajacy nie bedzie kopiowa¢, przekazywac, wykorzystywaé, ujawniaé, powielac
Danych Osobowych uzyskanych od Powierzajacego Ilub w jakikolwiek sposdb
ich rozpowszechniaé, z wyjatkiem sytuacji, gdy wykorzystanie tych danych nastepuje w
celu wykonania niniejszej Umowy lub Umowy Gtéwnej.

§ 6. DALSZE OBOWIAZKI PRZETWARZAJACEGO

1. Przetwarzajacy zobowigzuje sie pomagaé¢ Powierzajgcemu w wywigzywaniu
sie z obowigzkow okreslonych w art. 32-36 RODO. W szczegdlnosci, Przetwarzajacy
zobowigzuje sie przekazywac¢ Powierzajgcemu informacje oraz wykonywac¢ jego
polecenia dotyczace stosowanych s$rodkéw zabezpieczania Danych Osobowych oraz
przypadkéw naruszenia ochrony Danych Osobowych. Przetwarzajacy w szczegdlnosci
ma obowigzek:

1) przekazania Powierzajagcemu informacji dotyczacych naruszenia ochrony danych
osobowych w ciggu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie
ochrony danych osobowych;

2) przygotowania w ciggu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie
ochrony danych osobowych informacji wymaganych w zgioszeniu naruszenia
ochrony danych do organu nadzorczego, o ktérych mowa w art. 33 ust. 3 RODO;

3) prowadzenia rejestru naruszen ochrony danych, w ktéorym dokumentowane
sq wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci naruszenia
ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze;

4) przeprowadzenia wstepnej analizy ryzyka naruszenia praw i wolnosci podmiotéw
danych i przekazania wynikow tej analizy do Powierzajacego w ciggu 36 godzin
od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych;



5) podania wszystkich informacji niezbednych do zawiadomienia osoby, ktérej dane
dotycza, o ktorych mowa w art. 33 ust. 3 RODO w ciggu 24 godzin od wykrycia
zdarzenia stanowigcego naruszenie ochrony danych osobowych;

6) wyznaczenia 0s0b odpowiedzialnych za podjecie krokdéw w celu zaradzenia
naruszeniu i podjecia dziatan naprawczych w uzgodnieniu z Powierzajagcym;

7) szacowania ryzyka naruszenia praw lub wolnosci pomiotéw danych/ oceny analizy
ryzyka przeprowadzonej przez Powierzajacego i/lub Administratora;

8) dokonanie analizy, czy zachodzi obowigzek przeprowadzenia oceny skutkéw
planowanych operacji przetwarzania dla ochrony danych osobowych,

9) udzielania Powierzajacemu informacji potrzebnych do przeprowadzenia
sporzadzenia oceny skutkow planowanych operacji przetwarzania dla ochrony
danych osobowych, o ktérych mowa w art. 35 RODO;

10) udzielania Powierzajgcemu informacji potrzebnych do konsultacji z organem
nadzorczym w zakresie oceny skutkéow dla ochrony danych, o ktérych mowa w art.
35 ust. 2 oraz art. 36 RODO.

. Przetwarzajacy zobowigzuje sie pomagac¢ Powierzajgcemu, poprzez odpowiednie Srodki

techniczne i organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na zadania

0s6b, ktérych dane dotycza, w zakresie wykonywania ich praw okreslonych w art. 15-

22 RODO. W szczegodlnosci, Przetwarzajacy zobowigzuje sie?:

1) w razie zgtoszenia przez osobe, ktérej dane dotycza zadania prawa dostepu,
o ktorym mowa w art. 15 RODO, do przygotowania raportu dla Powierzajacego oraz
Administratora umozliwiajgcego przedstawienie osobie, ktdérej dane dotycza
informacji, o ktérych mowa w art. 15 ust. 1 RODO.

2) w razie zgtoszenia przez osobe, ktérej dane dotyczg prawa do sprostowania danych,
o ktérym mowa w art. 16 RODO, do odnotowania zadania osoby, ktérej dane
dotycza poprzez nadpisanie danych osobowych tej osoby w systemach
Przetwarzajacego,

3) w razie zgtoszenia przez osobe, ktérej dane dotyczg prawa do bycia zapomnianym,
o ktorym mowa w art. 17 RODO, do usuniecia danych osobowych ze wszystkich
systemow Przetwarzajgcego, w ktérych mogg sie znalez¢ dane osobowe tej osoby,
w szczegolnosci z systemdw zrédiowych agregujacych dane. Po uptywie 90 dni
od zgloszenia zgdania Przetwarzajacy przeprowadza szczegdtowqg analize czy dane
osoby, ktoéra zgtosita zadanie =zostaty usuniete ze wszystkich systeméw
Przetwarzajgcego oraz przedstawia wyniki tej analizy Powierzajgcemu w formie
raportu,

4) w razie zgtoszenia przez osobe, ktérej dane dotyczg prawa do ograniczenia
przetwarzania, o ktérym mowa w art. 18 RODO, do czasowego zablokowania
mozliwosci edycji rekordéw zwigzanych z osobg, ktérej dane dotyczg niezwtocznie,
nie pdézniej niz w ciggu 24 godzin od przedstawienia takiego polecenia przez
Powierzajacego i/lub Administratora,

5) w razie zgtoszenia przez osobe, ktorej dane dotyczg prawa do przenoszenia danych,
o ktérym mowa w art. 20 RODO, do wyeksportowania do Powierzajacego wszystkich
danych osobowych dotyczacych tej osoby przetwarzanych elektronicznie;

6) w razie zgtoszenia przez osobe, ktdrej dane dotyczg prawa do sprzeciwu, o ktorym
mowa w art. 21 RODO, do przekazania informacji Powierzajgcemu.

. W celu wywigzywania sie z obowigzkéw, o ktdrych mowa w paragrafie poprzedzajacym,

Przetwarzajacy zobowigzuje sie wprowadzi¢ do swojego systemu informatycznego

funkcjonalnosci umozliwiajagce co najmniej: sporzadzenie kopii danych, usuwanie

danych, sprostowanie danych, ograniczenie przetwarzania danych, sporzadzenie pliku
umozliwiajacego przenoszalno$¢ danych, odnotowywanie zgtoszenia sprzeciwu.

. Przetwarzajacy zobowigzuje sie udostepni¢ Powierzajagcemu wszelkie informacje

niezbedne do wykazania spetnienia obowigzkdéw przez Powierzajagcego, Administratora

oraz Przetwarzajgcego, o ktéorych mowa w art. 28 RODO.

. Przetwarzajacy zobowigzany jest do stosowania sie do ewentualnych wskazéwek

lub zalecen, wydanych przez organ nadzoru lub unijny organ doradczy zajmujacy

sie ochrong danych osobowych, dotyczacych przetwarzania danych osobowych,

w szczegolnosci w zakresie stosowania RODO.

2postanowienia te majg w szczegolnosci zastosowanie do przetwarzajacych bedacych dostawcami systemow
informatycznych.



Przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Powierzajgcego
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym Iub sadowym,
dotyczacym Przetwarzania Danych Osobowych przez Przetwarzajacego, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczacym Przetwarzania Danych Osobowych,
skierowanej do Przetwarzajacego, a takze o wszelkich kontrolach i inspekcjach
dotyczacych Przetwarzania Danych Osobowych przez Przetwarzajacego, w szczegolnosci
prowadzonych przez organ nadzorczy.

8§ 7. PODPOWIERZENIE PRZETWARZANIA
Powierzajacy nie wyraza zgody na dalsze powierzenie (tzw. podpowierzenie)

przetwarzania Danych Osobowych przez Przetwarzajgcego podwykonawcom.
Powierzajacy nie wyraza zgody na przekazywanie danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej.

§ 8. AUDYT PRZETWARZAJACEGO

. Powierzajacy jest uprawniony do weryfikacji przestrzegania zasad przetwarzania

Danych Osobowych wynikajacych z RODO oraz niniejszej Umowy przez
Przetwarzajacego, poprzez prawo zadania udzielenia wszelkich informacji dotyczacych
powierzonych Danych Osobowych, w tym informacji o lokalizacji przetwarzania Danych
Osobowych przez Przetwarzajgcego.

Powierzajacy ma takze prawo przeprowadzania audytéw lub inspekcji Przetwarzajacego
w zakresie zgodnosci operacji przetwarzania z prawem i z Umowq.3 Audyty Ilub
inspekcje, o ktérych mowa w zdaniu poprzedzajacym, moga by¢ przeprowadzane przez
audytorow zewnetrznych upowaznionych przez Powierzajacy oraz Administratora.
Powierzajacy ma obowigzek poinformowania Przetwarzajacego o planowanym audycie
na 7 dni przed rozpoczeciem audytu. Audyt nie moze trwac dtuzej niz miesiac od jego
rozpoczecia.

. Audyt przeprowadzany jest przez upowaznionego pracownika Powierzajacego i/lub

Administratora lub audytora zewnetrznego upowaznionego przez Powierzajacego i/lub
Administratora. Upowazniony pracownik Powierzajacego i/lub Administratora lub
audytor zewnetrzny ma prawo do:

a) wgladu do wszelkich dokumentéw i wszelkich informacji majacych bezposredni zwigzek

Z powierzeniem przetwarzania na podstawie niniejszej Umowy,

b) przeprowadzania ogledzin urzadzen, nosnikdw oraz systemow informatycznych

lub teleinformatycznych stuzacych do przetwarzania danych,

c) zada¢ ztozenia pisemnych lub ustnych wyjasnien przez Przetwarzajacego oraz

5.

pracownikéw Przetwarzajacego w zakresie niezbednym do ustalenia stanu faktycznego.
Przetwarzajacy zapewnia Powierzajgcemu oraz pracownikom upowaznionym do audytu
przez Powierzajgqcego / Administratora lub audytorowi zewnetrznemu upowaznionemu
do audytu przez Powierzajacego / Administratora warunki i $rodki niezbedne do
sprawnego przeprowadzenia audytu, a w szczegdlnosci sporzadza we witasnym zakresie
kopie Iub wydruki dokumentéw oraz informacji zgromadzonych na nosnikach,
w urzadzeniach lub w systemach stuzacych do przetwarzania danych osobowych.

. Po zakonczeniu audytu pracownik upowazniony do audytu przez Powierzajacego /

Administratora lub audytor zewnetrzny upowazniony do audytu przez Powierzajacego /
Administratora przedstawia wynik audytu w formie protokotu.

. Przetwarzajacy jest zobowigzany do zastosowania sie do zalecen Powierzajacego

dotyczacych zasad przetwarzania powierzonych Danych Osobowych oraz dotyczacych
poprawy zabezpieczenia danych osobowych, sporzadzonych w wyniku kontroli
przeprowadzonych przez upowaznionych pracownikéow Powierzajgcego /Administratora
lub audytora zewnetrznego upowaznionego przez Powierzajgcego / Administratora.

. Przetwarzajacy zobowigzuje sie niezwitocznie informowaé Powierzajacego, jezeli

zdaniem Przetwarzajacego wydane mu polecenie stanowi naruszenie RODO lub innych
przepiséw o ochronie danych.

§ 9.0DPOWIEDZIALNOSC STRON

3Sposodb audytu bedzie uwzgledniaé specyfike powierzenia przetwarzania.
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. Przetwarzajacy odpowiada za szkody, jakie powstang u Powierzajgcego i Administratora

lub oséb trzecich w wyniku niezgodnego z niniejsza umowa Przetwarzania przez
Przetwarzajgcego Danych Osobowych.

. W przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajgcego

niniejszej umowy, Przetwarzajacy zobowigzuje sie do zaptaty odszkodowania
na zasadach ogdlnych.

§10. ZAKONCZENIE POWIERZENIA PRZETWARZANIA

. Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem Przetwarzajacy usunie

wszelkie dane osobowe, w ktorych posiadanie mégt wejsé nie pdzniej niz w ciggu 14 dni
od zakonczenia $wiadczenia ustug, o ktérych mowa w Umowie Gtdwnej.

. Przetwarzajacy poinformuje Powierzajgcego o usunieciu wszelkich istniejacych kopii

danych osobowych i umozliwi przeprowadzenie przez Powierzajgcego / Administratora
audytu zgodnie z par. 8 Umowy.
Przetwarzajacy potwierdzi usuniecie lub zwrot Danych Osobowych oraz ich kopii
pisemnym protokotem podpisanym przez osobe uprawniong do sktadania o$wiadczen
woli w imieniu Przetwarzajacego.

§ 11. POSTANOWIENIA KONCOWE

Niniejsza umowa wchodzi w zycie z dniem jej podpisania.
Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

. W sprawach nie uregulowanych niniejszg Umowga majg zastosowanie przepisy Ustawa z

dnia 23 kwietnia 1964 r. Kodeks cywilny oraz przepisy RODO.

. Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane beda przez

sad wilasciwy dla siedziby Powierzajacego.

Powierzajacy Przetwarzajacy




