Zatacznik nr 5 - Wymagania i zasady przeprowadzania testow v_4_11

Id Opis wymagania Priorytet

wyma (wysoki/

gania sredni/ni
ski)

Wymagania ogolne w zakresie testow
WTO.1. | Podstawg odbiory przedmiotu zamédwienia jest wysoki
wykonanie testéw w zakresie wymagan opisanych w
dokumencie Opis Przedmiotu Zamdwienia wraz
zatgcznikami.

Wszystkie wyniki testow muszg by¢ odpowiednio
udokumentowane, a ich akceptacja lub odrzucenie
powinna odbywac sie zgodnie z ustalonymi procedurami.

WTO.2. | Rodzaje testéw odzwierciedlajgq strukture dokumentu Wysoki
Opis Przedmiotu Zamowienia i dziata sie na:

e Testy wynikajace z wymagan prawnych

e Testy w zakresie standardow i bezpieczenstwa

e Testy funkcjonalne

e Testy migracji danych

e Testy wymagan aplikacji zainstalowanej w
chmurze obliczeniowej

e Testy integracji z systemami zewnetrznymi

e Testy w zakresie dostepnosci cyfrowej;

o Testy integracji z systemami wewnetrznymi

e Testy pozyskania danych z fotorejestracji i
skaningu laserowego.

e Test bezpieczenstwa

Na etapie Analizy Przedwdrozeniowej kazdy z
wymienionych rodzajow testéw zostanie
uszczegdtowiony w formie Wstepnego Planu Testéw. W
przypadku potrzeby wyznaczenia dodatkowych rodzajéw
testdbw mogq one zosta¢ wprowadzone pod warunkiem,
ze reprezentujg wprost wymaganie opisane w
przedmiocie zamowienia.

WTO.3. | W ramach Umowy zostanie opracowany dokument 'Plan Wysoki
Testow', ktory bedzie zawierat m.in.:

e Szczegdtowy opis zakresu testowania: Doktadne
okreslenie, ktore funkcje, moduty i aspekty
systemu bedg testowane, oraz zakres, ktory nie
bedzie testowany, z wyjasnieniem przyczyn i
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opisem alternatywnego sposobu akceptaciji tych
elementow.

Opis zatozen i ograniczen: Wykaz zatozen, na
ktérych opiera sie plan testow, oraz identyfikacja
ograniczen, ktére mogq wptywac na proces
testowania, wraz z opisem ich potencjalnego
wptywu.

Strategia testéw: Opis podejscia do testowania, w
tym wybranych metodologii i technik (np. testy
manualne, automatyczne), oraz uzasadnienie
wyboru tych metod.

Harmonogram testéw: Szczegdtowy
harmonogram testéw, zawierajacy kluczowe
kamienie milowe, terminy oraz zaleznosci miedzy
poszczegdllnymi etapami testowania.

Srodowisko testowe: Opis $rodowiska, w ktdrym
beda przeprowadzone testy, w tym konfiguracja
sprzetu, oprogramowania oraz wszelkich innych
niezbednych elementéw. W przypadku braku
mozliwosci technicznych i organizacyjnych
przeprowadzenia czesci testéw na srodowisku
testowym, mozliwe jest ich wykonanie na
$Srodowisku produkcyjnym z zastrzezeniem
ochrony danych osobowych oraz innych obszaréw
wymagajacych nadzoru nad dostepem osdb
testujacych.

Lista przypadkdw i scenariuszy testowych: Wykaz
wszystkich przypadkéw testowych oraz
szczego6towy opis scenariuszy testowych, ktore
beda realizowane.

Procedura zarzagdzania defektami: Opis procesu
zgtaszania, Sledzenia i zarzadzania defektami
wykrytymi podczas testow, w tym narzedzia i
osoby odpowiedzialne.

Kryteria wejscia i wyjscia: Okreslenie warunkdw,

ktére muszq by¢ spetnione, aby rozpocza¢ testy
(kryteria wejscia) oraz warunkow, ktére muszg
byc¢ spetnione, aby zakonczy¢ testy (kryteria
wyjscia).

Raportowanie postepdw i wynikdéw: Opis sposobu i

formatu raportowania postepdéw i wynikéw testéw,
w tym kto bedzie odbiorca tych raportow.
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Dokument 'Plan testéw' pozwoli na jasne okreslenie
kryteridw odbioru przedmiotu zamdwienia. Dzieki temu
zminimalizowane zostanie ryzyko zwigzane z
niejasnosciami i zapewniona zostanie przejrzystosc
kryteridw odbioru przedmiotu zamdwienia.

WTO.4.

Zamawiajacy zastrzega mozliwos¢ przeprowadzenia
czesci testéw systemu przez wybrane firmy trzecie.
Decyzja o wyborze firmy trzeciej oraz zakresie
przeprowadzanych przez nig testow zostanie dokonana
na etapie analizy przedwdrozeniowej. Zamawiajacy
zobowigzuje sie do wyboru firmy, ktdra nie jest
konkurentem Wykonawcy, a zasady wykonania testéw
beda zgodne z ogdlnie przyjetymi standardami i
normami testowania.

Testy przeprowadzone przez firme trzecig bedq
realizowane zgodnie z wczesniej uzgodnionymi
scenariuszami i zakresem, w terminach ustalonych
wspdlnie z Wykonawcg. Rozszerzenie zakresu testow
poza pierwotnie zdefiniowane wymagania bedzie
mozliwe jedynie za zgodg Wykonawcy. Wykonawca nie
bedzie obcigzony kosztami przeprowadzenia tych testow
oraz ewentualnych retestdow (jedne retesty), chyba ze
wynikaja one z koniecznosci ponownego wykonania
testow w obszarach, gdzie wczesniejsze testy nie
przyniosty pozytywnych wynikéow. W takim przypadku
koszty ponownych testow beda pokrywane przez
Wykonawce.

Zamawiajacy wraz z Wykonawca wspolnie okreslg
doktadny zakres testdw. Rozpoczecie testow bedzie
mozliwe tylko po formalnej akceptacji termindw ich
rozpoczecia przez Wykonawce.

Zamawiajacy deklaruje, ze zakres testéw wykonywanych
przez firme trzecig bedzie obejmowat przynajmniej testy
bezpieczenstwa systemu.

Wysoki

WTO.5.

Zamawiajacy zastrzega mozliwos¢ akceptacji czesci
testow wykonanych przez Wykonawce na podstawie
przedstawionych raportow testowych oraz dokumentaciji.
Akceptacja ta bedzie mozliwa, jesli dokumentacja testéw
zostanie poparta certyfikatami lub podpisami osob
posiadajacych odpowiednie uprawnienia, wymagane
przez obowigzujace przepisy prawne lub branzowe
standardy. Wykonawca jest zobowigzany do okreslenia

Wysoki
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w dokumencie 'Plan testow', przygotowanym na etapie
analizy przedwdrozeniowej, zakresu testow, dla ktérych
zamierza skorzystac¢ z tej mozliwosci. Wymagane jest,
aby wskazany zakres byt jasno zdefiniowany i
uzgodniony z Zamawiajgacym, aby zapewnic
transparentnos¢ i zrozumienie procesu akceptacji
wynikow testow

WTO.6. | Wykonawca jest odpowiedzialny za dostarczenie Wysoki
Srodowiska testowego- w ramach realizacji projektu.
Cho¢ srodowisko to nie podlega tym samym
wymaganiom wydajnosciowym, co srodowisko
produkcyjne, jego struktura architektoniczna oraz zakres
funkcjonalny muszg by¢ zgodne ze strukturg i zakresem
systemu produkcyjnego, aby zapewni¢ wiarygodnosc¢
testéw i szkolen. Dopuszczalne sg odstepstwa od tej
zasady jedynie w przypadkach, gdy istniejg obiektywne
techniczne ograniczenia uniemozliwiajace petne
odwzorowanie $srodowiska produkcyjnego lub gdy
integracja z testowymi systemami zewnetrznymi, z
ktérymi system eZDIUM ma sie taczy¢, jest technicznie
niemozliwa lub niepraktyczna. Wszelkie takie odstepstwa
muszg byc¢ jasno okreslone, uzasadnione i
zaakceptowane przez Zamawiajgcego.

WTO.7. | Testy integracyjne mogg by¢ przeprowadzane z Wysoki
udziatem wybranych firm trzecich, ktére sq
odpowiedzialne za lub uczestniczg w tworzeniu
interfejséw do aplikacji i systemdw zewnetrznych, jak
okreslono w Opisie Przedmiotu Zamdwienia. Te firmy
trzecie bedg wspotpracowaé w testowaniu integracji
systemu eZDIUM z innymi systemami za posrednictwem
interfejséw. Wszystkie dziatania zwigzane z udziatem
firm trzecich w testach integracyjnych musza by¢
odpowiednio zaplanowane, skoordynowane i
zatwierdzone przez Wykonawce oraz Zamawiajgcego,
aby zapewnic¢ spdéjnosc i kompleksowosé procesu
testowania.

WTO.8. | Wymagania dotyczace zgodnosci z obowigzujgcymi Wysoki
przepisami prawnymi, hormami oraz standardami
branzowymi, jakie zostaty wymienione w Opisie
Przedmiotu Zamowienia, bedg przedmiotem
szczegotowej analizy podczas etapu analizy
przedwdrozeniowej. Zakres testéw zgodnosci zostanie
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precyzyjnie zdefiniowany w tym czasie, uwzgledniajac
wszystkie istotne regulacje i standardy. Wykonawca
bedzie zobowigzany do przedstawienia odpowiednich
dowodow potwierdzajacych zgodnos¢ przedmiotu
Zamoédwienia z tymi wymaganiami. Dowody te mogg
obejmowac, ale nie ograniczajqg sie do, certyfikatow,
raportéw testowych, dokumentacji technicznej lub
innych oficjalnych dokumentéw potwierdzajacych
zgodnosc z okres$lonymi przepisami prawnymi, normami
i standardami branzowymi.

Przyktady testéw zgodnosci (ComplianceTesting)
obejmuja:

e Testy zgodnosci z RODO (GDPR
ComplianceTesting):
Weryfikacja, czy systemy przetwarzajace dane
osobowe sg zgodne z wymogami Ogdlnego
Rozporzadzenia o Ochronie Danych. Testy te
obejmujg sprawdzanie mechanizméw zgody,
zarzadzania danymi, szyfrowania oraz procedur
raportowania naruszen, aby zapewni¢ petng
ochrone danych osobowych.

e Testy zgodnosci w zakresie zasad
architektonicznych:
Ocena, czy architektura systemu jest zgodna z
przyjetymi zasadami i Pryncypiami Architektury
Informacyjnej Panstwa. Testy te majgq na celu
upewnienie sie, ze struktura systemu wspiera cele
organizacji i jest zgodna z obowigzujgcymi
standardami architektonicznymi.

e Testy zgodnosci z wymaganiami Rozporzadzenia
Rady Ministréow z dnia 12 kwietnia 2012 roku w
sprawie Krajowych Ram Interoperacyjnosci:

Sprawdzanie, czy systemy i ustugi sg zgodne z
wymaganiami okreslonymi w Krajowych Ramach
Interoperacyjnosci. Testy te koncentrujg sie na ocenie
interoperacyjnosci, standardow wymiany danych oraz
protokotdw komunikacyjnych, aby zapewni¢ efektywng i
bezpieczng wspdtprace miedzy réznymi systemami i
podmiotami."

WTO.9.

Dla celéw przeprowadzenia testéw odbiorowych zostanie
utworzony zesp6t sktadajacy sie z przedstawicieli
Zamawiajacego oraz Wykonawcy. Gtdwnym zadaniem

Wysoki
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tego zespotu bedzie efektywne i skuteczne
przeprowadzenie testow zgodnie z ustalonymi
procedurami. Kazdy zespdét bedzie miat wyznaczonego
lidera, ktéry bedzie posiadat odpowiednie uprawnienia
do dokonywania wzajemnych uzgodnien w zakresie
kluczowych aspektéw testowania, w tym scenariuszy
testowych, przypadkdéw testowych oraz analizy i
akceptacji raportdow z przeprowadzonych testow.

Wszelkie uzgodnienia miedzy liderami zespotéw powinny

by¢ dokonywane w sposéb transparentny i
dokumentowany, aby zapewni¢ mozliwos¢ Sledzenia
decyzji i dziatan.

WTO.

10.

Po zakonczeniu procesu testowania, Wykonawca jest
zobowigzany do sporzadzenia szczegdtowego raportu z
przeprowadzonych testow. Raport ten powinien
zawierad:

e Identyfikator i tytut raportu.
¢ Wersja testowanego systemu
e Data i miejsce przeprowadzenia testéw.
e Nazwy i role osdb uczestniczacych w testach.
e Wykaz przetestowanych funkcji i modutow
produktu (Wymagan z Opisu Przedmiotu
Zamowienia).
e Szczegodtowy opis kazdego wykonanego
scenariusza testowego, w tym:
— Identyfikator i cel scenariusza testowego.
— Opis danych wejsciowych i oczekiwanych danych
wyjsciowych.
— Opis wykonanych czynnosci i obserwowanych
wynikéw.
- Wykaz wszystkich wykrytych btedéw i
nieprawidtowosci, w tym:
» Identyfikator btedu.
= Opis btedu i jego wptywu na
funkcjonowanie produktu.
»= Status btedu (np. otwarty,
rozwigzany, w trakcie weryfikacji).
e Podsumowanie wynikdéw testow, w tym ogdlng
ocene zgodnosci produktu z wymaganiami.

e Rekomendacje dotyczace dalszych dziatan, w tym
ewentualnych poprawek, dodatkowych testéw lub

dziatan naprawczych.

Wysoki
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e Ostateczng decyzje dotyczaca odbioru produktu
i/lub dopuszczenia do eksploatacji, lub decyzje o
wstrzymaniu odbioru i/lub eksploatacji ze wzgledu
na wykryte btedy.

Raport powinien by¢ przedstawiony Zamawiajgcemu do
akceptacji. Na podstawie tego dokumentu oraz
ewentualnych dodatkowych uzgodnien, produkt zostaje
odebrany i/lub dopuszczony do eksploatacji, lub jego
odbidr i/lub eksploatacja zostaje wstrzymana do czasu
usuniecia wykrytych btedéw i nieprawidtowosci. Wszelkie
decyzje powinny by¢ udokumentowane i zaakceptowane
przez obie strony.

UWAGA: Wszystkie raporty wynikajace z
przeprowadzonych testdw systemu muszg zawierac
informacje o wersji testowanego systemu. Obowigzek
ten dotyczy kazdego rodzaju raportu, niezaleznie od
tego, czy wymoag ten zostat wyraznie okreslony w
wymaganiach jako obowigzkowy.

WTO. Testy regresji bedq przeprowadzane na podstawie Wysoki
11. scenariuszy testowych dostarczonych przez Wykonawce
w dokumencie Plan Testéw oraz na zgdanie
Zamawiajacego w przypadkach wymaganych do
akceptacji stabilnosci systemu po wprowadzeniu zmian,
gdzie kazdy scenariusz odpowiada bezposrednio
jednemu obszarowi potencjalnego wptywu zmian,
realizujac zasade 1:1 - jeden scenariusz testowy na
jedno wymaganie. Odstepstwa od tej reguty sq
dopuszczalne, lecz kazde z nich musi by¢ indywidualnie
uzasadnione i zaakceptowane przez Zamawiajacego, aby
zapewnic¢, ze wszystkie funkcje systemu sg odpowiednio
weryfikowane pod katem niezamierzonych efektow
zmian i spetniajq okreslone wymagania.

Wymagania w zakresie testow funkcjonalnych

WTF.1. | Testy funkcjonalne bedq przeprowadzane na podstawie Wysoki
scenariuszy testowych dostarczonych przez Wykonawce
w dokumencie Plan Testéw oraz na zadanie
Zamawiajacego w przypadkach wymaganych do
akceptacji prawidtowego dziatania systemu, gdzie kazdy
scenariusz odpowiada bezposrednio jednemu
wymaganiu funkcjonalnemu, realizujgc zasade 1:1 -
jeden scenariusz testowy na jedno wymaganie.
Odstepstwa od tej reguty sg dopuszczalne, lecz kazde z
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nich musi by¢ indywidualnie uzasadnione i
zaakceptowane przez Zamawiajacego, aby zapewnic, ze
wszystkie aspekty systemu sgq odpowiednio
weryfikowane i spetniajg okreslone wymagania.

WTF.2.

Scenariusze testowe nie mogq by¢ modyfikowane
samodzielnie przez Zamawiajgcego. Wszelkie zmiany w
scenariuszach testowych muszg by¢ przedmiotem
wspodlnego uzgodnienia i wymagajg formalnej akceptaciji
przez liderow zespotéw testowych zaréwno po stronie
Wykonawcy, jak i Zamawiajgcego. Proces ten ma na
celu zapewnienie, ze wszelkie modyfikacje sg dokfadnie
przemyslane, zgodne z celami testow oraz majq petne
poparcie obu stron zaangazowanych w proces
testowania.

Wysoki

WTF.3.

Zasady tworzenia i dokumentowania scenariuszy
testowych zostang szczegdtowo okreslone podczas
analizy przedwdrozeniowej. Kazdy scenariusz testowy w
wersji minimalnej powinien zawiera¢ nastepujace
informacje:

e Identyfikator scenariusza testowego (Id
scenariusza testowego).

e Identyfikator powigzanego wymagania (Id
wymagania).

e Autor scenariusza testowego.

e Wersja scenariusza testowego.

e Data utworzenia scenariusza.

e Cel scenariusza.

e Opis danych wejsciowych scenariusza.

e Opis czynnosci z kryterium poprawnosci.

e Opis oczekiwanych danych wyjsciowych
scenariusza.

Zamawiajacy i Wykonawca mogg dokona¢ modyfikacji
lub zmienié¢ nazewnictwo poszczegdlnych elementow
scenariusza testowego. Kazda taka zmiana wymaga
jednak wspdlnego uzgodnienia i formalnej akceptaciji
przez obie strony, co powinno by¢ udokumentowane w
formie pisemnej, przy czym dopuszczalna jest forma
elektroniczna. Proces ten ma na celu zapewnienie, ze
wszelkie zmiany sg doktadnie przemyslane, zgodne z
celami testdw oraz majg petne poparcie obu stron
zaangazowanych w proces testowania.

Wysoki

Wymagania w zakresie testow integracji z systemami zewnetrznymi
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WTIZ. Testy integracji z systemami zewnetrznymi bedg Wysoki
1. przeprowadzane na podstawie scenariuszy testowych
dostarczonych przez Wykonawce oraz na zadanie
Zamawiajacego w przypadkach wymaganych do
akceptacji prawidtowego dziatania systemu, gdzie kazdy
scenariusz odpowiada bezposrednio jednemu
wymaganiu funkcjonalnemu, realizujqc zasade 1:1 -
jeden scenariusz testowy na jedno wymaganie.
Odstepstwa od tej reguty sgq dopuszczalne, lecz kazde z
nich musi by¢ indywidualnie uzasadnione i
zaakceptowane przez Zamawiajacego, aby zapewnié, ze
wszystkie aspekty systemu sg odpowiednio
weryfikowane i spetniajg okreslone wymagania.

WTIZ. Test interoperacyjnosci Wysoki

2. Celem testow interoperacyjnosci jest sprawdzenie, czy
zaprojektowany system e-ZDIUM skutecznie i poprawnie
komunikuje sie z systemami zewnetrznymi:

o Weryfikacja kompatybilnosci protokotow
komunikacyjnych:

Testowanie, czy system jest w stanie nawigzad
potgczenie z wymienionymi rejestrami przy uzyciu
stosowanych protokotéw komunikacyjnych.

e Testy integracji:

Przeprowadzenie scenariuszy testowych symulujacych
rzeczywiste operacje wymiany danych, aby upewnic sie,
ze system prawidtowo wysyta zapytania i odbiera
odpowiedzi.

¢ Walidacja formatu danych:

Sprawdzenie, czy system odpowiednio obstuguje i
interpretuje format danych otrzymanych z rejestrow, w

tym strukture, typy danych oraz szczegétowe pola
informacyjne.

¢ Ocena odpowiedzi na btedy:

Testowanie reakcji systemu na ewentualne btedy
komunikacji lub niepoprawne dane zwrotne, w tym
sprawdzenie mechanizmow obstugi wyjatkdw i btedow.

WTIZ. Testy zgodnosci z regulacjami: Wysoki

3. e Zidentyfikowanie wszystkich przepisow prawnych i
regulacji na podstawie ktérych realizowany jest
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dostep do systemow zewnetrznych, w tym
szczego6towa lista zakresu danych pobieranych z
systemow zewnetrznych

e Weryfikacja wszystkich danych pobieranych i
przetwarzanych przez system e-ZDIUM i ich
weryfikacja w zakresie niezbednych danych
wymaganych na potrzeby realizacji zadan w zakresie
realizowanych czynnosci administracyjnych

WTIZ. Plan dziatania na wypadek incydentu Wysoki
4, bezpieczenstwa:

e Przeprowadzenie kontrolowanego symulowanego
incydentu bezpieczenstwa wraz z weryfikacjg
dziatania mechanizmoéw opisanych w procedurze
dziatania na wypadek incydentu bezpieczenstwa
celem testowania reakcji systemu oraz skutecznosci
procedur bezpieczenstwa

WTIZ. Testy w zakresie integracji z Weztem Krajowym Wysoki

Testy integracji z Weztem Krajowym sg specjalnymi
testami integracji z systemami zewnetrznymi i bedg
przeprowadzane na podstawie scenariuszy testowych
dostarczonych przez Wykonawce oraz na zadanie
Zamawiajacego w przypadkach wymaganych do
akceptacji prawidtowego dziatania systemu, gdzie kazdy
scenariusz odpowiada bezposrednio jednemu
wymaganiu funkcjonalnemu, realizujgc zasade 1:1 -
jeden scenariusz testowy na jedno wymaganie.
Odstepstwa od tej reguty sq dopuszczalne, lecz kazde z
nich musi by¢ indywidualnie uzasadnione i
zaakceptowane przez Zamawiajgcego, aby zapewnic, ze
wszystkie aspekty systemu sg odpowiednio
weryfikowane i spetniajg okreslone wymagania.

WTIZ. Testy funkcjonalne w zakresie integracji z Weztem Wysoki
6. Krajowym

e Uwierzytelnianie Uzytkownikow:

Portal e-Ustug powinien umozliwia¢ poprawne
uwierzytelnianie uzytkownikéw przy uzyciu srodkéw
identyfikacji elektronicznej wydanych przez wezet
krajowy. Testy te majq na celu potwierdzenie, ze system
niezawodnie identyfikuje uzytkownikéw zgodnie z
protokotami wezta.

e Autoryzacja dostepu uzytkownikdow:
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Portal e-Ustug musi zapewnié efektywng autoryzacje
uzytkownikdéw, umozliwiajac im dostep do odpowiednich
zasobow systemu. Testy autoryzacji majq na celu
sprawdzenie, czy prawa dostepu sg poprawnie
zarzadzane i przydzielane.

e Przetwarzanie danych uwierzytelniania i autoryzacji:

Portal e-Ustug powinien efektywnie przetwarzac¢ dane
uwierzytelniania i autoryzacji, zapewniajac prawidtowg
komunikacje i wymiane informacji z weztem krajowym.
Testy te skoncentrujq sie na weryfikacji, czy system
poprawnie obstuguje te dane, gwarantujac
bezpieczenstwo i spéjnos¢ procesdow.

WTIZ. Testy wydajnosciowe w zakresie integracji z Wysoki
7. Weztem Krajowym

e (Czas odpowiedzi systemu:

Testy majq na celu sprawdzenie, czy czas odpowiedzi
Portalu e-Ustug jest na tyle krétki, aby zapewnic
uzytkownikom ptynng i komfortowg obstuge zgodnie z
wymaganiami wydajnosciowymi.

WTIZ. Testy bezpieczenstwa w zakresie integracji z Wysoki
8. Weziem Krajowym

e Wykorzystanie bezpiecznych protokotéw
komunikacyjnych:

Testy majq na celu sprawdzenie, czy system e-ustug
stosuje bezpieczne protokoty komunikacyjne do
wymiany danych z weztem krajowym zgodnie z
wymogami dokumentacji w zakresie integracji z Weztem
Krajowym.

¢ Ochrona danych uwierzytelniania i autoryzacji:

Testy powinny zweryfikowaé, czy dane uwierzytelniania i
autoryzacji uzytkownikéw sg skutecznie chronione przed
nieautoryzowanym dostepem. Wymagane jest
sprawdzenie mechanizmdéw ochrony danych, w tym
szyfrowania, zarzadzania dostepem i innych metod
zabezpieczen stosowanych przez Portal e-Ustug.

WTIZ. Testy integracyjne w zakresie integracji z Wezlem Wysoki
9. Krajowym

e Poprawne przekazywanie danych uwierzytelniania i
autoryzacji:
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Testy integracyjne majq na celu sprawdzenie, czy Portal
e-Ustug prawidtowo przekazuje dane uwierzytelniania i
autoryzacji miedzy wiasnymi modutami a weztem
krajowym. Wymagane jest potwierdzenie, ze dane te sg
przesytane bezpiecznie i skutecznie, z zachowaniem
integralnosci i prywatnosci informaciji.

e Korzystanie z ustug Wezta Krajowego:

Testy powinny rowniez zweryfikowac, czy System e-
ZDIUM moze efektywnie korzystac z ustug i
funkcjonalnosci $wiadczonych Wezet Krajowy wymagany
w Opisie Przedmiotu Zaméwienia (np. weryfikacje
poprawnosci podpiséw elektronicznych

Wymagania w zakresie testow integracji z systemami wewnetrznymi

WTIW. | Testy w zakresie integracji z systemami Wysoki
1. wewnetrznymi

Testy integracji z systemami wewnetrznymi bedq
przeprowadzane na podstawie scenariuszy testowych
dostarczonych przez Wykonawce oraz na zadanie
Zamawiajacego w przypadkach wymaganych do
akceptacji prawidtowego dziatania systemu, , gdzie
kazdy scenariusz odpowiada bezposrednio jednemu
wymaganiu funkcjonalnemu, realizujgc zasade 1:1 -
jeden scenariusz testowy na jedno wymaganie.
Odstepstwa od tej reguty sq dopuszczalne, lecz kazde z
nich musi by¢ indywidualnie uzasadnione i
zaakceptowane przez Zamawiajgcego, aby zapewni¢, ze
wszystkie aspekty systemu sg odpowiednio
weryfikowane i spetniajg okreslone wymagania.

WTIW. | Testy poprawnosci implementacji interfejsu Wysoki
2. zgodnie ze specyfikacjaq techniczng.

e Sprawdzenie poprawnosci formatowania danych
przesytanych przez interfejs.

Testy te powinny obejmowac sprawdzenie, czy dane
przesytane przez interfejs sg w odpowiednim formacie
zgodnie ze specyfikacjq techniczna.

e Sprawdzenie poprawnosci obstugi btedow przez
interfejs.

Testy te powinny obejmowac sprawdzenie, czy interfejs
obstuguje btedy zgodnie ze specyfikacjg techniczna.
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e Sprawdzenie poprawnosci obstugi zapytan ztozonych
przez interfejs.

Testy te powinny obejmowac sprawdzenie, czy interfejs
poprawnie obstuguje zapytania ztozone zgodnie ze
specyfikacjq techniczna.

WTIW. | Sprawdzenie zgodnosci interfejsu z wymaganiami Wysoki
3. bezpieczenstwa

e Sprawdzenie, czy interfejs korzysta z bezpiecznego
protokotu komunikacyjnego.

Testy te powinny obejmowac sprawdzenie, czy interfejs
korzysta z bezpiecznego protokotu komunikacyjnego
zgodnie z dokumentacjq interfejsu, takiego jak np.
HTTPS, aby zapewni¢ bezpieczenstwo przesytanych
danych.

e Sprawdzenie, czy interfejs korzysta z bezpiecznych
metod uwierzytelniania.

Testy te powinny obejmowac sprawdzenie, czy interfejs
korzysta z bezpiecznych metod uwierzytelniania aby
uniemozliwi¢ nieautoryzowany dostep do systemu.

e Sprawdzenie, czy interfejs chroni dane przed
modyfikacjq lub usunieciem.

Testy te powinny obejmowac sprawdzenie, czy interfejs
chroni dane przed modyfikacjq lub usunieciem przez
nieautoryzowane osoby.

WTIW. | Sprawdzenie wydajnosci interfejsu Wysoki

e Sprawdzenie czasu odpowiedzi interfejsu na
zapytania

Testy te powinny obejmowac pomiar czasu odpowiedzi
interfejsu na zapytania pojedyncze i/lub ztozone zgodnie
ze specyfikacjg techniczng interfejsu.

e Sprawdzenie czasu odpowiedzi interfejsu na
zapytania o dane zbiorcze

Testy te powinny obejmowac pomiar czasu odpowiedzi
interfejsu na zapytania o dane o réznej wielkosci.

WTIW. | Sprawdzenie odpornosci interfejsu na btedy Wysoki
e Wysytanie do interfejsu zapytan zawierajacych btedy
w formatowaniu danych.

Testy te powinny obejmowac sprawdzenie, czy interfejs
poprawnie obstuguje btedy w formatowaniu danych.
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e Wysytanie do interfejsu zapytan zawierajacych btedy
w logice zapytania.

Testy te powinny obejmowac sprawdzenie, czy interfejs

poprawnie obstuguje btedy w logice zapytania.

e Wysytanie do interfejsu zapytan zawierajacych btedy
w uwierzytelnianiu.

Testy te powinny obejmowac sprawdzenie, czy interfejs

poprawnie obstuguje btedy w uwierzytelnianiu.

Wymagania w zakresie testow migracji danych

WTM.1.

Testy w trakcie migracji danych

Testy w trakcie migracji danych powinny by¢
przeprowadzane w celu zapewnienia, ze dane s
migrowane poprawhnie i nie s utracone lub uszkodzone.
Testy powinny obejmowac nastepujgce obszary:

e Sprawdzenie poprawnosci formatowania danych.

Testy te powinny obejmowac sprawdzenie, czy dane sq
w odpowiednim formacie zgodnie z wymaganiami
nowego systemu.

e Sprawdzenie poprawnosci logiki danych.

Testy te powinny obejmowac sprawdzenie, czy dane sq
poprawnie przetwarzane przez nowy system.

e Sprawdzenie kompletnosci danych.

Testy te powinny obejmowac sprawdzenie, czy wszystkie
dane zostaty poprawnie przeniesione do nowego
systemu.

Wykonawca przedstawi Zamawiajgcemu raport z
przeprowadzonych testow/weryfikacji danych z
informacjami:

e Wynik testéw z formatowania danych,
potwierdzajacy, ze dane zostaty prawidtowo
sformatowane

¢ Wynik z logity danych z oceng, czy dane sg
poprawnie przetwarzane przez nowy system, wraz z
ewentualnymi problemami oraz rekomendacjami

e Wynik kompletnosci danych z dowodami na to, ze
wszystkie dane zostaty przeniesione oraz
zweryfikowane oraz ze nie nastgpita utrata i
uszkodzenie danych

Wysoki
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Zaakceptowany raport bedzie postawg do
przeprowadzenia testéw odbiorowych

WTM.2. | Testy odbiorowe migracji danych Wysoki

Testy odbiorowe migracji danych bedg przeprowadzane
na podstawie scenariuszy testowych dostarczonych
przez Wykonawce oraz na zadanie Zamawiajacego w
przypadkach wymaganych do akceptacji prawidtowego
dziatania systemu, gdzie kazdy scenariusz odpowiada
bezposrednio jednemu wymaganiu funkcjonalnemu,
realizujac zasade 1:1 - jeden scenariusz testowy na
jedno wymaganie

Testy odbiorowe powinny by¢ przeprowadzane po
zakonczeniu migracji danych w celu zapewnienia, ze
migracja przebiegta pomysinie i ze nowy system dziata
poprawnie z migrowanymi danymi. Testy odbiorowe
powinny obejmowac nastepujace obszary:

e Sprawdzenie poprawnosci dziatania nowych funkcji i
procesow biznesowych.

Testy te powinny obejmowac sprawdzenie, czy nowe
funkcje i procesy biznesowe dziatajg poprawnie z
migrowanymi danymi.

e Sprawdzenie wydajnosci nowego systemu.

Testy te powinny obejmowac pomiar wydajnosci nowego
systemu z migrowanymi danymi.

e Sprawdzenie bezpieczenstwa nowego systemu.

Testy te powinny obejmowac sprawdzenie, czy nowy
system jest bezpieczny i chroni dane przed
nieautoryzowanym dostepem.

Wymagania w zakresie testow dostepnosci cyfrowej

WTDC. | Testy w zakresie dostepnosci cyfrowej Wysoki

1. Zamawiajacy w w Opisie Przedmiotu Zaméwienia
przedstawit liste wymagan dla dostepnosci cyfrowej.
Wykonawca wykona testy dostepnosci cyfrowej zgodnie
Z wymaganiami Zamawiajacego oraz przedstawi raport z
wykonanych testow, ktory bedzie podstawg do
rozpoczecia testéw przez Zamawiajacego.

WTDC. | Testy w zakresie dostepnosci cyfrowej Wysoki
e Zakres testow
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Zakres testow wykonywanych przez Zamawiajacego
okres$la Opis Przedmiotu Zamowienia, ktéry zawiera
wymagania w zakresie dostepnosci cyfrowej.

e Testy w zakresie dostepu do systemu przez
Uzytkownikéow Zewnetrznych (bez logowania do
systemu)

Zamawiajqcy przeprowadzi testy dostepnosci cyfrowej
Systemu w zakresie dostepu przez Uzytkownikow
Zewnetrznych. Pozytywny wynik testow jest podstawg
do akceptacji spetnienia dostepnosci systemu.

e Testy w zakresie dostepnosci cyfrowej systemu dla
Uzytkownikow Wewnetrznych (po zalogowaniu do
systemu)

Zamawiajqcy przeprowadzi testy dostepnosci cyfrowej
Systemu w zakresie dostepu przez Uzytkownikow
Wewnetrznych. Pozytywny wynik testow jest podstawaq
do akceptacji spetnienia dostepnosci systemu.

Testy w zakresie dostepnosci cyfrowej
e Zakres testow

Zakres testow wykonywanych przez Zamawiajacego
okresla zatacznik z wymaganiami w zakresie dostepnosci
cyfrowej.

e Testy w zakresie dostepu do systemu przez
Uzytkownikow Zewnetrznych

Zamawiajacy przeprowadzi testy dostepnosci cyfrowej
Systemu w zakresie dostepu przez Uzytkownikéw
Zewnetrznych. Pozytywny wynik testow jest podstawgq
do akceptacji spetnienia funkcjonalnosci systemu.

e Testy w zakresie dostepnosci cyfrowej systemu dla
Uzytkownikéw Wewnetrznych

Zamawiajacy przeprowadzi testy dostepnosci cyfrowej
Systemu w zakresie dostepu przez Uzytkownikow
Wewnetrznych. Pozytywny wynik testow jest podstawg
do akceptacji spetnienia funkcjonalnosci systemu.

WTDC.

Po zakonczeniu procesu testowania dostepnosci
cyfrowej, Wykonawca zobowigzuje sie do sporzadzenia
szczego6towego raportu z przeprowadzonych testow.
Raport ten powinien zawierac:

Wysoki
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Identyfikator i tytut raportu,

Wersja testowanego systemu

. Date i miejsce sporzadzenia raportu,
o Nazwy i role osob uczestniczacych w testach,
o Wykaz przetestowanych funkcji i modutéw

produktu (zgodnie z wymaganiami opisanymi w Opisie
Przedmiotu Zamowienia),

o Szczegotowy opis kazdego spetnionego lub
niespetnionego wymagania W-A oraz W-AA
(uwzglednionego w Opisie Przedmiotu Zamoéwienia), w
tym:

a) Wykaz wszystkich wymagan i nieprawidtowosci,
zawierajacy:

¢ Numer wymagania,

¢ Opis niespetnionego wymagania i jego wptyw na
dostepnos¢ produktu,

e Status (np. spetnione, niespetnione).

b) Podsumowanie wynikéw testéw dostepnosci
cyfrowej, w tym ogdlng ocene dostepnosci
produktu w stosunku do wymagan okreslonych w
Opisie Przedmiotu Zamowienia,

c) Rekomendacje dotyczace dalszych dziatan, takich
jak ewentualne poprawki, dodatkowe testy lub
dziatania naprawcze,

d) Ostateczng decyzje dotyczaca odbioru produktu
i/lub dopuszczenia do eksploataciji, lub decyzje o
wstrzymaniu odbioru i/lub eksploatacji ze wzgledu
na wykryte btedy.

Raport powinien by¢ przedstawiony Zamawiajgcemu do
akceptacji. Na podstawie tego dokumentu oraz
ewentualnych dodatkowych uzgodnien, produkt zostaje
odebrany i/lub dopuszczony do eksploatacji, lub jego
odbidr i/lub eksploatacja zostaje wstrzymana do czasu
usuniecia wykrytych btedéw i nieprawidtowosci. Wszelkie
decyzje powinny by¢ udokumentowane i zaakceptowane
przez obie strony.

Wymagania w zakresie testow pozyskanych danych z fotorejestracji i

skaningu laserowego

WTFS.
1.

Testy odbiorowe w zakresie danych z fotorejestracji i
skaningu laserowegi bedg przeprowadzane na podstawie
scenariuszy testowych dostarczonych przez Wykonawce

Wysoki
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oraz na zgdanie Zamawiajgcego w przypadkach
wymaganych do akceptacji prawidtowego dziatania
systemu, , gdzie kazdy scenariusz odpowiada
bezposrednio jednemu wymaganiu funkcjonalnemu,
realizujac zasade 1:1 - jeden scenariusz testowy na
jedno wymaganie.

WTFS.

Testy weryfikacji danych z fotorejestracji i
skaningu laserowego

e Testy poprawnosci formatowania danych

Testy te powinny obejmowac sprawdzenie wymagan
opisanych w OPZ w tym m.in. nastepujacych
elementéw:

a) Rozmiar i rozdzielczos¢ zdjeé.
b) Format danych lidarowych
e Testy kompletnosci danych

Testy te powinny obejmowac sprawdzenie nastepujacych
elementow:

a) Liczba zdjec. System powinien zawiera¢ odpowiednig
liczbe zdjeé, aby zapewnic petne pokrycie pasa
drogowego.

b) Liczba punktéw lidarowych. System powinien
zawiera¢ odpowiednig liczbe punktéw lidarowych, aby
zapewnic¢ wysokg dokfadnos¢ danych.

e Testy jakosci danych

Testy te powinny obejmowac sprawdzenie nastepujacych
elementow:

a) Oswietlenie. Zdjecia powinny by¢ wykonane w
odpowiednich warunkach o$wietleniowych, aby
zapewni¢ dobrg widocznos$c¢ obiektow.

b) Defekty zdjec. Zdjecia nie powinny zawierac
defektow, takich jak zamglenie, szumy czy
przektamania.

c) Poprawnos$c¢ danych lidarowych. Dane lidarowe
powinny by¢ poprawne pod wzgledem
merytorycznym, czyli powinny odzwierciedla¢
rzeczywisty stan pasa drogowego zgodnie z
wymaganiami

e Testy skutecznosci anonimizacji danych.

Testy te powinny obejmowac sprawdzenie, czy dane

osobowe zostaty usuniete lub zastgpione w taki sposdb,
aby nie mozna byto ich przypisaé konkretnej osobie.

Wysoki
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Wymagania w zakresie testow wydajnosciowych

WTW.1. | Wykonawca zaproponuje i przeprowadzi testy Wysoki
wydajnosciowe przy udziale Zamawiajacego w zakresie:

e wydajnosci podstawowej (Baseline Test)

e wydajnosci systemu przy zaktadanym obcigzeniu
produkcyjnym (Load Test),

e wydajnosci systemu w sytuacji koniecznosci obstugi
duzych wolumendéw danych lub operacji (Volume
Test).

WTW.2. | Sposéb realizacji testow wydajnosciowych Wysoki
e Realizacja Testow Wydajnosciowych:

Testy wydajnosciowe powinny by¢ realizowane z
uzyciem specjalistycznych skryptow testowych, ktére
odzwierciedlaja réznorodne scenariusze uzycia aplikacji
przez uzytkownikéw oraz zadania generowane podczas
integracji systemdw. Skrypty te muszg by¢ precyzyjnie
opisane w metodyce testowej.

e Tworzenie i Wykorzystanie Skryptow Testowych:

Skrypty do testdw wydajnosciowych powinny by¢
tworzone za pomocg dedykowanych narzedzi do testéw
wydajnosci. Nalezy one zaprogramowac w taki sposob,
aby mogty nagrywac i odtwarzac ruch generowany przez
aplikacje, symulujac dziatanie aplikacji przy réznej
liczbie uzytkownikow

e Cykle i Iteracje Testéw:

Wykonawca musi zaproponowac i uzasadnic liczbe cykli
wykonywania testéw oraz iteracji, uwzgledniajac rézne
cele, takie jak weryfikacja wydajnosci systemu po
wprowadzeniu zmian czy badanie wydajnosci przy
zmieniajacym sie obcigzeniu.

e Zakres Testow Wydajnosciowych:

Testy powinny obejmowac weryfikacje wydajnosci
zarowno po stronie serwerdow aplikacji i baz danych, jak i
badanie czasu reakcji interfejsu uzytkownika podczas
obcigzenia systemu zgodnie z wymaganiami opisanymi
w OPZ..

Lista testow w zakresie bezpieczenstwa systemu

WTB.1. | Testy Bezpieczenstwa Aplikacji z Wykorzystaniem Wysoki
Standardow OWASP:
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System e-ZDIUM ma by¢ testowany w oparciu o
najlepsze praktyki bezpieczenstwa zgodnie ze
standardami OWASP (Open Web Application Security
Project). Testy te powinny koncentrowac sie na
aspektach bezpieczenstwa wymienionych w OWASP
Top 10, bedacym klasyfikacjq najpowszechniejszych
zagrozen dla bezpieczenstwa aplikacji webowych.
Zastosowanie OWASP Testing Guide 4.0: Testy
powinny uwzgledniac¢ szczegdtowe procedury i
metodyki zalecane przez OWASP Testing Guide 4.0,
aby zapewnié¢ wszechstronng ocene bezpieczenstwa
aplikacji.

WTB.2.

Zaawansowane Testy Bezpieczenstwa:

e)

Wykonawca musi przeprowadzi¢ zaawansowane testy
penetracyjne, aby przedstawic rzeczywisty obraz
bezpieczenstwa aplikacji. Testy te powinny
obejmowac kompleksowg analize zagrozen dla
systemu oraz kontrolowane symulacje atakow,
umozliwiajac Zamawiajacemu ocene bezpieczenstwa
aplikacji w warunkach imitujgcych dziatania
rzeczywistych wtamywaczy komputerowych lub
ztosliwych uzytkownikéw sieci.

Zakres Testow: Testy powinny obejmowac nie tylko
sama aplikacje, ale takze systemy zabezpieczen
chronigce dostep do niej.

Realizacja Testow:

Analiza bezpieczenstwa informacji przekazywanych
miedzy aplikacjq a przegladarkg internetowa.
Analiza zarzadzania sesjami autoryzowanych
uzytkownikdw.

Analiza informacji zapisywanych po stronie
uzytkownika, np. w cookies.

Wykorzystanie skaneréw automatycznych do
testowania aplikacji, rowniez w kontekscie
zalogowanych uzytkownikdw.

e) Sprawdzenie odpornosci na ataki typu XSS (Cross-
Site Scripting) oraz XSRF (Cross-Site Request
Forgery).

Wysoki

WTB.3.

Raport z testow Wykonawcy

Wykonawca przedstawia raport z testéw bezpieczenstwa
zawierajacy wykryte podatnosci wraz z oceng odpornosci
systemu na ataki oraz rekomendacjami dotyczacymi

Wysoki
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naprawy wykrytych podatnosci i terminem. Raport jest
podstawg do uzgodnien w zakresie testéw realizowanych
przez firme trzecig bedacy podstawg odbioru systemu w
zakresie bezpieczenstwa.
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