Zatacznik nr 3 Wymagania w zakresie dokumentacji v 1.3

Wymagania w zakresie dokumentacji dla Opisu Przedmiotu Zamowienia dla
wersji wdrozenia w Chmurze

ID
wymagania

Opis wymagania

Priorytet
(wysoki/
$redni/
niski)

WD.1.

Dokumentacja powinna zosta¢ dostarczona w wersji
elektronicznej. Wersja elektroniczna powinna by¢
dostarczona dla:

a) dokumentéw tekstowych w formacie PDF z
mozliwoscig przeszukiwania, rowniez wyrazéw z
polskimi znakami i mozliwoscig zaznaczania
kopiowania tresci,

b) dokumentéw tekstowych w formacie DOC (lub
innym ogdlnie dostepnym formacie edytowalnym),
c) w przypadku dokumentacji zamieszczonej w
systemie/aplikacji, zawarto$¢ musi by¢ zgodna z
wymaganiami wynikajacymi z przepiséw prawa -
Ustawa z dn. 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych, Dz.U.2019 poz. 848 z pdzn.
zm.

wysoki

WD.2.

W przypadku diagraméw, schematéw dostarczonych
w ramach dokumentacji powinny one by¢
dostarczone w narzedziu zgodnym z notacjami
UML, BPMN, Archimate i zapisane w formacie
umozliwiajacym ich przegladanie w dostepnych
publicznie i darmowych narzedziach, wraz ze
wskazaniem zrédfa ich pobrania lub poprzez
dostarczenie niezbednego do przegladania
oprogramowania w ramach projektu.

Zamawiajacy dopuszcza zamieszczenie diagraméw i
schematéw w dokumentach .pdf, .doc, .docx i
innych powszechnie uzywanych, pod warunkiem
zapewnienia przez Wykonawce czytelnosci
zamieszczonych schematdéw i diagramdw.

wysoki

WD.3.

Dokumentacja powinna uwzgledniac¢ zaréwno
srodowisko produkcyjne, testowe/szkoleniowe, jak i
deweloperskie systemu o ile takie zostato
dostarczone. W przypadku braku $srodowiska
testowego/szkoleniowego, developerskiego,
dokumentacja powinna uwzglednia¢ wytacznie
srodowisko produkcyijne.

wysoki

WD.4.

Zawartos$¢ dokumentacji powinna by¢ czytelna
(dotyczy grafik, wykresow, diagramoéw). Diagramy,
grafiki, wykresy itp. powinny by¢ opisane tj.
zawiera¢ minimum tytut jednoznacznie

wysoki
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identyfikujacy zawartosé, legende (o ile jest
wymagana), wprowadzony tekst alternatywny z
krétkim opisem zawartosci.

WD.5. W odniesieniu do wymagan edytorskich: wysoki
a) preferowany format dokumentacji (wielko$¢
strony) - A4 (w przypadku dokumentéw .docx,
.pdf),

b) dla dokumentéw .docx, .pdf czcionka o kroju
Verdana, 11 pkt, interlinia co najmniej 1,15, w
przypadku dokumentacji zamieszczonej w
systemie/aplikacji, zawarto$¢ musi by¢ zgodna z
wymaganiami wynikajgcymi z przepisow prawa -
Ustawa z dn. 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych, Dz.U.2019 poz. 848 z pdzn.
zm.,

c) wersjonowanie dokumentacji - format wers;ji
n.xx gdzie n oznacza numer kolejnej zatwierdzonej
wersji dokumentu, xx — numer kolejnej wersji
opiniowanej, roboczej.

WD.6. W ramach dokumentacji dostarczone powinny by¢: | wysoki
a) zestawienie wszystkich uzgodnien i protokotéw
podpisanych na etapie realizacji,

b) globalny rejestr zmian dotyczacy dokumentacji
powykonawczej.

WD.7. Diagram wdrozenia (deployment diagram) wysoki
obejmujacy wszystkie sktadowe systemu (w
nomenklaturze UML: wezty, Srodowiska
wykonawcze, komponenty/artefakty), wraz z:

- Sciezkami komunikacji pomiedzy
systemami/aplikacjami i ustugami zewnetrznymi

- opisem wykorzystywanych portéw protokotéw dla
ustug zewnetrznych w tym integracji z
systemami/aplikacjami i ustugami zewnetrznymi.
Diagram powinien przedstawiac¢ system eZDIUM
wraz ze zintegrowanymi systemami/aplikacjami i
ustugami.

WD.8. Integracja z systemem eZDiUM: wysoKki
- wykaz zintegrowanych systemow, aplikacji i ustug
zewnetrznych,

- szczeg6towy opis integracji pomiedzy
poszczegolnymi systemami, aplikacjami i ustugami
zewnetrznymi, w tym opis komunikacji, danych
przekazywanych pomiedzy systemami wraz ze
strukturg przesytanych danych

- opis wptywu integracji poszczegdélnych
systemow/aplikacji i ustug na wdrozony system.

WD.9. Opis interfejséw API, webservice-ow itp. wysoki

WD.10. Zestawienie portow i protokotdw komunikacyjnych wysoki
wykorzystywanych w komunikacji pomiedzy
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systemem zlokalizowanym na zasobach Wykonawcy
a poszczegdlnymi zintegrowanymi
systemami/aplikacjami i ustugami zewnetrznymi.

WD.11.

Opis techniczny wdrozonych komponentéw w
infrastrukturze Zamawiajacego

wysoki

WD.12.

Opis stosowanych zabezpieczen, w tym
zabezpieczen przed wystgpieniem podatnosci
(protokoty szyfrujace, algorytmy szyfrowania,
nagtéwki bezpieczenstwa, zabezpieczenia
mechanizmdéw logowania przed m.in.
nieautoryzowanym dostepem, ilo$¢ préb logowania

itp.)

wysoki

WD.13.

Wykaz funkcjonalnosci w panelu administratora i
administratora merytorycznego wraz z ich opisem
dziatania w warstwie aplikaciji.

wysoKki

WD.14.

Specyfikacja parametréw systemu w warstwie
aplikacji wraz z ich opisem.

wysoki

WD.15.

Opis wptywu parametrow na dziatanie systemu.

wysoKi

WD.16.

Wykaz i opis poszczegdlnych ustug wraz z instrukcjg
dodawania, konfiguracji i modyfikacji
poszczegolnych ustug (e-ustugi).

wysoki

WD.17.

Opis logdw w warstwie aplikacji powstajacych
podczas pracy, sciezka dostepu do logdéw, opis
sposobu interpretacji informacji zawartej w
zapisach.

wysoki

WD.18.

Opis dotyczacy diagnozowania btedéw
programowych, sposoby $ledzenia dziatania
systemu.

wysoki

WD.19.

Wykaz komunikatéw btedéw i ostrzezen oraz ich
opisy.

wysoKki

WD.20.

Opis mechanizmu uwierzytelnienia do
systemu/aplikacji przez ré6zne grupy osob
korzystajqcych z systemu/aplikacji, w tym opis
uwierzytelnienia zewnetrznym weztem identyfikacji
elektronicznej (np. Wezet Krajowy), Active Directory
itp. wraz z opisem zabezpieczen.

wysoki

WD.21.

Opis dot. raportowania incydentéw bezpieczenstwa
w zakresie obstugiwanego systemu, w tym wykaz
minimalnych informacji niezbednych do obstugi
incydentu bezpieczenstwa

wysoKki

WD.22.

Proces tworzenia, usuwania, blokowania,
odblokowania, uzytkownikéw (w tym
administratoréw) oraz modyfikacji

i odbierania uprawnien (w formie instrukcji) w
warstwie oprogramowania funkcjonalnego
systemu/aplikacji (opis powinien zawiera¢ minimum
instrukcje nadawania/odbierania uprawnien przez
administratora systemu w warstwie aplikacji jak i
przez administratora merytorycznego w
poszczegolnych modutach systemu/aplikacji).

wysoki
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WD.23. Wykaz rél, profili uzytkownikow (w tym wysoki
administratorow) i przywilejow zdefiniowanych w
systemie wraz z wykazem funkcjonalnosci
przypisanych do danych danych rél i prawami
dostepu do danych (odczyt, zapis, modyfikacja).

WD.24. Raportowanie uprawnien uzytkownikéw - instrukcja | wysoki
generowania raportdw uprawnien z
systemu/aplikacji jak i z poszczegdélnych modutow
merytorycznych, instrukcja powinna zawierac
minimum wykaz wszystkich raportow w zakresie
uprawnien oraz opis sposobu ich generowania wraz
z informacjg o danych jakie dany raport prezentuje.

WD.25. Logowanie zdarzen: wysoki
- opis dostepu do logéow w warstwie aplikacji i
monitorowania zdarzen,

- opis dotyczacy implementacji audytu historii
aktywnosci uzytkownika - szczego6towy opis zdarzen
logowanych przez system/aplikacje (wykaz pdl z
opisem),

- opis mozliwosci eksportu logdw.

WD.26. Lista wszystkich stownikdw wraz z opisem (o ile wysoki
stowniki wystepujg w systemie, w tym w modutach
dziedzinowych).

WD.27. - Opis zarzadzania danymi stownikowymi, wysoki
- opis procedury aktualizacji danych stownikowych
- instrukcje (o ile dane stownikowe wystepujg w
systemie/aplikacji, w tym w modutach
dziedzinowych).

WD.28. Lista oprogramowania niezbednego do wysoKki
uruchomienia systemu/aplikacji, zawierajaca nazwe
oprogramowania, producenta, wersje, zrédto
pakietow instalacyjnych (o ile takie
oprogramowanie jest wymagane).

WD.29. Minimalne wymagania sprzetowe niezbedne do wysoki
korzystania z systemu/aplikacji (minimum: wykaz
komponentow np. przegladarka wraz z wersjq
minimalng, oprogramowanie dodatkowe wraz z
wersjg minimalng np. Adobe Reader itp.)

WD.30. Instrukcja instalacji oprogramowania (system, wysoki
aplikacja oraz komponenty) na stacji roboczej (o ile
dotyczy).

WD.31. Opis kodowania znakéw w dokumentach wysoki

wysytanych z systemow teleinformatycznych
podmiotéw realizujgcych zadania publiczne lub
odbieranych przez takie systemy, takze w
odniesieniu do informacji wymienianej przez te
systemy z innymi systemami na drodze
teletransmisji, o ile wymiana ta ma charakter
wymiany znakoéw.
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WD.32. Opis formatow danych w jakim udostepniane sg wysoKki
zasoby informacyjne zgodnie z zatacznikiem nr 2 do
rozporzadzenia oraz protokotdw komunikacyjnych i
szyfrujacych, ktére majgq by¢ stosowane w
oprogramowaniu interfejsowym.

WD.33. Opis spetnienia wymagan Web Content Accessibility | wysoki
Guidelines (WCAG 2.1), z uwzglednieniem poziomu
AA, okreslonych w okreslonych w Ustawie z dnia 4
kwietnia 2019 r. (z p6zn. zm.) o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych.

WD.34. Opis logoéw, dziennikéw systemow zawierajgcych wysoki
odnotowanie dziatan uzytkownikéw lub obiektéw
systemowych polegajgce na dostepie do:

a) systemu z uprawnieniami administracyjnymi;
b) konfiguracji systemu, w tym konfiguracji
zabezpieczen (w zakresie jakim dotyczy);

c) przetwarzanych w systemach danych
podlegajacych prawnej ochronie w zakresie
wymaganym przepisami prawa.

WD.35. Opis logdéw, dziennikdw systemow zawierajacy wysoki
dziatania uzytkownikow lub obiektéw systemowych,
a takze inne zdarzenia zwigzane

z eksploatacjq systemu w postaci:

a) dziatan uzytkownikéw nieposiadajgcych
uprawnien administracyjnych,

b) zdarzen systemowych nieposiadajacych
krytycznego znaczenia dla funkcjonowania systemu
(o ile dotyczy),

c) zdarzen i parametréw srodowiska, w ktérym
eksploatowany jest system teleinformatyczny (o ile
dotyczy).

WD.36. Opis spetnienia wymagan dla aplikacji w odniesieniu | wysoki
do ustawy o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotow
publicznych w zakresie: nawigacji, funkcjonalnosci,
kompatybilnosci, postrzegalnosci, zrozumiatosci,
deklaracji dostepnosci, obstugi zadania zapewnienia
dostepnosci cyfrowej.

WD.37. Przygotowanie przez wykonawce raportu wysoki
dostepnosci cyfrowej dla strony internetowej lub
aplikacji zgodnie z wytycznymi:

- raport dwdéch z narzedzi weryfikujacych tak
zwanych walidatoréw potwierdzajacy brak btedéow w
poziomach A oraz AA uwzgledniajacych réwniez typ
btedu ARIA.

- raport manualny oraz wzrokowy zgodnie z
wytycznymi Ministerstwa zawartymi na stronie
https://www.gov.pl/web/dostepnosc-cyfrowa/jak-
zbadac-czy-strona-www-jest-dostepna-cyfrowo.
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WD.38. Producent i nazwa oprogramowania, numer licencji, | wysoki
termin waznosci licencji, sposéb licencjonowania
systemu, ilo$¢ i rodzaj licencji w zakresie systemu,
informacja o ograniczeniach.

WD.39. Przekazanie inicjalnych haset do kont
administracyjnych systemu wraz z procedurg
bezpiecznej zmiany haset (bez wptywu na
funkcjonowanie systemu) — odrebny protokét lub
dokument potwierdzajacy przekazanie haset.

WD.40. Instrukcje rozpoczecia, zawieszania i zakonczenia wysoKki
pracy w systemie - opis uwierzytelnienia i
wylogowania sie z systemu, informacja o czasie
trwania sesji zalogowanego uzytkownika oraz
blokowania systemu w czasie bezczynnosci

WD.41. Sposdb zmiany, czestotliwosci, mozliwosci oraz wysoki
ztozonosci hasta dla uzytkownika systemu.
WD.42. Instrukcje uzytkownika zawierajacq opis wysoki

wykonywania zadan w systemie/aplikacji z
uwzglednieniem réznych wariantéw ich wykonania.

WD.43. Szczegdtowy opis funkcjonalnosci systemu/aplikacji. | wysoki
WD.44. Opis Sciezek obstugi procesow. wysoKi
WD.45. Wykaz i opis szablonéw pism, formularzy itp. (o ile | wysoki

istniejg w systemie) wraz z instrukcjg modyfikacji
poszczegolnych elementédw w szablonach i
formularzach.

WD.46. Wykaz i opis raportdw generowanych w systemie. wysoki
Opis powinien zawiera¢ informacje dotyczace nazwy
raportu, parametryzacji, filtrowania i innych
elementoéw personalizacyjnych dostepnych dla
uzytkownika oraz instrukcja - proces eksportowania
raportéw do narzedzi zewnetrznych.

WD.47. Opis komunikatow btedu wraz z podaniem wysoki
rozwigzan.

WD.48. Przedstawienie systemu pomocy. wysoKki

WD.49. Instrukcja pracy awaryjnej. wysoki

WD.50. Szkolenie w wersji elektronicznej, w formie wysoki

pozwalajgcej na przeprowadzenie szkolenia w
oprogramowaniu (Moodle), wraz

z prawem licencyjnym pozwalajgcym w
szczegolnosci na:

a) swobodne wykorzystanie przekazanych
materiatdow w ramach kursu na potrzeby
szkoleniowe, w zakresie w jakim CUI uzna za
stosowne,

b) swobodng ingerencje dotyczacq zawartosci kursu
w tym zawartosci merytorycznych jak i tresci,
materiatdw graficznych

i audiowizualnych zawartych w przekazanym Kkursie.
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WD.51. Instrukcje korzystania z systemu i opisem wysoKki
funkcjonalnosci dla uzytkownika zewnetrznego
(klienta) .

WD.52. Wykaz lokalizacji tworzgcych obszar w ktérych wysoki
przetwarzane sg dane osobowe (Informacje o
lokalizacjach serwerdw, na ktérych przetwarzane sq
lub mogqg byc¢ przetwarzane dane, z uwzglednieniem
CPD gtéwnych i zapasowych)

WD.53. Liste zawierajaca podwykonawcow i
wspotpracujacych instytucji majacych udziat w
realizacji ustugi chmurowej wraz ze wskazaniem roli
kazdego z tych podmiotdw w procesie
przetwarzania danych osobowych.

WD.54. Wykaz zasobow, w ktérych przetwarzane sq dane wysoki
osobowe wraz ze wskazaniem
programow/modutéw/podsystemdw zastosowanych
do przetwarzania tych danych.

WD.55. Opis struktury zbioréw danych wraz ze schematem | wysoki
wskazujgcym zawartos¢ poszczegdlnych pol
informacyjnych i powigzania miedzy nimi.
Minimalny zakres powinien zawiera¢ wykaz (w
postaci tabel) danych w systemie wraz z :

- nazwy tabel,

- nazwy pal,

- wiasciwosci pdl,

- opisane klucze gtéwne i/lub obce.

WD.56. Logiczng interpretacje danych jak réwniez sposéb wysoki
przeptywu danych pomiedzy poszczegdlnymi
systemami/podsystemami na poziomie
szczegdtowosci okreslonej w WD.55.

WD.57. Opis dostarczonych rozwigzan technicznych oraz wysoKki
organizacyjnych zapewniajacych realizacje praw
podmiotu danych opisanych w art.12-18 i 20-22
RODO w tym poufnos¢, integralnosc i rozliczalnos¢
przetwarzanych danych z uwzglednieniem:

1) opisu zawierajacego implementacje realizacji
przez system automatycznego zapisywania
zatwierdzonych w systemie danych wraz z
wskazaniem miejsca przechowywania informacji w
systemie (na poziomie szczegodtowosci okreslonym
w podpunkcie 2):

- realizacja zasady rozliczalnosci w systemach
informatycznych,

daty pierwszego wprowadzenia danych do systemu
oraz kolejnych dat ich modyfikacji,

identyfikatora uzytkownika wprowadzajacego oraz
modyfikujgacego dane,

informacji audytowych zawierajacych historie
poszczegolnych wartosci zmodyfikowanych z
jednoznacznym przypisaniem ich do identyfikatora
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uzytkownika przeprowadzajgcego modyfikacje w
systemie,

- informacji o odbiorcach, w rozumieniu art. 4 pkt
9) RODO, ktérym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia,
- funkcjonalnosci systemu stuzgce do
wersjonowania roznych tresci zgdd, tresci klauzul
informacyjnych, regulaminéw itp.,

- dokumentowanie zrédta pozyskania danych w
systemie.

- mozliwosci realizacji prawa ograniczenia
przetwarzania (prawa do sprzeciwu),

- mozliwosci realizacji prawa do bycia
zapomnianym,

- mozliwosc realizacji prawa do otrzymania kopii
danych w maszynowym formacie,

- wbudowania w system funkcjonalnosci
obejmujacych szyfrowanie, anonimizacje danych,
pseudonimizacje danych, zabezpieczenia dotyczace
pseudonimizacji,

- funkcjonalnosci ,archiwum", sposéb realizacji w
systemach informatycznych zakonczenia
przetwarzania w podstawowym celu, (okresy
retencji),

2) Opisu zawierajgcego mechanizm logowania do
systemu

i przechowywania historii logowan do systemu
zawierajqcy wskazanie miejsca przechowywania
informacji dotyczacych:

- Date préb logowan do systemu z informacjg o
udanym lub nie procesie logowania przez
uzytkownika,

- Identyfikator uzytkownika,

- Adres IP urzadzenia z ktérego nastgpito
zalogowanie/préba logowania.

3) Wykaz uprawnien - rdl, profili dajacych dostep
do danych osobowym lub wrazliwych z
wyszczegdlnieniem praw dostepowych do danych
(odczyt, zapis, modyfikacja).

4) Zapis potwierdzajqcy implementacje w systemie
automatycznego mechanizmu wymuszajgcego
zmiane hasta przez uzytkownika co 30 dni (o ile
dotyczy, jesli nie dotyczy nalezy wskazac jakie
mechanizmy zastosowano).

5) Opis zawierajacy dostep do funkcjonalnosci
umozliwiajacej sporzadzenie raportu i jego wydruk
w zakresie informacji wskazanych w podpunktach
1), 2) oraz 3) (w przypadku podpunktu 3) raport
umozliwiajacy wygenerowanie raportu na poziomie
poszczegolnych uzytkownikdw).

dla Dolnego $laska
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WD.58. Opis zastosowanych metod i Srodkow wysoki
uwierzytelniania.

WD.59. Opis elementédw programowych i sprzetowych wysoki
zabezpieczajacy system informatyczny przed
dziataniem szkodliwego oprogramowania oraz
oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu.
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