Zataqcznik nr 2 - Przetwarzania danych osobowych w systemie e-ZDIUM

Lista sprawdzajaca poprawnos¢ przetwarzania danych osobowych w systemie deklarowana
przez ZDiUM

Podstawa prawna
wynikajaca z
RODO

Zagadnienia/Wymogi przy wdrazaniu nowego
procesu (aplikacji)

TAK

NIE

NIE
DOTYCZY

Uwagi

Art. 4 pkt 1)

W ramach procesu przetwarzane sg dane osobowe;

Art. 9 ust. 1

W ramach procesu przetwarzane sg dane osobowe
szczegollnej kategorii;

(sq to dane ujawniajgce pochodzenie rasowe Ilub
etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe,  przynaleznos¢ do  zwigzkow
zawodowych oraz przetwarzania danych
genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub
danych dotyczacych zdrowia, seksualnosci Ilub
orientacji seksualnej tej osoby).

Art. 10

Przetwarzane sg dane osobowe dotyczace wyrokow
skazujacych  oraz czynéw  zabronionych lub
powigzanych srodkdéw bezpieczenstwa;

Art. 4 pkt 1)

Aby korzysta¢ z aplikacji konieczne jest podanie
danych osobowych;

Art. 5 ust.1 lit. a),
Art. 6 ust. 1, Art. 9
ust. 2

Przetwarzanie odbywa sie zgodnie z prawem -
ustalono przestanki legitymujace przetwarzanie
danych osobowych w kazdym z celéw, jaki ma byc¢
realizowany w zwigzku z funkcjonowaniem aplikacji;
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Przetwarzanie danych zwykilych ma podstawe

5a. | Art. 6 .
prawng;
5p | At 6, Art. 9 Przetwarzanie danych szczegdlnej kategorii ma
) podstawe prawng;

Art. 6, Art. 10 Przetwarzanie danych osobowych dotyczacych
wyrokow skazujacych oraz czynéw zabronionych lub
powigzanych srodkéw bezpieczenstwa ma podstawe

5¢ prawng oraz odbywa sie pod nadzorem witadz
' publicznych lub jest dozwolone prawem Unii lub
prawem panstwa czionkowskiego przewidujacymi
odpowiednie zabezpieczenia praw i wolnosci 0sob,

ktérych dane dotycza;

Art. 5> ust. 1 I!t' al Przetwarzanie odbywa sie na podstawie zgody osoby,

6. | Art. 6 ust. 1 lit. &), ktérej dane dotyczg;
Art. 9 ust. 2 lit. a) !
Art. 5 ust. 1 lit. a), | Przetwarzanie danych osobowych szczegdlnych
63 Art. 9 ust. 2 lit. a) kategorii odbywa sie na podstawie wyraznej zgody
' osoby, ktérej dane dotyczg;
Art. 5 ust. 1 lit. a), Administrator jest w ste_anie wykazaé, ze osoba, ktér(_ej
6b. | Art. 5 ust. 2, Art. 7 dang dotycza, wyrazita zgode na przetwarzgnle
ust. 1 swoich danych osobowych w jednym lub Kkilku
konkretnych celach przetwarzania danych;
Jezeli zgoda wyrazana jest w pisemnym

Art. 5 ust. 1 lit. a), os’wiadc;eniu, ktore c_lotyczy takze ipnych kwestii,—

6c. | Art. 5 ust. 2, Art. 7 zapytanie o zgode jest przedstawione w sposéb

ust.

2

pozwalajacy wyraznie odrézni¢ je od pozostatych
kwestii, w zrozumiatej i tatwo dostepnej formie,
jasnym i prostym jezykiem;
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Art. 5 ust. 1 lit. a), | Osoba, ktérej dane dotycza, ma prawo w dowolnym
6d. . . :
Art. 7 ust. 3 momencie wycofac zgode;
6 Art. 5 ust. 1 lit. a), | Osoba, ktérej dane dotyczg, jest informowana o
e. AR . A .
Art. 7 ust. 3 mozliwosci wycofania zgody, zanim wyrazi te zgode;
Wyrazenie zgody na przetwarzanie danych jest w
6f Art. 5 ust. 1 lit. a), | petni dobrowolne - brak jej wyrazenia nie ma
" | Art. 7 ust. 4 negatywnych konsekwencji dla osoby, ktérej dane
dotycza;
Przetwarzanie odbywa sie jako niezbedne dla
realizacji prawnie uzasadnionych interesow
7 Art. 5 ust. 1 lit. @), | administratora lub strony trzeciej
" | Art. 6 ust. 1 lit. f) (na podstawie tej przestanki moze sie odbywad
wytgcznie przetwarzanie danych osobowych
zwyktych);
Przeprowadzono test wazenia interesow
Art. 5 ust. 1 lit. a), (bllaps_Uchy), ktory wykaza_’r,_ ze po stronie
7a. . administratora lub strony trzeciej istniejq interesy w
Art. 6 ust. 1 lit. f) :
przetwarzaniu danych osobowych nadrzedne
wzgledem intereséw osdb, ktérych dane dotycza;
Art. 5 ust. 1 lit. a), Umozll.W|ono osobie, ktorej daqe dotycza, z’rozemeT
. sprzeciwu wobec przetwarzania dotyczacych jej
7b. | Art. 6 ust. 1 lit. f), . :
Art. 21 danych osobowych na podstawie art. 6 ust. 1 lit. e)
) oraz f) RODO.
Art. 5 ust. 1 lit. a), Jezeli glane osobovxfe sq przetwarzane na pptrzeby
. marketingu bezposredniego, osoba, ktorej dane
7c. | Art. 6 ust. 1 lit. f), . . g . X
dotycza moze w dowolnym czasie wniesC sprzeciw
Art. 21 ust. 2 N
wobec przetwarzania jej danych.
8. | Art. 8 ust. 1 Aplikacja jest wykorzystywana do swiadczenia ustug

spoteczenstwa informacyjnego
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Dane przetwarzane sg na podstawie zgody w zwigzku
ze $Swiadczeniem ustug spoteczenstwa informacyjnego

8a. Art. 5 ust. 1 lit. a), oferowanych bezposrednio dziecku, ktéore nie X
Art. 8 ust. 1 .
ukonczyto 16 lat.
Jezeli w 8a odpowiedziano ,tak”, to: Przetwarzanie
8b Art. 5 ust. 1 lit. a), | odbywa sie na podstawie zgody wyrazonej przez X
" | Art. 8 ust. 1 osobe sprawujgca wtadze rodzicielskg lub opieke nad
dzieckiem;
Art. 5 ust. 1 lit. a), Dane sg przetvyar_zane W sposob rzetelny i przejrzysty
dla osoby, ktorej dane dotyczg - ustalono zasady
9. | Art. 12, Art. 13, Art. | . . . o
14 informowania o przetwarzaniu i komunikacji z osoba,
ktérej dane dotycza;
Art. 5 ust. 1 lit. a), Wobec _osot_)_, ktorych dane o_sobowe sq _przetwarz_ane
w aplikacji zostat spetniony/zostanie spetniony
9a. | Art. 12, Art. 13, Art. : . . e
14 obowigzek informacyjny wynikajacy z art. 13 lub 14
RODO;
Art. 5 ust. 1 lit. a), Uzytkownlk.apllkaql na k'azdym etaplg przetwarzan!a
danych moze zapoznac sie z zasadami przetwarzania
9b. | Art. 12, Art. 13, Art. S ) N
14 danych o§obowych np. dzieki odwotaniu do Polityki
Prywatnosci;
Osoby, ktérych dane dotyczg, zostaty poinformowane
0 dotyczacych je prawach oraz sposobach ich
10. | Art. 5 ust. 1 lit. a) egzekwowania od administratora, kanatach
komunikacji z administratorem, wymogow
dotyczacych wnioskdéw i zadan;
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Umozliwiono osobom, ktérych dane dotyczg, dostep
do dotyczacych ich danych osobowych. Osoba, ktorej
Art. 5 ust. 1 lit. @), | dane dotycza moze uzyska¢ od administratora
Art. 15 potwierdzenie, czy przetwarzane sa dane jej
dotyczace, a jesli ma to miejsce moze uzyskac
informacje dotyczacego tego przetwarzania;

11.

Umozliwiono osobom, ktorych dane dotycza,

Art. 5 ust. 1 lit. a), uzyskanie kopii dotyczacych ich danych osobowych. X

12. Art. 15 ust. 3

Sprecyzowano cele przetwarzania danych - dane
zbierane sg w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w
sposdb niezgodny z tymi celami;

(dalsze przetwarzanie do celdw archiwalnych w
interesie publicznym, do celéw badan naukowych lub
historycznych lub do celdw statystycznych nie jest
uznawane za niezgodne z pierwotnymi celami);

13. | Art. 5 ust. 1 lit. b)

Jezeli dane wykorzystywane przez aplikacje zostaty
pierwotnie zebrane w innym procesie niz zwigzany z
Art. 5 ust. 1 lit. b), | funkcjonowaniem aplikacji - przeprowadzono test
Art. 6 ust. 4 zgodnosci  celow  przetwarzania i otrzymano
pozytywny wynik w zakresie zgodnosci celow
przetwarzania;

13a.
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13b.

Art. 5 ust. 1 lit. b),
Art. 6 ust. 4

Jezeli dane wykorzystywane przez aplikacje zostaty
pierwotnie zebrane w innym procesie niz zwigzany z
funkcjonowaniem aplikacji i na 13a odpowiedziano
Lhie”, to: pozyskano zgode osoby, ktdérej dane
dotycza, na przetwarzanie jej danych w celu innym
niz pierwotny cel przetwarzania lub koniecznos$c
przetwarzania wynika z prawa Unii lub prawa panstwa
cztonkowskiego stanowigcych w demokratycznym
spoteczenstwie niezbedny i proporcjonalny Srodek
stuzgcy zagwarantowaniu celéw, o ktérych mowa w
art. 23 ust. 1, m.in. bezpieczenstwu narodowemu,
obronie, bezpieczenstwu publicznemu, zapobieganiu
przestepczosci, innym waznym celom lezgcym w
ogélnym interesie publicznym Unii lub panstwa
cztonkowskiego, w szczegdlnosci waznemu interesowi
gospodarczemu lub finansowemu Unii lub panstwa
cztonkowskiego, w tym kwestiom pienieznym,
budzetowym i podatkowym, zdrowiu publicznemu i
zabezpieczeniu spotecznemu, funkcjom kontrolnym,
inspekcyjnym lub regulacyjnym zwigzanym, nawet
sporadycznie, ze sprawowaniem witadzy publicznej,
ochronie osoby, ktérej dane dotycza, lub praw i
wolnosci  innych  o0sdb, egzekucji roszczen
cywilnoprawnych.

14.

Art. 5 ust. 1 lit. ¢),
Art. 25

Dane przetwarzane w aplikacji sq adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do
celéw, w ktorych sa przetwarzane;

15.

Art. 5 ust. 1 lit. d)

Dane sg i mogg by¢ w razie potrzeby uaktualniane;
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16.

Art.

5 ust. 1 lit. d)

Dane osobowe, ktére sa nieprawidiowe w Swietle
celow ich przetwarzania, zostajg niezwtocznie
usuniete lub sprostowane;

17.

Art.
Art.

5 ust. 1 lit. d),
16

Umozliwiono osobom, ktorych dane dotycza,
sprostowanie swoich danych. Na zadanie osoby,
ktérej dane dotycza nieprawidtowe dane sq
niezwtocznie prostowane;

18.

Art.

5 ust. 1lit. e)

Dane przechowywane sg przez okres nie dtuzszy, niz
jest to niezbedne do celéw, w ktérych dane te sq
przetwarzane;

(dane osobowe mozna przechowywal przez okres
dtuzszy, o ile bedq one przetwarzane wytgcznie do
celéw archiwalnych w interesie publicznym, do celéw
badarn naukowych Ilub historycznych lub do celéow
statystycznych na mocy art. 89 ust. 1 RODO, z
zastrzezeniem Zze wdrozone zostang odpowiednie
Srodki techniczne i organizacyjne w celu ochrony praw
i wolnosci oséb, ktérych dane dotyczg);

19.

Art.
Art.

5 ust. 1 lit. e),
17

Umozliwiono osobom, ktorych dane dotycza, ztozenie
zadania usuniecia ich danych osobowych. Na zadanie
osoby, ktorej dane dotyczg dane moga by¢ usuwane,
o ile przepisy prawa pozwolg na usuniecie tych
danych;

20.

Art.
Art.

5 ust. 1 lit. e),
18

Umozliwiono osobom, ktérych dane dotycza, ztozenie
zadania ograniczenia przetwarzania ich danych
osobowych. Na zadanie osoby, ktérej dane dotyczg
zakres przetwarzanych danych moze zostaé
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ograniczony, o ile przepisy prawa pozwolg na takie
ograniczenie przetwarzania tych danych;

21.

Art.

20

Dane mogq by¢ wyeksportowane z aplikacji;

22.

Art.

20

Umozliwiono osobom, ktéorych dane dotycza, ztozenie
zadania przenoszenia ich danych osobowych. Na
zgdanie osoby, ktérej dane dotycza dane mogq byc
przenoszone, o ile przepisy prawa pozwolg na takie
ograniczenie przetwarzania tych danych;

23.

Art.

5 ust, 2

Aplikacja pozwala na generowanie raportéw
dotyczacych eksportow danych z aplikacji, w tym
zawierajacych informacje o czasie eksportu i
ewentualnym adresacie danych;

24.

Art.

22 ust. 1

Czy osoba, ktdérej dane sa przetwarzane podlega
decyzjom opartym wytacznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu?

25.

Art.

22 ust. 1

Czy profilowaniu podlegajg rowniez dane szczegdlnej
kategorii?

26.

Art.

22 ust. 1

Czy zautomatyzowane przetwarzanie, w tym
profilowanie, o ktorym mowa w 24, wywotuje wobec
tej osoby, ktérej dane dotyczg, skutki prawne lub w
podobny sposdb istotnie na nig wptywa?

27.

Art.
Art.

5 ust. 1 lit. f),
32

Przeprowadzono stosowng analize ryzyka naruszenia
praw i wolnosci osdb, ktérych dane dotyczg, w
zwigzku z przetwarzaniem ich danych w ramach
aplikacji
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28.

Art.

35

Dany rodzaj przetwarzania danych, ze wzgledu na
swoj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych.
(Jezeli tak - administrator przed rozpoczeciem
przetwarzania ~musi dokonaé oceny  skutkdow
planowanych operacji przetwarzania dla ochrony
danych osobowych),

29.

Art.
Art.

5 ust. 1 lit. f),
35

Przeprowadzono ocene skutkdéw przetwarzania
danych w ramach aplikacji dla ochrony danych
osobowych.

30.

Art.

36

Ocena skutkow dla ochrony danych, wykazata, ze
przetwarzanie

powodowatoby wysokie ryzyko - jednoczesnie nie
zastosowano Srodkéw w celu zminimalizowania tego
ryzyka.

(Jezeli tak - administrator przed rozpoczeciem
przetwarzania konsultuje sie z organem nadzorczym);

31.

Art.
Art.

5 ust. 1 lit. f),
36

Przeprowadzono uprzednie konsultacje z organem
nadzorczym/osobami, ktérych dane dotyczg/I0OD

32.

Art.
Art.

5 ust. 1 lit. f),
32

Wdrozono, odpowiednie - ze wzgledu na poziom
ryzyka - $rodki techniczne i organizacyjne,
zapewniajgce wiasciwy stopien  bezpieczenstwa
przetwarzania, w tym ochrone przed niedozwolonym
lub niezgodnym 2z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem,
za pomocg odpowiednich $rodkdéw technicznych lub
organizacyjnych;
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Przetwarzanie danych w ramach procesu zlecane jest

Art. 5 ust. lit. f), | realizowane we wspdtpracy z innym administratorem,
33. . . . ..
Art. 26 w ramach wspolnego podejmowania decyzji o celach
i sposobach przetwarzania (wspdétadministracja)
Art. 5 ust. lit. f), Jeze!| od_pQW|edz na 33. to ,tak”, .to_: ze
33a. wspotadministratorem zawarto porozumienie o
Art. 26 . . . . )
wspotadministrowaniu danymi osobowymi;
Jezeli odpowiedz na 33. to ,tak”, to: ustalono
brzmienie informacji opisujacej zasadniczgq czes¢
Art. 5 ust. 1 lit. f), | uzgodnien wspotadministratoréw i sposob
33b. ) . . . o
Art. 26 komunikowania  zasadniczej czesci uzgodnien
wspotadministratoréw  osobom,  ktérych  dane
dotyczq;
33c Art. 5 ust. 1 lit. f), | Jezeli odpowiedz na 33. to ,tak”, to: ustalono punkt
" | Art. 26 kontaktowy dla osdb, ktérych dane dotyczg;
Art. 5 ust. lit. f), | Przetwarzanie danych w ramach procesu zlecane jest
34. : . !
Art. 28 podmiotom trzecim (firmom zewnetrznym).
Jezeli odpowiedz na 34. to ,tak”, to: podmioty
przetwarzajgce zapewniajq wystarczajgce gwarancje
. wdrozenia odpowiednich $rodkéw technicznych i
Art. 5 ust. 1 lit. f), : i ) . .
34a. Art. 28 organizacyjnych, by przetwarzanie spetniato wymogi
' RODO i chronito prawa oséb, ktérych dane dotyczg -
przeprowadzono wstepng weryfikacje procesora;
. Jezeli odpowiedz na 34. to ,tak”, to: z podmiotem
Art. 5 ust. lit. f), i ol .
34b. Art. 28 przetwarzajacym zawarto/planuje sie zawrzeC umowe

powierzenia,
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Podmiot przetwarzajacy oraz kazda osoba dziatajaca
Z upowaznienia administratora lub podmiotu

35 Art. 5 ust. 1 lit. f), | przetwarzajacego i majaca dostep do danych
" | Art. 29 osobowych przetwarzajg je wytgcznie na polecenie
administratora (chyba ze wymaga tego prawo Unii lub
prawo panstwa czionkowskiego);
36 Art. 5 ust. 1 lit. a), | Dane sa przekazywane poza Europejski Obszar
" | Art. 45 i nast. Gospodarczy.
Jezeli odpowiedz na 36. to ,tak”, to: Dane
przekazywane sg na podstawie decyzji stwierdzajacej,
364 Art. 5 ust. 1 lit. a), | ze panstwo trzecie, terytorium lub okreslony sektor X
" | Art. 45 i nast. lub okresSlone sektory w tym panstwie trzecim lub
dana organizacja miedzynarodowa zapewniajq
odpowiedni stopien ochrony;
Jezeli odpowiedz na 36. to ,tak” a na 36a. to ,nie”,
36b Art. 5 ust. 1 lit. a), | to: wykonano analize skutkéow transferu dla ochrony X
" | Art. 45 i nast. danych osobowych oraz praw i wolnosci oséb, ktérych
dane dotyczg (tzw. transfer impactassessment);
Jezeli odpowiedz na 36. to ,tak” a na 36a. to ,nie”,
to: Dane przekazywane sg na podstawie innego
instrumentu prawnego, np. na podstawie
36¢ Art. 5 ust. 1 lit. a), | standardowych klauzul umownych przyjetych przez X
" | Art. 45 i nast. Komisje (art. 46 wust. 2 lit. ¢) RODO) Ilub
standardowych klauzul umownych przyjetych przez
organ nadzorczy i zatwierdzonych przez Komisje (art.
46 ust. 2 lit. d) RODO);
364 Art. 5 ust. 1 lit. a), | Jezeli odpowiedz na 36. to ,tak” a na 36a. to ,nie”, X
" | Art. 45 i nast. to:
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Dane s przekazywane na podstawie zatwierdzonego
kodeksu postepowania lub mechanizmu certyfikacji
wraz z wigzacymi i egzekwowalnymi zobowigzaniami
ADO Ilub podmiotu przetwarzajagcego w panstwie
trzecim do stosowania odpowiednich zabezpieczen, w
szczegdblnosci w odniesieniu do praw o0sob, ktorych
dane dotyczg;

36e.

Art. 5 ust. 1 lit. a),
Art. 45 i nast.

Jezeli odpowiedz na 36. to ,tak” a na 36a. i 36b. to
».hie”, to: Dane sg przekazywane na podstawie decyzji
wydanej przez organ nadzorczy, ktéra nie zostata
Zzmieniona, zastgpiona lub uchylona;

36f.

Art. 5 ust. 1 lit. a),
Art. 45 i nast.

Jezeli odpowiedz na 36. to ,tak” a na 36a - 36e to
Lhie”, to:

Dane przekazywane sg na podstawie jednego z
wyjatkéw z art. 49 RODO, to jest m.in.: na podstawie
zgody, osoby, ktérej dane dotycza, ktora zostata
poinformowana o ewentualnym ryzyku transferu, lub
gdy przekazanie jest niezbedne ze wzgledu na wazne
wzgledy interesu publicznego;
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WYMAGANIA DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH
W SYSTEMIE EZDIUM

Wymagania obligatoryjne w zakresie przetwarzania danych

osobowych

WYMAGANIA W
ZAKRESIE
PRZETWARZANIA
DANYCH
OSOBOWYCH

SYGNATURA
WYMAGANIA

OPIS WYMAGANIA

Priorytet
(wysoki/
$redni/ niski)

1.

WDO1.

W przypadku gdy rézne zakresy
danych przetwarzane sg w
oparciu o rézne przestanki
legalizujgce (podstawy prawne)
system odnotowuje informacje o
podstawie prawnej przetwarzania

wysoKki

WDO2.

System musi umozliwiac
informowanie podmiotu danych o
przetwarzaniu danych osobowych
przy pierwszym logowaniu oraz
przy zmianie (klauzula
informacyjna konfigurowana
przez Administratora Danych
Osobowych) z rejestrowaniem
faktu zapoznania sie z klauzula.

Nie dotyczy to pracownikéw ADO.

wysoki

WDO3.

W przypadku gdy rézne zakresy
danych przetwarzane sg w
oparciu o rézne zrodta ich
pozyskania (od osoby / z innych
zrédet) system odnotowuje
informacje o zrédle pozyskania
danych

wysoki

WDO4.

W przypadku przetwarzania w
systemie danych osobowych
(dane osobowe szczegdlnych
kategorie danych) system zbiera
informacje o fakcie wyrazenia
przez osobe zgody na
przetwarzanie danych osobowych
szczegolnych lub rejestruje
podstawe prawna przetwarzania

wysoki

WDOS.

System musi by¢ opracowany z
domysIinymi ustawieniami, ktére
chronig prawa 0so6b, ktérych
dane dotycza i zabezpieczajq
prywatnos¢ (zero trust)

wysoKki

WDO6.

System pozwala na zapisywanie
informacji o okresie
przetwarzania danych (retencji
danych)

wysoki

Fundusze Europejskie

dla Dolnego Slaska

- Polska

Rzeczpospolita Dofinansowane przez
Unie Europejska
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WDO7.

System pozwala na zapisywanie
sprzeciwow do przetwarzania
danych

wysoKki

WDOS.

System umozliwia wyszukanie
osoby wg okreslonego zestawu
atrybutéw, w szczegodlnosci wg
unikalnych identyfikatoréw jesli
wystepujg w systemie,
prezentacja wynikow
wyszukiwania odbywa sie ,po
jednym rekordzie” albo tylko w
przypadku znalezienia jednego
rekordu w wyniku zastosowania
kryteridw wyszukiwania.

wysoki

WDOS9.

System umozliwia wykonanie
kompletnego wydruku lub serii
wydrukow zawierajgcych komplet
danych osobowych
wskazanej/wyszukanej osoby w
przejrzystej jasnej postaci
(raport danych osobowych).

wysoki

10.

WDO10.

System umozliwia wykonanie
kompletnego wydruku lub serii
wydrukow zawierajacych komplet
danych osobowych
wskazanej/wyszukanej osoby w
przejrzystej jasnej postaci wraz z
metadanymi dotyczacymi
operacji wykonywanych na
wydrukowanych danych.

wysoki

11.

WDO11.

System umozliwia (w wyniku
wywotania wbudowanej w niego
funkcjonalnosci) eksportowanie
danych dotyczacych konkretnej
osoby w jednym z nastepujacych
formatow danych: txt, csv, xml,
(dopuszczalne jest wielokrotne
wywotywanie funkcjonalnosci w
celu otrzymania kompletu
danych, oczekiwane jest
jednokrotne wywotanie
skutkujace kompletem danych).

wysoki

12.

WDO12.

System posiada wbudowane
funkcjonalnosci umozliwiajace
wybidrcza lub kompletng
anonimizacje danych albo
wybioércze lub kompletne
usuniecie danych, ktore nie
powinny by¢ juz przetwarzane.

wysoki

13.

WDO13.

System posiada wbudowane
funkcjonalnosci umozliwiajgce
wybidrcza lub kompletng

Sredni

Fundusze Europejskie
dla Dolnego Slaska

- Polska

Rzeczpospolita Dofinansowane przez
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pseudonimizacje danych wraz z
mozliwoscig uprawnionego
odwrdcenia.

14,

WDO14.

System posiada , archiwum
wewnetrzne” do ktérego dane
mogq by¢ przenoszone (recznie
lub automatycznie) po zadanym
okresie przetwarzania lub po
spetnieniu innych warunkdw.

wysoki

15.

WDO15.

Wykorzystywana przez System
chmura obliczeniowa musi
zapewniac zgodnos¢ z zapisami
RODO w kwestii przetwarzania
danych oraz wymagane jest, aby
dane byty przetwarzane na
terenie EOG z mozliwoscig
kontroli tego procesu .

wysoKki

16.

WDO16.

Podmiot Swiadczacy Ustugi
Chmurowe przekazuje Klientowi
informacje o regionie i kraju, w
ktérym dane sg przechowywane i
przetwarzane, przez Podmiot
Swiadczacy Ustugi Chmurowe lub
w jego imieniu.

wysoki

17.

WDO17.

Podmiot Swiadczacy Ustugi
Chmurowe przekazuje
wiasciwemu organowi
nadzorczemu doktadny adres
odpowiednich obiektéw (jezeli
takie informacje sg wymagane
przez organ), w celu wywigzania
sie z obowigzkdéw wynikajacych z
przepisow o ochronie danych.

wysoki

18.

WDO18.

System spetnia pod wzgledem
prawnym wymagania przepiséw
0 ochronie danych osobowych
(krajowych, jak i Unii
Europejskiej), w szczegolnosci:

1. rozporzadzenia Parlamentu
Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z
przetwarzaniem danych
osobowych i w sprawie
swobodnego przeptywu takich
danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie
danych), dalej réwniez RODO,

wysoki

Fundusze Europejskie
dla Dolnego Slaska

- Polska
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2. ustawy z dnia 10 maja 2018r.
0 ochronie danych osobowych
(u.o0.d.o)

3. ustawy z dnia 17 lutego 2005
r. o informatyzacji
dziatalnosci podmiotow
realizujgcych zadania
publiczne (tekst jednolity Dz.
U.z 2014 r. poz. 1114) oraz
wydane do niej
rozporzadzenie Rady
Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych
Ram Interoperacyjnosci,
minimalnych wymagan dla
rejestrow publicznych i
wymiany informacji w postaci
elektronicznej oraz
minimalnych wymagan dla
systemow
teleinformatycznych (tekst
jednolity Dz. U. z 2016 r. poz.
113)."

19.

WDO19.

System ma zdolno$¢ do ciggtego
zapewnienia: poufnosci,
integralnosci, dostepnosci i
odpornosci systemow i ustug
przetwarzania.

wysoki

20.

WDO20.

System ma zdolnos¢ do
szybkiego przywrocenia
dostepnosci danych osobowych i
dostepu do nich w razie
incydentu fizycznego lub
technicznego (w szczegdlnosci
przez automatyczne backupy).

wysoki

21.

WDO21.

System zapewnia rozliczalnos¢
dokonywanych w nim operacji na
danych, w szczegdlnosci system
rejestruje (np. w logach)
wykonywanie operacji na danych
osobowych (wprowadzenie ,
edycja, usuniecie danych) i
umozliwia wskazanie przypisanie
operacji do konkretnego konta w
systemie.

wysoki

22.

WDO22.

System powinien wyodrebniac
poszczegolne kategorie danych
(np. imie i nazwisko, adres,
PESEL) i umozliwiaé

wysoki

Fundusze Europejskie
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dostosowanie do ktorych
kategorii danych ma dostep dany
uzytkownik.

23. WDO23. System powinien umozliwiac wysoki
tworzenie grup uzytkownikow
(np. pracownicy, kierownicy,
dyrektorzy) w stosunku do
ktérych mozna dostosowac do
ktérych kategorii danych grupa
ma dostep.

24, WDO24. System powinien miec wysoki
zmapowane wszystkie procesy, w
ramach ktérych dochodzi do
przetwarzania danych osobowych
w systemie.

25. WDO25. Mapa proceséw systemu powinna | wysoki
wskazywac co najmniej przeptyw
kategorii danych (np. imie
nazwisko, adres, PESEL) w
danym procesie.

OPCJONALNE SYGNATURA | OPIS WYMAGANIA OBLIGATORYJN
WYMAGANIA W WYMAGANI 0SC€ OKRESLA
ZAKRESIE A IOD KLIENTA,
PRZETWARZANIA DLA KTOREGO
DANYCH SYSTEM JEST
OSOBOWYCH ZAMAWIANY
Priorytet
(wysoki/sred
ni/niski)
1. WDOOp1. Raporty i wydruki wysoKki

generowane przez system w
zakresie ochrony danych
osobowych

1. System generuje raporty
wykonywania operacji na
rekordach zawierajgcych dane
osobowe ze wskazaniem
uzytkownika i czynnosci, ktéra
zostata przeprowadzona.

2. System generuje raporty
rekordow danych
przetwarzanych na podstawie
zgody (jezeli wystepuja)

3. System generuje raporty
rekordéw danych, dla ktérych

wycofano zgode na
przetwarzanie danych (jezeli
wystepuja).
Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Dolnego Slaska - Polska Unie Europejska
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4. System generuje raporty dla
rekordéw danych, ktérych czas
retencji minat.

5. System generuje raporty
dotyczace sprzeciwu wobec
przetwarzania danych
osobowych

6. System generuje raporty
dotyczace zadan podmiotéw
danych praw art. 15-18 oraz

20-22, albo ograniczenie
UODO z art. 58 ust.2 lit.f
RODO.

7. System generuje raporty o
przekazaniu informacji, o
ktorych mowa w pkt 6 dla
potrzeb rozliczalnosci.

8. System wykonuje kompletny
wydruk lub serie wydrukow
zawierajacych komplet danych
osobowych
wskazanej/wyszukanej osoby
W przejrzystej jasnej postaci

wraz z metadanymi
dotyczacymi operacji
wykonywanych na

wydrukowanych danych.

2. WDOOp2.

Retencja danych osobowych

1. System umozliwia
ustawienie retencji danych
dla danych przetwarzanych
w systemie.

2. System umozliwia
oznaczenie (tagowanie,
oflagowanie) rekordéw
danych dotyczacych oséb,
ktorych czas  retencji
minat. Oznaczanie
skutkuje automatycznym
(realizowanym przez
system) wykluczeniem
oznaczonych danych ze
~ZWyktych operacji”.

3. System powiadamia
uzytkownika o uptywie
czasu retencji danych oraz
umozliwia usuniecie
danych,  ktérych  czas
retencji minat.

wysoKki

3. WDOOp3.

Wymagania funkcjonalne
zwiazane 2z realizacja w
systemie praw osoby

wysoki

Fundusze Europejskie
dla Dolnego Slaska
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fizycznej, ktorej dane dotyczg, o
ktérych mowa w art. 7 oraz art. 15
do art. 22 RODO w szczegdlnosci.
rejestracji zgody i cofniecia zgody,
do usuniecia danych, sprzeciwu,
sprostowania, ograniczenia
dostepu do danych, informacji o
przetwarzaniu, kopii danych)

1. System umozliwia
oznaczenie (tagowanie,
oflagowanie) rekordéw
danych dotyczacych oséb,
ktorych przetwarzanie
odbywa sie na podstawie
zgody. (jezeli wystepuje)

2. W przypadku cofniecia
zgody na przetwarzanie
danych takie oznaczanie
skutkuje powiadomieniem
uzytkownika, ze dane
mozna przechowywaé, ale
nie nalezy ich tymczasowo
uzywacd w ~ZWyktych
operacjach”. (jezeli
wystepuje)

3. W przypadku cofniecia
zgody na przetwarzanie
danych takie oznaczanie
skutkuje automatycznym
(realizowanym przez
system) wykluczeniem
oznaczonych danych ze
~ZWyktych operacji”. (jezeli
wystepuje)

4. System umozliwia
oznaczanie (tagowanie,
oflagowywanie) rekordéw
danych dotyczacych o0so6b
ktére zgtosity zadania w
zakresie realizacji swoich
praw art. 15-18 RODO oraz
art. 20-22 RODO albo
ograniczenia UODO z art.
58.2.f. (takie oznaczanie
skutkuje powiadomieniem
uzytkownika, ze dane
mozna przechowywad, ale
nie nalezy ich tymczasowo
uzywacd w ~ZWyktych
operacjach”).

5. System umozliwia
oznaczanie (tagowanie,
oflagowywanie) rekorddéw

Fundusze Europejskie
dla Dolnego Slaska

Rzeczpospolita Dofinansowane przez
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danych dotyczacych o0so6b
ktore zgtosity zadania w
zakresie realizacji swoich
praw art. 15-18 RODO oraz
art. 20-22 RODO albo
ograniczeniae UODO z art.
58 ust. 2 lit. f RODO; takie

oznaczanie skutkuje
automatycznym

(realizowanym przez
system) wykluczeniem

oznaczonych danych ze
~ZWyktych operacji”.

6. System przechowuje
historie
implementowanych w nim
zgdan os6b (kogo
dotyczyto, w jakim okresie
wystepowato, jakiego typu
zgdanie). Wymdg jest
spetniony réwniez jezeli
istnieje  inny centralny
system o] takiej
funkcjonalnosci dla wielu
systemow/aplikaciji.

7. Jezeli system przetwarza
dane osobowe w réznych
celach to jest tego
$wiadomy i implementuje
lub umozliwia oznaczanie
danych w oparciu o
konkretne cele
przetwarzania; takie
oznaczenie ma swoje
logiczne konsekwencje dla

mozliwych CZynnosci
przetwarzania oraz
realizacji praw osdb.

8. System umozliwia
wyszukanie  osoby wg
okreslonego zestawu
atrybutéw, w szczegdlnosci
wg unikalnych
identyfikatorow jesli
wystepujg w systemie;
prezentacja wynikow

wyszukiwania odbywa sie
»~Po jednym rekordzie” albo
tylko w przypadku

znalezienia jednego
rekordu w wyniku
zastosowania kryteriéw

wyszukiwania.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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9. System umozliwia (w
wyniku wywotania
wbudowanej w niego
funkcjonalnosci)
eksportowanie danych
dotyczacych konkretnej
osoby w jednym z
nastepujacych  formatow
danych: txt, csv, xml, json.
Dopuszczalne jest
wielokrotne wywotywanie
funkcjonalnosci w  celu

otrzymania kompletu
danych, oczekiwane jest
jednokrotne wywotanie
skutkujace kompletem
danych.

10. Lista ,zwyktych operacji”,
tj. tych w ktérych nie
mozna tymczasowo
uzywac danych z rekordow
oznaczonych (z powodu
zgtoszenia zadania w
zakresie realizacji praw
oséb albo ograniczenia
UODO z art. 58 ust. 2 lit. f
RODO) jest
konfigurowalna dla
systemu i wystepujgcego
zadania/zadan.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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