Zatacznik nr 1 Opis przedmiotu zaméwienia

1. Przedmiotem zamowienia jest:

a) Dostawa oprogramowania do ochrony antywirusowej dla stacji
roboczych lub oprogramowania réwnowaznego zgodnie z tabelg w

punkcie 3.

b) Dostawa oprogramowania do wykrywania oraz reagowania na
zagrozenia na stacjach koncowych typu EDR (Endpoint Detection
and Response), lub XDR (Extended Detection and Response) dla

stacji
punkcie 3.
c) Dostawa

systemu

zarzadzania oprogramowaniem na

lub oprogramowania réwnowaznego zgodnie z tabelg w

stacjach

roboczych (konsola) lub oprogramowania rownowaznego zgodnie z
wymaganiami iloSciowymi okreslonymi w tabeli w punkcie 3.

d) Migracja oprogramowania na stacjach roboczych oraz serwerach
wskazanych przez Zamawiajacego.

e) zapewnieniu wsparcia merytorycznego i

zakresie:

pomocy technicznej w

i. rozwigzywania probleméw wyniktych w trakcie instalacji i

konfiguracji
licencjami

najnowszej

wersji

dostarczonymi/udzielonym
zgodnie z potrzebami i zaleceniami Zamawiajacego,

oprogramowania
przez

objetego
Wykonawce

ii. rozwigzywania probleméw wyniklych w trakcie uzytkowania

oprogramowania objetego licencjami
dostarczonymi/udzielonymi przez Wykonawce oraz pomoc w
usuwaniu  wad/btedédw tego oprogramowania poprzez
sygnalizowanie producentowi oprogramowania koniecznosci
podjecia stosownych krokéw (np. wydania nowej wersji
oprogramowania, wydania fatki (patch)) usuwajacej
stwierdzone wady/btedy.

2. Rozwigzanie nie moze by¢ wymienione w rekomendacji Petnomocnika
Rzadu ds. Cyberbezpieczenstwa o niestosowaniu oprogramowania.

3. Wymagania ilosciowe:

Oprogramowanie Ilos¢ licencji | Data rozpoczecia | Data zakonczenia
Oprogramowanie 5210 14.01.2024 13.01.2027
antywirusowe
Oprogramowanie 350 14.01.2024 13.01.2027
EDR/XDR
Oprogramowanie 1000 Uruchomienie 13.01.2027
antywirusowe (Opcje) opcji zgodnie z

par 2 ust 2

Umowy
Oprogramowanie 100 Uruchomienie 13.01.2027
EDR/XDR (Opcje) opcji zgodnie z

par 2 ust 2

Umowy

4. Wymagania minimalne dla Systemu:
a) Zamawiajacy aktualnie posiada oprogramowanie Eset Endpoint
Security Eset oraz Endpoint Antyvirus oraz Eset Inspect wraz z




Zatacznik nr 1 Opis przedmiotu zaméwienia

konsolami zarzadzania ESET Protect&Inspect i wymaga zeby poziom
dostarczonego oprogramowania byt taki sam, lub réwnowazny.
b) Serwery zarzadzajgce - zasoby:

ESET Protect Server (virtual appliance)- 6 CPU, 64 GB HDD, 20
GB RAM

ESET Inspect Server - 6 CPU, 60 GB HDD, 8 GB RAM, Windows
Server 2019 64-bit, MS SQL 2019

Ochrona stacji roboczych -
specyfikacja rownowazna

Rozwigzanie musi wspiera¢ systemy operacyjne Windows?7
/Windows8 /Windows8.1 /Windows10/ Windows 11, Mac OS X
(systemy 32 i 64 bitowe) oraz posiadac¢ petne wsparcie zarowno
dla protokotu IPv4 jak i dla standardu IPv6.

Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim
oraz angielskim wraz z dokumentacja.

Rozwigzanie musi zapewnia¢ petng ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami, oraz musi zapewniac
wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor. Musi
wykrywaé¢ potencjalnie niepozgadane, niebezpieczne oraz
podejrzane aplikacje.

Rozwigzanie musi by¢ wyposazone w mechanizm ochrony przed
exploitami w popularnych aplikacjach, przynajmniej czytnikach
PDF, aplikacjach JAVA, przegladarkach internetowych.
Rozwigzanie musi zapewnia¢ automatyczne usuwanie wiruséw
oraz alarmowac w przypadku wykrycia zagrozenia.

Rozwigzanie musi posiada¢c mozliwo$¢ skanowania w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikow
oraz pozwala¢ na skanowania catego dysku (lokalnego
komputera, sieciowego oraz przenosnego), wybranych
katalogow, pojedynczych plikéw ,na zadanie” Ilub wedtug
harmonogramu.

Dodatkowo musi pozwala¢ na:

a. Skanowanie plikbw skompresowanych z  mozliwoscig
ustawienia poziomu przy wielokrotnosci kompresji lub/i
wielkosci pliku skompresowanego,

b. Tworzenie listy wykluczen ze skanowania wybranych plikow
katalogow lub o okreslonych rozszerzeniach

c. Okresowe skanowanie, ktéore ma odbywa¢ na podstawie
przygotowanych przez producenta harmonograméw lub
utworzonych przez administratora. Musi by¢ mozliwosci
ustawienia rozpoczecia skanowania na podstawie okreslenia
czasu rozpoczecia skanowania lub na podstawie stanu stacji
roboczej tj. stacja uruchomiona - uzytkownik zablokowat
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10.

11.

12.

13.

14.

stacje (Windows+L), uruchomienia wygaszacza ekranu, stacja
uruchomiona uzytkownik niezalogowany.

d. Automatyczne natychmiastowe skanowanie podiqczonego
nosnika zewnetrznego.

e. Ochrone przed exploitami w popularnych aplikacjach,
przynajmniej czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.

f. ochrone przed oprogramowaniem wymuszajgcym okup.
Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty
przychodzacej POP3 i IMAP ,w locie” oraz ruchu HTTP (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego lub przegladarki. Rozwigzanie musi sie integrowad z
dowolnym klientem poczty i dowolng przegladarkg bez
koniecznosci wprowadzani zmian w ich konfiguracji. Dodatkowo
musi pozwala¢ na skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotdéw HTTPS, POP3S, IMAPS.
Rozwigzanie musi posiadac¢ funkcjonalnos$¢ skanera UEFI, ktory
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu operacyjnego.
Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg
préb atakéw, anomalii w pracy sieci oraz wykrywaniem
aktywnosci wirusow sieciowych.
Rozwigzanie musi posiada¢ ochrone przed dotagczeniem
komputera do sieci botnet.
Rozwigzanie musi posiada¢ ochrone przed atakami Brute-Force,
ktéra zablokuje prébe sitowego dostania sie do stacji roboczej za
pomocg protokotu RDP i SMB.
Funkcjonalno$¢ Host IPS (Host Intrusion Prevention System) dla
stacji koncowych uzytkownikdw musi chroni¢ systemy
uzytkownikdw przed znanymi podatnosciami za pomocq
dostarczanych przez producenta sygnatur.
Funkcjonalnos¢ Host IPS musi wykrywac¢ skanowania portéw,
chroni¢ przed atakami sieciowymi, oraz wykorzystujgcymi znane
podatnosci aplikacji oraz systemdw operacyjnych.
Rozwigzanie musi posiada¢ mozliwos¢ wysytania nowych
zagrozen do laboratoriow producenta bezposrednio z programu w
trybie automatycznym lub na polecenie uzytkownika. Uzytkownik
musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikdw, ktére nie
bedq wysytane automatycznie. Musi istnie¢ mozliwos¢ wysytania
prébek bezposrednio z kwarantanny. Zbierane przez producenta,
na podstawie otrzymanych prébek nowych zagrozen, dane majgq
by¢ w petni anonimowe.

Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia przed

deinstalacjq przez niepowotang osobe, nawet, gdy posiada ona

prawa lokalnego lub domenowego administratora. Przy prdbie
deinstalacji rozwigzanie musi pytac o hasto.

Rozwigzanie musi mie¢ mozliwos¢ kontroli zainstalowanych

aktualizacji systemu operacyjnego i w przypadku braku
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15.

16.

17.

18.

19.

20.

aktualizacji - poinformowac¢ o tym uzytkownika, co najmniej o

kategorii aktualizacji tj. aktualizacje krytyczne, aktualizacje

wazne i zalecane. Musi by¢ mozliwos¢ wylgczenia tego
mechanizmu kontroli.

Rozwigzanie musi posiada¢, umozliwia¢ administratorowi

kontrolowanie zewnetrznych nosnikdw danych na stacji w tym

przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzadzen do tworzenia
obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart
inteligentnych, modemoéw, portéw LPT/COM oraz urzadzen

przenosnych. Blokowanie musi sie odbywa¢ na podstawie regut w

oparciu o grupy urzadzen, typu, numeru seryjnego, identyfikatora

USB, producenta i modelu urzadzenia. Zakres nadawanych

dostepow musi pozwalaé na:

a. Peten dostep do urzadzenia

b. Dostep w trybie tylko do odczytu

c. Odmowa dostepu.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra

wygeneruje peflny raport na temat stacji, na ktérej zostato

zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,

ustug systemowych, informacji o systemie operacyjnym i

sprzecie, aktywnych procesow i pofaczen sieciowych, ostatniego

potaczenia do systemu zarzadzania, daty ostatniego skanowania.

Rozwigzanie musi posiada¢ funkcje, ktéra aktywnie monitoruje

wszystkie pliki programu, jego procesy, ustugi i wpisy w rejestrze

i skutecznie blokuje ich modyfikacje przez aplikacje trzecie.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng

aktualizacje silnika detekcji.

Musi pozwala¢ na:

d. utworzenia kilku zadan aktualizacji. Kazde zadanie musi byc¢
uruchamiane przynajmniej z jedng z opcji: co godzing, po
zalogowaniu, po uruchomieniu komputera.

e. okreslenia maksymalnego wieku dla silnika detekcji, po
uptywie ktérego rozwigzanie zgtosi posiadanie nieaktualnego
silnika detekcji.

f. tworzenia lokalnego repozytorium aktualizacji modutow.

g. tworzenie kopii wczesniejszych aktualizacji modutdw w celu ich
pozniejszego przywrdcenia (rollback).

h. Tworzenie lub przygotowanie aktualizacji dla stacji
odtgczonych od sieci, pracujacych w trybie off-line wraz z
mozliwoscig przegrania jej na pamiec¢ zewnetrzng

Rozwigzanie musi by¢ wyposazone w dziennik zdarzen,

rejestrujgcy informacje na temat znalezionych zagrozen, kontroli

dostepu do urzadzen, skanowania oraz zdarzen.

Rozwigzanie musi posiada¢ mozliwos¢ aktywacji przy uzyciu co

najmniej jednej z trzech metod: poprzez podanie poswiadczen

administratora licencji, klucza licencyjnego Ilub aktywaciji
programu w trybie offline.
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21.

22.

23.

4.

5.

Musi pozwala¢ na kolekcjonowanie danych z klienta nawet w
przypadku utraty potgczenia z konsolg administracyjng oraz
automatycznie je przesyta po odzyskaniu potgczenia.

Rozwigzanie musi posiada¢ zapore osobistg, rozwigzanie musi
pracowac w jednym z czterech trybow:

a. tryb automatyczny - rozwigzanie blokuje caty ruch
przychodzacy i zezwala tylko na potaczenia wychodzace,

b. tryb interaktywny - rozwigzanie pyta sie o kazde nowo
nawigzywane potaczenie,

c. tryb oparty na regutach - rozwigzanie blokuje caty ruch

przychodzacy i wychodzacy, zezwalajac tylko na potaczenia
skonfigurowane przez administratora,

d. tryb uczenia sie - rozwigzanie automatycznie tworzy nowe
reguty zezwalajgce na potqczenia przychodzace i wychodzace.
Administrator musi posiada¢ mozliwos¢ konfigurowania czasu
dziatania trybu.

Dodatkowo musi:

- oceniac reguty zapory systemu Windows

- pozwalac na tworzenie listy sieci zaufanych

- pozwalac na petne wytgczenie funkcji zapory osobistej

Rozwigzanie musi posiada¢ mozliwos¢ aktywacji przy uzyciu co

najmniej jednej z trzech metod: poprzez podanie poswiadczen

administratora licencji, klucza licencyjnego Ilub aktywaciji
programu w trybie offline.

Ochrona stacji roboczych - zarzadzanie
specyfikacja rownowazna

. Zarzadzanie klientami ma odbywac sie przez dedykowana konsole

administracyjng tego samego producenta co oprogramowanie
Antywirusowe. Zarzgdzanie moze odbywa¢ sie poprzez
dedykowanego  Agenta lub bezposrednio =z klientem
antywirusowym tego samego producenta.

. Serwer konsoli administracyjnej musi posiada¢ mozliwosc

instalacji na systemach Windows Server 2012 i nowszych w
Srodowisku wirtualnym lub jako dedykowane urzadzenie
wirtualne. Serwer musi pracowac na zasobach Zamawiajgcego.

. Serwer konsoli administracyjnej musi wspiera¢ instalacje z

wykorzystaniem wbudowanej w rozwigzanie bazy danych lub
istniejgcego serwera bazy danych MS SQL lub MySQL.

Dostep do konsoli administracyjnej zabezpieczony za
posrednictwem protokofu SSL.

Komunikacja pomiedzy klientami/agentami a konsolg
administracyjng musi by¢ szyfrowana i bezpieczna.

6. Rozwigzanie musi mie¢ mozliwos¢ integracji z MS Active Directory
zarbwno w rozumieniu powielenia struktury komputerow jak i
autentykacji administratorow.
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7. Rozwigzanie musi umozliwiaé tworzenie rél administratoréw o réznych
stopniach uprawnien i dostepow.

8. Konsola administracyjna musi pozwala¢ na petng konfiguracje
uruchomionych i zainstalowanych klientédw wigacznie z deinstalacjg
klientéw lub/i agentow.

9. Konsola administracyjna musi by¢ wyposazona w funkcje tworzenia
raportow z danych przestanych od klientéw, pozwala¢ na tworzenie
zestawien na podstawie jednego lub wielu pdl danych otrzymanych od
klienta antywirusowego/agenta oraz zapewni¢ mozliwos¢ generowania
wykreséw/diagraméw/zestawien (logiczne filtrowanie informacji).

10. Musi by¢ mozliwos¢ eksportu raportowanych danych co najmniej do
formatu PDF i CSV wraz z mozliwoscig utworzenia harmonogramow
wysyiki raportéw pocztg elektroniczna.

11.Musi pozwala¢ na wykonywanie harmonogramu i wysyitki raportow
poprzez poczte elektroniczng.

12.Musi pozwala¢ na petne zarzadzanie stacjami z zainstalowanym
klientem antywirusowym/agentem poprzez skategoryzowane szablony
zadan oraz pozwala¢ na tworzenie nowych zadan w ramach danej
kategorii

13.Musi pozwala¢ na wysytanie komend do systemu operacyjnego, co
najmniej: wytgqcz komputer, uruchom ponownie komputer, wyloguj,
zainstaluj aktualizacje systemowe.

14. Konsola administracyjna musi mie¢ mozliwos$¢ tagowania obiektow.

15. Konsola administracyjna musi umozliwia¢ audytowanie innych
administratoréw konsoli.

16. Konsola administracyjna musi pozwala¢é na wigczenie izolacji
komputera od sieci.

17.Konsola administracyjna musi pozwala¢ na grupowanie stacji oraz
przypisywanie do grup okreslonych konfiguracji klientow. Hierarchiczna
budowa grup musi pozwala¢ na dziedziczenie konfiguracji z grup od
pierwszej grupy do najbardziej zagniezdzonej.

18.Konsola administracyjna musi pozwala¢ na przyjmowanie potaczen
klientdw pracujgcych poza siecia Zamawiajgcego poprzez serwer
posredniczacy tego samego producenta. Serwer posredniczacy musi
mie¢ mozliwos¢ pobierania aktualizacji sygnatur oraz aktualizacji
oprogramowania klienta antywirusowego oraz przechowywania ich do
dalszej dystrybucji.

19.Rozwigzanie musi umozliwia¢ integracje z systemem SIEM Ilub
zewnetrznym kolektorem logéw.

Ochrona stacji roboczych - licencje specyfikacja rownowazna

1. Zarzadzanie licencjami oferowanego oprogramowania musi odbywac sie
poprzez portal licencji producenta.

2. Sposdb licencjonowania musi pozwala¢ na automatyczne zwalnianie
licencji, gdy klient nie podtaczy sie do portalu licencji producenta.
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Portal musi pozwala¢ na ustawienie czasu, po jakim licencja zostanie
zwolniona.

3. Portal musi pozwala¢ na tworzenie kont administratoréw z réznymi
zakresami uprawnien.

4. Portal powinien pozwala¢ na przydzielanie licencji do samodzielnego
zarzadzania dla poszczegdlnych administratorow licencji z puli
Zamawiajqcego.

EDR/XDR -
specyfikacja rownowazna
1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows7

(minimum do konca 2024 roku) /Windows8 /WindowsS8.1
/Windows10/ Windows 11, Mac OS X (systemy 32 i 64 bitowe) oraz
posiada¢ petne wsparcie zarowno dla protokotu IPv4 jak i dla
standardu IPv6.

2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz
angielskim wraz z dokumentacja.

3. Oferowany system EDR/XDR musi wspdipracowaé z klientem
Antywirusowym i pochodzi¢ od tego samego producenta.

4, Konsola zarzadzania moze by¢ zintegrowana z  konsolg
administracyjng klienta antywirusowego lub by¢ osobng konsolg
korzystajaca z  danych konsoli zarzadzania programem

antywirusowym. Integracja danych musi odnosi¢ sie co najmniej do
struktury grup komputeréw, kont administratoréw oraz uprawnien
oraz aktualizacji.

5. Serwer konsoli administracyjnej musi posiada¢ mozliwosc¢ instalacji
na systemach wirtualnych Windows Server 2012 i nowszych w
$Srodowisku wirtualnym lub jako dedykowane urzadzenie wirtualne.
Serwer musi pracowac na zasobach Zamawiajgcego.

6. Sposbéb licencjonowania jak i zarzadzania licencjami musi byc¢
zgodny z zarzadzaniem licencjami klienta antywirusowego.

7. Oferowany system klasy EDR/XDR musi posiada¢ mozliwosé
zbierania danych z réznych warstw Srodowiska IT, w tym co
najmniej z:

a. Stacji koncowych i serwerdow. Niniejsze zapytanie obejmuje
funkcjonalnosci  zbierania danych ze stacji koncowych
pracownikow.

b. Dane zbierane ze stacji koncowych powinny obejmowac co
najmniej:

» Procesy, w tym modyfikacja

* Pliki

» Potaczenia sieciowe

« Zapytania DNS

» Rejestry

« Konta i uzytkownicy

» Zdarzenia Internetowe (obstuga URL)
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

» Windows hooks

» Detekcje i zdarzenia bezpieczenstwa
Dane zbierane z poszczegdlnych warstw muszg by¢ normalizowane i
korelowane miedzy soba.
W wyniku korelacji system musi tworzy¢ detekcje zagrozen w
klasyfikacji: zagrozenie - wysoki, ostrzezenie — $redni, informacyjny
- niski.
Dane muszg by¢ mapowane na matryce TTP (techniques, takctiques,
procedures), z uwzglednieniem matrycy MITRE ATT&CK.
System musi pozwalaé¢ na wyeksportowanie wybranych zdarzen w
formacie CSV lub JSON
Wszelka aktywnosci w systemie musi by¢ zapisywana i
ewidencjonowana z zapewnieniem odpowiedniej rozliczalnosci
dziatan analitykdw w srodowisku
Threat Intelligence - system musi dostarcza¢ i integrowa¢ dane
zebrane przez producenta o0 zagrozeniach i kampaniach
przestepczych
System musi posiada¢ mozliwos¢ tworzenia automatycznie i
manualnie wyzwalanych akcji w oparciu z wczesniej zdefiniowane
kryteria — tzw. ,Playbook”
Tworzenie playbook’déw musi by¢ oparte o schemat blokowany i nie
musi wymagac jakiejkolwiek wiedzy programistycznej czy zwigzanej
z pisanej skryptow
System musi wskazywac jaki zasieg ma dany alert - ile i jakie
serwery/stacje/uzytkownicy sg powigzani z alertem
System ma pozwalaé na zarzadzanie statusem alertu:
a. Nowy (New - status domysiny)
b. W trakcie realizacji (in progress)
c. Zamkniety (closed)
d. False Positive (closed - False Positive)
Z alertdw administratorzy muszg mie¢ mozliwos¢ tworzenia
Incydentéw w ktérych mogq opisywac podjete dziatania.
System musi pozwala¢é na tworzenie listy obiektéw do
zablokowania/listy wyjatkow
System musi pozwala¢ na ciggte kolekcjonowanie danych ze zrédet.
W przypadku niedostepnosci stacji roboczej/serwera system ma
zbiera¢ dane lokalnie do momentu nawigzania kontaktu z konsola.
System musi by¢ oparty o wydajny silnik analityczny pozwalajacy na
prace z danymi bez zbednej zwioki.
Dane muszg by¢ przetwarzane w EOG (Europejski Obszar
Gospodarczy)



