Ogtoszenie nr 2023/BZP 00358254/01 z dnia 2023-08-18

Ogloszenie o zamoéwieniu
Ustugi
Audyt bezpieczenstwa systemow i aplikacji www

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajgcego

1.2.) Nazwa zamawiajacego: Centrum Ustug Informatycznych we Wroctawiu
1.4) Krajowy Numer ldentyfikacyjny: REGON 022287361

1.5) Adres zamawiajacego

1.5.1.) Ulica: Namystowska 8

1.5.2.) Miejscowos¢: Wroctaw

1.5.3.) Kod pocztowy: 50-304

1.5.4.) Wojewédztwo: dolnoslaskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL514 - Miasto Wroctaw

1.5.9.) Adres poczty elektronicznej: marta.kozyra@cui.wroclaw.pl

1.5.10.) Adres strony internetowej zamawiajacego: https://bip.cui.wroclaw.pl/

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Inna dziatalnosé

ustugi i dostawy informatyczne, obstuga prawna i KF jednostek oswiatowych-FK

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamowienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Audyt bezpieczenstwa systemoéw i aplikacji www

2.4)) Identyfikator postepowania: ocds-148610-e65d2ff1-3d87-11ee-a60c-9ec5599dddc1
2.5.) Numer ogtoszenia: 2023/BZP 00358254

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2023-08-18

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2023/BZP 00081004/14/P

2.10.) Identyfikator pozycji planu postepowan:

1.3.12 Audyt bezpieczenstwa systemow i aplikacji www

2.11.) O udzielenie zamoéwienia mogq ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamowienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu
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RPDS.02.01.02-02-0012/21- Budowa systemu do zarzgdzania zasobem zieleni miejskiej we Wroctawiu: e-platforma Zielen
we Wroctawiu

2.16.) Tryb udzielenia zamoéwienia wraz z podstawa prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA Ill - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://portal.smartpzp.pl/cui/public/postepowanie?postepowanie=51911441

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sa do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu, oswiadczen
oraz innych dokumentéw wytacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: 8.2. W przedmiotowym postepowaniu komunikacja pomiedzy Zamawiajagcym, a
Wykonawcami odbywa sie w jezyku polskim przy uzyciu srodkéw komunikacji elektronicznej:

poprzez Platforme zakupowa, dostepng pod adresem: https://portal.smartpzp.pl/cui

link do postepowania:

https://portal.smartpzp.pl/cui/public/postepowanie?postepowanie=51911441

logowanie wykonawcy:

https://portal.smartpzp.pl/cui/logowanie

Za moment wptywu wymienionych o$wiadczen lub dokumentéw przyjmuje sie date i godzine zarejestrowania ich na platformie
zakupowej po stronie Zamawiajacego.

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondenciji elektronicznej: 8.3. Zamawiajacy wymaga formatéw
dokumentow w obrocie elektronicznym oraz formatow podpisdw wskazuje na formaty wymienione w zatgczniku nr 2 do
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych,
umozliwiajacych uzycie kwalifikowanego podpisu elektronicznego (w szczegdlnosci w formatach .txt, .rtf, .pdf, .doc, .docx, .odt.).
8.5. Petng obstuge techniczng platformy zakupowej $wiadczy firma Portal Pzp Sp. z 0.0. (nazwa platformy zakupowej: SmartPzp). W
przypadku ewentualnych problemow technicznych prosimy o kontakt z infolinig techniczng +48 22 123 07 97, e-mail:
pomoc@portalpzp.pl.
8.6. Dokumenty elektroniczne w postepowaniu musza spetniac tacznie nastepujace wymagania:

" sg utrwalone w sposéb umozliwiajacy ich wielokrotne odczytanie, zapisanie i powielenie, a takze przekazanie przy uzyciu $rodkéw
komunikacji elektronicznej lub na informatycznym no$niku danych;

" umozliwiajg prezentacje tre$ci w postaci elektronicznej, w szczegélnosci przez wyswietlenie tej tresci na monitorze ekranowym;

" umozliwiajg prezentacje treéci w postaci papierowej, w szczegélnosci za pomoca wydruku;

" zawierajg dane w uktadzie niepozostawiajgcym watpliwo$ci co do treéci i kontekstu zapisanych informagii
8.7. Zamawiajacy informuje, ze platforma zakupowa umozliwia przesytanie nieograniczonej ilosci plikdw przy czym pojedynczy plik
nie moze przekracza¢ 100 MB.
8.8. Wymagania techniczne, ktére musza spetnia¢ urzadzenia informatyczne w celu korzystania z platformy zakupowej opisane
zostaty na stronie internetowej platformy zakupowej w Regulaminie korzystania z ustug Systemu (Regulamin Portalu e-Ustug).

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sg ogolnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:

polski

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace sie do przedmiotu zaméwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: CUI-ZZ.3200.13.2023

4.1.3.) Rodzaj zamoéwienia: Ustugi

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie

4.2. Informacje szczegétowe odnoszace sie do przedmiotu zaméwienia:
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4.2.2.) Krotki opis przedmiotu zaméwienia

3.2. Przedmiotem zaméwienia jest wykonanie audytéw bezpieczehstwa systemow informatycznych, zgodnie ze
szczegotowym opisem przedmiotu zamowienia —zatgcznik nr 1 do umowy

3.3. Przedmiotem zaméwienia jest ustuga polegajaca na przeprowadzeniu audytu i re-audytu bezpieczenstwa systemow
informatycznych:

1) System 1: 2 aplikacje www oraz 1 aplikacji mobilnej zgodnie zatagczonym OPZ

2) System 2: 4 aplikacje www oraz 2 aplikacji desktopowych zgodnie z zataczonym OPZ.

3) Sporzadzenie i przedstawienie Zamawiajgcemu raportu z audytu/Re-audytu.

4) Zapewnienie konsultacji oséb wskazanych przez Zamawiajgcego nie wiecej niz 10 oséb w ramach, ktérych Wykonawca
udzieli porad merytorycznych w zakresie zidentyfikowanych podatnosci oraz przedstawionych w raporcie rekomendacji w
okresie 30 dni od przedstawienia raportu z audytu.

3.4. Przedmiot zamowienia, o ktorym mowa w pkt 3.3 zostat podzielony na zaméwienie podstawowe oraz prawo opcji,
zgodnie z zakresem wskazanym ponize;.

3.5. Wykonanie zaméwienia podstawowego obejmuje rozpoczecie audytu Systemu 1 w terminie nie dtuzszym niz 10 dni od
Zlecenia wykonania audytu przez Zamawiajgcego, z zastrzezeniem, ze audyt musi zakonczy¢ sie nie pdzniej niz do 31
pazdziernika 2023 r., a termin przeprowadzenia audytu nie moze przekroczy¢ 30 dni kalendarzowych liczonych od dnia
Zlecenia audytu.

3.6. Prawo opcji obejmuje:

1) Audyt , System 2” w terminie do 31.12.2023 r.

2) Re-audyt Systemu 1 zgodnie z zataczonym OPZ z wytaczeniem punktu 10.

3) Re-audyt Systemu 2 zgodnie z zatgczonym OPZ

3.7. Zlecenie wykonania audytu zostanie przekazane na adres poczty elektronicznej osoby upowaznionej, po stronie
Wykonawcy, do realizacji umowy, w formie elektronicznej, podpisanej przez przedstawiciela Zamawiajgcego przez
Gtéwnego ksiegowego CUI. Uznaje sie, ze dzien dostarczenia zlecenia wykonania audytu to dzien przekazania dokumentu
na serwer pocztowy Wykonawcy. Zamawiajacy przekaze do Wykonawcy zlecenie przeprowadzenia audytu w terminie nie
pozniej niz do dnia 20.11.2023 r.

3.8. Po kazdym zleconym audycie/re-audycie Wykonawca sporzadzi i przedstawi Zamawiajgcemu raportu z audytu/Re-
audytu w terminie nie dluzszym niz 7 dni od zakonczenia audytu,

3.9. Zapewnienie konsultacji os6b wskazanych przez Zamawiajacego nie wigcej niz 10 oséb w ramach, ktérych Wykonawca
udzieli porad merytorycznych w zakresie zidentyfikowanych podatnosci oraz przedstawionych w raporcie rekomendacji w
okresie 30 dni od przedstawienia raportu z audytu. Przewidywany czas konsultacji: maksymalnie 20 roboczogodzin.

4.2.6.) Gtéwny kod CPV: 72810000-1 - Ustugi audytu komputerowego
4.2.8.) Zamowienie obejmuje opcje: Tak

4.2.9) Rodzaj i maksymalna wartos¢ opcji oraz okolicznosci skorzystania z opcji:
3.6. Prawo opcji obejmuje:

1) Audyt , System 2” w terminie do 31.12.2023 r.

2) Re-audyt Systemu 1 zgodnie z zataczonym OPZ z wytaczeniem punktu 10.

3) Re-audyt Systemu 2 zgodnie z zatagczonym OPZ

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: do 2024-02-28
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Wg kolejnosci
4.3.3.) Stosowane kryteria oceny ofert: Wytgcznie kryterium ceny
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.7.) Kolejnos¢ kryterium: 1

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztow cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Nie
5.3.) Warunki udziatlu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udzialu w postepowaniu.
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Zamawiajacy uzna warunek za spetniony w przypadku, gdy Wykonawca wykaze, ze w okresie ostatnich trzech lat przed
uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, wykonat z nalezytg
starannoscia, co najmniej 4 audyty bezpieczenstwa aplikacji webowych.
Doswiadczenie wykonawcow nie sumuje sie, co oznacza ze:

"~ w przypadku Wykonawcéw ubiegajacych sie wspélinie o udzielenie zaméwienia, powyzszy warunek musi zosta¢ spetniony
w catosci przez jednego z Wykonawcow ubiegajacych sie wspdlnie o udzielenie zaméwienia.

" w przypadku gdy Wykonawca, przy spetnianiu warunku, powotuje sie na potencja podmiotu trzeciego, podmiot trzeci musi
samodzielnie spetni¢ powyzszy warunek.
W przypadku ztozenia przez Wykonawce (w celu oceny spetnienia warunkéw udziatu w postepowaniu) oswiadczen lub
dokumentow zawierajgcych dane wyrazone w walucie innej niz PLN, Zamawiajgcy jako kurs przeliczeniowy waluty przyjmie
Sredni kurs NBP obowigzujacy w dniu opublikowania ogtoszenia o zamoéwieniu w Biuletynie Zamoéwien Publicznych (a w
sytuacji gdyby w dniu publikacji ogtoszenia o zamowieniu nie byt publikowany sredni kurs NBP, przyjmie sie sredni kurs
NBP opublikowany w pierwszym dniu nastepujacym po dniu publikacji ogtoszenia 0 zamdwieniu).

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktérym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: 1. Oswiadczenie o
niepodleganiu wykluczeniu oraz spetnianiu warunkéw udziatu w postepowaniu — zgodnie z zatgczonym wzorem stanowigcym
Zatgcznik nr 2 do SWZ.

2. Oswiadczenie o niepodleganiu wykluczeniu oraz spetnianiu warunkéw udziatu w postepowaniu podmiotu udostepniajgcego
zasoby (jesli dotyczy) — zgodnie z zataczonym wzorem stanowigcym Zatacznik nr 2a do SWZ.

3. Oswiadczenie Wykonawcdw wspdlnie ubiegajacych sie o udzielenie zamowienia (jezeli dotyczy) - Wykonawcy wspdlnie
ubiegajacy sie o udzielenie zaméwienia moga polegaé¢ na zdolnosciach tych z wykonawcow, ktérzy wykonajg roboty budowlane lub
ustugi, do realizacji ktérych te zdolnosci sg wymagane. W takiej sytuacji Wykonawcy sg zobowigzani dotaczy¢ do oferty
oswiadczenie, z ktdrego wynika, ktére roboty budowlane, dostawy lub ustugi wykonajg poszczegdlni Wykonawcy — zgodnie z
zatgczonym wzorem stanowigcym Zatacznik nr 4 do SWZ.

4. odwiadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku przynaleznosci do tej samej grupy kapitatowej, w
rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2021 r. poz. 275), z innym wykonawca,
ktory ztozyt odrebna oferte

albo

oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub informacjami potwierdzajacymi
przygotowanie oferty niezaleznie od innego wykonawcy nalezgcego do tej samej grupy kapitatowej;

Wzér stanowi Zatacznik nr 3 do SWZ;

5. oswiadczenia Wykonawcy o aktualnosci informacji zawartych w o$wiadczeniu Wykonawcy o niepodleganiu wykluczeniu i
spetieniu warunkéw udziatu w postepowaniu — zgodnie z zatgczonym wzorem stanowigcym Zatacznik nr 5 do SWZ.

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéw udziatlu w postepowaniu: 1.
Zobowigzanie podmiotu trzeciego (jezeli dotyczy) - Zobowigzanie podmiotu udostepniajacego zasoby, potwierdza, ze stosunek
taczacy wykonawce z podmiotami udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych zasobdw - zgodnie z
zatgczonym wzorem stanowigcym Zatacznik nr 6 do SWZ

2. wykaz ustug wykonanych, a w przypadku swiadczeh powtarzajacych sie lub ciggtych réwniez wykonywanych, w okresie ostatnich
3 (trzech) lat, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat
wykonania i podmiotéw, na rzecz ktérych ustugi zostaty wykonane, oraz zataczeniem dowodow okreslajacych czy te ustugi zostaty
wykonane lub sg wykonywane nalezycie — potwierdzajgce spetnienie warunku opisanego w rozdziale pkt 6.2.4 SWZ — wzor stanowi
Zatgcznik nr 7 do SWZ.

5.8.) Wykaz przedmiotowych srodkéw dowodowych:
Zamawiajacy nie wymaga ztozenia przedmiotowych $rodkéw dowodowych

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspodlnie ubiegajacych sie o udzielenie zaméwienia:

[0 7.1.2. SWZ (Oswiadczenie - Brak podstaw do wykluczenia i spetnienia warunkow udziatu — Zatgcznik nr 2), wraz z ofertg —
sktada kazdy z Wykonawcéw oddzielnie.

Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz spetnianie warunkoéw udziatu w postepowaniu w zakresie, w
jakim kazdy z wykonawcow wykazuje spetnianie warunkoéw udziatu w postepowaniu lub kryteriow selekcji.

[17.2.1. 1) SWZ (Os$wiadczenie - Grupa kapitatowa — Zatacznik nr 3)— sktadane na wezwanie zamawiajacego skfada kazdy
z Wykonawcéw oddzielnie.

[17.2.1. 2) SWZ (Os$wiadczenia Wykonawcy o aktualnos$ci informacji- Zatacznik nr 5)— sktadane na wezwanie
zamawiajgcego sktada kazdy z Wykonawcéw oddzielnie.

1 Petnomocnictwo - w przypadku sktadania oferty przez Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zaméwienia,
Wykonawcy ustanawiajg petnomocnika do skfadania oswiadczen woli. Z petnomocnictwa musi wynika¢ wprost do jakich
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czynnosci petnomocnik zostat umocowany.

Petnomocnictwo musi by¢ zatagczone do oferty i zawiera¢ w szczegdlnosci wskazanie:

a) postepowania o zamowienie publiczne, ktérego dotycza,

b) wszystkich wykonawcéw ubiegajacych sie wspodlnie o udzielenie zamdwienia wymienionych z nazwy z okresleniem
adresu siedziby,

¢) ustanowionego petnomocnika oraz zakres jego umocowania.

Wszelka korespondencja prowadzona bedzie przez zamawiajacego wytgcznie z petnomocnikiem

[17.1.4. SWZ (Oswiadczenie z art. 117 ust.4) — wykonawcy sg zobowigzani dotgczy¢ do oferty oswiadczenie, z ktérego
wynika, ktére roboty budowlane, dostawy lub ustugi wykonajg poszczegdlni wykonawcy. Oswiadczenie sktadane wspdlnie.
Zamawiajacy, w stosunku do Wykonawcow wspélnie ubiegajacych sie o udzielenie zamowienia, w odniesieniu do warunku
dotyczacego zdolnosci technicznej lub zawodowej dopuszcza taczne spetnienie warunku przez Wykonawcow.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamoéwienia nie zostaly przyznane: Tak

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

Zamawiajacy przewidziat wprowadzenie zmian waloryzacyjnych w zakresie wynagrodzenia Wykonawcy i Podwykonawcy
oraz zmiany terminu realizacji przedmiotu zaméwienia w przypadku gdy z przyczyn niezaleznych od Wykonawcy, realizacja
audytu w wyznaczonym terminie stata sie niemozliwa do wykonania.

Wszystkie zmiany, warunki ich wprowadzenia i mozliwy zakres dokonania zmian, Zamawiajgcy zawart w dokumentach
postepowania - Projekt umowy.

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, sSrodowiskowe, innowacyjne lub etykiety zwigzane z realizacja
zamowienia: Nie

| SEKCJA VIIl - PROCEDURA

8.1.) Termin skladania ofert: 2023-08-28 11:00

8.2.) Miejsce skladania ofert: Platforma zakupowa wskazana w dokumentach postepowania
8.3.) Termin otwarcia ofert: 2023-08-28 11:30

8.4.) Termin zwigzania oferta: do 2023-09-26

2023-08-18 Biuletyn Zamowiert Publicznych Ogtoszenie o zamoéwieniu - Zaméwienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy - Ustugi
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