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CENTRUM USLUG INFORMATY CZNY CH
W E WROCELAWIU

Centrum Ustug Informatycznych we Wroctawiu
ul. Namystowska 8, 50-304 Wroctaw

Wroctaw, 29.08.2023r.

Dotyczy: postepowania prowadzonego w trybie podstawowym pn.: ,,Rozbudowa
systemu ochrony sieci”, sygnatura sprawy CUI-ZZ.3200.10.2023

Zamawiajacy, na podstawie art. 284 ust. 6 ustawy Prawo zamowien publicznych
(Dz. U. z 2022 r. poz. 1710) - dalej ustawa Pzp, przekazuje odpowiedzi na
wnioski o wyjasnienie tresci SWZ:

Pytanie nr 1:
W nawigzaniu do OPZ, rozdziat Architektura Systemu, punkt 1:

Czy Zamawiajacy uzna ten punkt za spetniony, jezeli zaoferowany system bedzie
posiadat architekture, ktéra w zakresie interfejsow fizycznych obejmuje 2
wbudowane porty RJ45 (1GbE) oraz osiem slotéw na dodatkowe karty
rozszerzen, umozliwiajace na uzyskanie nastepujacej maksymalnej konfiguracji:
66x 1GbE RJ45 (jedna karta to 8 portéw), 32x 1GbE SFP (jedna karta to 4 porty)
, 32x 10GbE SFP+ (jedna karta to 4 porty), 8x 100/40/25 QSFP28 (jedna karta
to 2 porty) ?

Jezeli powyzszy system zostanie zaakceptowany, to w jakiej doktadnie
konfiguracji kart rozszerzen ? Zwracamy uwage, ze rozwigzanie modularne
pozwoli na zaoferowanie konfiguracji portow, ktéra bedzie lepiej dostosowana do
potrzeb Zamawiajgcego i bedzie odzwierciedla siatke potaczen planowanych do
uruchomienia, bez potrzeby zakupu portéw ,na zapas”.

Odpowiedz:

Tak, Zamawiajqcy uzna ten punkt za spetniony. W zwigzku z powyzszym
Zamawiajacy na podstawie art. 256 ustawy Prawo zamowien
publicznych zmienia tres¢ SWZ tj. zmianie ulegaja

nastepujace wymagania Zatqcznika nr 1 do Umowy - OPZ, rozdziat
Architektura Systemu pkt. 1:



Byto:

1.System realizujacy funkcje Firewall dysponuje co najmniej 42
fizycznymi interfejsami komunikacyjnymi w ramach ktérych mozna
wyroznic:

e 16 portami Gigabit Ethernet RJ-45,
e &8 gniazdami SFP 1 Gbps.
e 2 gniazdami SFP+ 10 Gbps.
e 12 gniazdami SFP+ pozwalajacymi na prace w trybach 25 SFP28 /
10 GE SFP+ / GE SFP
e 4 gniazdami QSFP 40Gbps
Jest:

1.System realizujacy funkcje Firewall dysponuje interfejsami
komunikacyjnymi w ramach ktérych mozna wyroéznic:

a) dla rozwiazan bez kart rozszerzen:
e 8 portow Gigabit Ethernet RJ-45,

e 12 gniazd SFP+ pozwalajacymi na prace w trybach 25 SFP28 /
10 GE SFP+ / GE SFP,

e 4 gniazda QSFP 40Gbps.
b) dla rozwiazan z kartami rozszerzen:
e 8 portowi Gigabit Ethernet RJ-45
e 3 moduty z portami 4 x 10GB SFP+
e 2 moduty z portami 2 x 100/40/25G QSFP28

Na podstawie przedstawionych przez Wykonawca danych minimalna
konfiguracja to 2 wbudowane porty RJ45 (1GbE) oraz osiem slotow na
dodatkowe karty rozszerzen w konfiguracji co najmniej:

« 1x8 RJ45,
« 3x4 SFP+,
« 2x2 QSFP28.

Pytanie nr 2:

W nawigzaniu do OPZ, rozdziat Podstawowe funkcje systemu ochrony, sekcja
Parametry wydajnosciowe:

Czy w zakresie szeregu parametrow wydajnosciowych Zamawiajacy zaakceptuje
system, ktory charakteryzuje sie nastepujacymi parametrami:
a) 32min jednoczesnych potgczen



b) 615k nowych potaczen na sekunde

c) 145Gbps firewall (316Gbps dla pakietéw 1518bajtow UDP)

d) 51,5Gbps NGFW (firewall + kontrola aplikacji + IPS)

e) 30Gbps (firewall + kontrola aplikacji + URL filtering + IPS + anti-virus +
pozostate mechanizmy ochrony przed atakami)

f) 49Gbps VPN IPSec AES-128

g) liczba tuneli IPSec VPN nie mniej niz 55k

Odpowiedz:

Tak, Zamawiajacy zaakceptuje system o wskazanych parametrach. W
Zataczniku nr 1 do Umowy - OPZ, Zamawiajacy odniost sie wprost do
parametru dot. jednoczesnych potaczen oraz nowych potaczen na
sekunde.

W zwigzku z powyzszym Zamawiajacy na podstawie art. 256 ustawy
Prawo zamowien publicznych zmienia tres¢ SWZ tj. zmianie ulega zapis
Zalacznika nr 1 do Umowy - OPZ, rozdzial Podstawowe funkcje systemu
ochrony, sekcja Parametry wydajnosciowe, pkt. 1:

Byilo:

1.W zakresie Firewall’a obstuga nie mniej niz 12 min. jednoczesnych
pofaczen oraz 740 tys. nowych potaczen na sekunde.

Jest:

1.W zakresie Firewall’a obstuga nie mniej niz 12 min. jednoczesnych
pofaczen oraz 615 tys. nowych potaczen na sekunde.

Pytanie nr 3:

W nawigzaniu do OPZ, rozdziat Podstawowe funkcje systemu ochrony, sekcja
Funkcje Systemu Bezpieczeristwa, punkt 10:

Czy w ramach dwusktadnikowego uwierzytelniania Zamawiajacy uzna ten punkt
za spetniony w przypadku zaoferowania systemu, ktéry mozna zintegrowac z
rozwigzaniami firm trzecich? Jezeli tak to czy Zamawiajacy wymaga dostarczenia
rozwigzania firmy trzeciej w zakresie dostawy tokendéw sprzetowych ?

Odpowiedz:

Tak, Zamawiajacy wymaga rozwigzania sprzetowego lub
programowego, czyli Wykonawca musi dostarczy¢ co najmniej 2 tokeny.
Zamawiajacy dopuszcza rozwigzania firm trzecich.



Zamawiajacy na podstawie art. 256 ustawy Prawo zamowien
publicznych zmienia tres¢ SWZ tj. zmianie ulega zapis Zatlacznika nr 1 do
Umowy - OPZ, rozdziat Podstawowe Funkcje systemu ochrony, sekcja
Funkcje Systemu Bezpieczenstwa, punkt 10:

Byto:

10.Dwuskladnikowe uwierzytelnianie 2z wykorzystaniem tokenéw
sprzetowych lub programowych. Konieczne sq co najmniej 2 tokeny
sprzetowe Ilub programowe, ktére beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréow lub w ramach potaczen
VPN typu client-to-site. Urzadzenie musi umozliwia¢ obstuge minimum
18000 tokenow sprzetowych lub programowych (tokeny (za wyjatkiem
2 szt wymienionych wyzej) nie sg przedmiotem zamowienia

Jest:

10.Dwuskladnikowe uwierzytelnianie z wykorzystaniem tokenow
sprzetowych lub programowych. Konieczne sa co najmniej 2 tokeny
sprzetowe Ilub programowe, ktore beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratorow lub w ramach potaczen
VPN typu client-to-site. Urzadzenie musi umozliwia¢ obstuge minimum
18000 tokenow sprzetowych lub programowych (tokeny (za wyjatkiem
2 szt wymienionych wyzej) nie sa przedmiotem zamowienia). Tokeny
moga pochodzi¢ od firm trzecich niz oferowany system.

Pytanie nr 4:

W nawigzaniu do OPZ, rozdziat Podstawowe funkcje systemu ochrony, sekcja
Funkcje Systemu Bezpieczeristwa, punkt 12:

Czy Zamawiajacy zaakceptuje system, ktory nie posiada funkcji lokalnego
serwera DNS ?

Odpowiedz:

Tak, Zamawiajacy zaakceptuje system, ktory nie posiada funkcji
lokalnego serwera DNS.

Zamawiajacy na podstawie art. 256 ustawy Prawo zamowien
publicznych zmienia tres¢ SWZ tj. wykresla cata dotychczasowa tres¢
pkt. 12 w Zalaczniku nr 1 do Umowy - OPZ, rozdziat Podstawowe
funkcje systemu ochrony, sekcja Funkcje Systemu Bezpieczenstwa.
Dotychczasowy pkt. 13 przyjmuje numer 12,



Pytanie nr 5:

W nawigzaniu do OPZ, rozdziat Podstawowe funkcje systemu ochrony, sekcja
Routing, punkt 2:

Czy Zamawiajacy uzna ten punkt za spetniony w przypadku zaoferowania
systemu, ktory zapewnia obstuge Policy Based Routing, w ramach ktérego
umozliwia tworzenie regut opartych o: interfejs, zrédtowy i docelowy adres IP,
docelowy port, protokot ?

Odpowiedz:

Tak, Zamawiajacy uzna ten punkt 2za spelniony w przypadku
zaoferowania systemu, ktory zapewnia obstuge Policy Based Routing, w
ramach ktéorego umozliwia tworzenie regul opartych o: interfejs,
zrodlowy i docelowy adres IP, docelowy port lub protokét.

Zamawiajacy na podstawie art. 256 ustawy Prawo zamoéwien
publicznych zmienia tres¢ SWZ tj. zmianie ulega zapis Zatlacznika nr 1 do
Umowy - OPZ, rozdziat Podstawowe funkcje systemu ochrony, sekcja
Routing, pkt. 2:

Byilo:

2.Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu
zrodlowego, interfejsu, protokotu sieciowego, oznaczen Type of Service
w nagtéwkach IP).

Jest:

2.Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu
zrodlowego, adresu docelowego, interfejsu, protokotu sieciowego).

Pytanie nr 6:

W nawigzaniu do OPZ, rozdziat Podstawowe funkcje systemu ochrony, sekcja
Routing, punkt 7:

Czy Zamawiajacy uzna ten punkt za spetniony w przypadku zaoferowania
rozwigzania, w ktéorym system weryfikuje dostepnos$¢ danego adresu IP, a w
przypadku wykrycia braku dostepnosci umozliwi np. zerwanie sesji BGP, a w
konsekwencji usuniecie powigzanych wpiséow w tablicy routingu?

Odpowiedz:

Tak, Zamawiajacy uzna ten punkt 2za speitniony w przypadku
zaoferowania rozwigzania, w ktorym system weryfikuje dostepnosc



danego adresu IP, a w przypadku wykrycia braku dostepnosci umozliwi
np. zerwanie sesji BGP, a w konsekwencji usuniecie powiazanych
wpisow w tablicy routingu.

Zamawiajacy na podstawie art. 256 ustawy Prawo zamoéwien
publicznych zmienia tre$¢ SWZ tj. zmianie ulega zapis Zalacznika nr 1 do
Umowy - OPZ, rozdziat Podstawowe funkcje systemu ochrony, sekcja
Routing, pkt. 7:

Byto:

7.Monitoringu dostepnos$ci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne usuniecie
wybranych tras z tablicy routingu.

Jest:

7.Monitoringu dostepnosci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne usuniecie
wybranych tras z tablicy routingu, takze np. poprzez zerwanie sesji BGP.

Pytanie nr 7:

W nawigzaniu do OPZ, rozdziat Ochrona Sieci, sekcja Ochrona przed malware,
punkt 3:

Okreslenie poziomu zagniezdzenia archiwum ma zapobiegac sytuacjom, w
ktérych nadmiernie zagniezdzone archiwa zuzywajg zasoby systemu
bezpieczenstwa. Czy Zamawiajacy uzna ten punkt za spetniony w przypadku
zaoferowania rozwigzania rownowaznego, ktére umozliwia konfiguracje
maksymalnego czasu, ktéry system bezpieczenstwa moze poswiecic¢ na
dekompresje archiwum?

Odpowiedz:

Tak, Zamawiajacy uzna ten punkt 2za spelniony w przypadku
zaoferowania rozwigzania rownowaznego, ktore umozliwia konfiguracje
maksymalnego czasu, ktory system bezpieczenstwa moze poswieci¢ na
dekompresje archiwum.

Zamawiajacy na podstawie art. 256 ustawy Prawo zamowien
publicznych zmienia tres¢ SWZ tj. zmianie ulega zapis Zatacznika nr 1 do
Umowy - OPZ, rozdziatl Ochrona Sieci, sekcja Ochrona przed malware,
pkt. 3:



Byto:

3.System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR.
W przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia,
ile zagniezdzen kompresji system bedzie probowat zdekompresowac¢ w
celu przeskanowania zawartosci

Jest:

3.System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR.
W przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia,
ile zagniezdzen kompresji system bedzie probowat zdekompresowac w
celu przeskanowania zawartosci lub poprzez konfiguracje
maksymalnego czasu potrzebnego na dekompresje archiwum.

Pytanie nr 8:

W nawigzaniu do OPZ, rozdziat Ochrona Sieci, sekcja Kontrola aplikacji, punkt 5:

Czy Zamawiajacy uzna ten punkt za spetniony w przypadku zaoferowania
systemu, ktory pozwala na tworzenie wyjatkéw oraz wiasnych kategorii aplikacji
na podstawie URL?

Odpowiedz:

Tak, Zamawiajacy uzna ten punkt 2za speitniony w przypadku
zaoferowania systemu, ktoéry pozwala na tworzenie wyjatkow oraz
witasnych kategorii aplikacji na podstawie URL.

Zamawiajacy na podstawie art. 256 ustawy Prawo zamowien
publicznych zmienia tres¢ SWZ tj. zmianie ulega zapis Zatacznika nr 1 do
Umowy - OPZ, rozdziat Ochrona Sieci, sekcja Kontrola aplikacji, pkt. 5:

Byto:

5.Administrator systemu ma mozliwos¢ definiowania wyjatkow oraz
wiasnych sygnatur.

Jest:

5.Administrator systemu ma mozliwos¢ definiowania wyjatkow oraz
wiasnych kategorii aplikacji na podstawie URL.



Pytanie nr 9:

W nawigzaniu do OPZ, rozdziat System logowania dla Firewall, sekcja Wymagania
ogolne:

W ramach systemu do centralnego logowania, raportowania i korelacji
Zamawiajacy wspomina o logowaniu zdarzen sieciowych, systemowych oraz
bezpieczenstwa w ramach catej infrastruktury zabezpieczen. Czy Zamawiajacy
zaakceptuje system, ktéry wspétpracuje jedynie z rozwigzaniami Producenta
(czyt. gromadzi i koreluje zdarzenia pochodzace z systemu zabezpieczen
bedacego przedmiotem zamowienia, ale nie jest kompatybilny z rozwigzaniami
innych producentéw)?

Odpowiedz:

Tak, Zamawiajacy zaakceptuje system, ktory wspoétpracuje jedynie z
rozwigzaniami Producenta czyt. gromadzi i koreluje zdarzenia
pochodzace z systemu zabezpieczen bedacego przedmiotem
zamoOwienia.

Zamawiajacy na podstawie art. 256 ustawy Prawo zamoéwien
publicznych zmienia tres¢ SWZ tj. zmianie ulega zapis Zatacznika nr 1 do
Umowy - OPZ, rozdziatl System Ilogowania dla Firewall, sekcja
Wymagania ogolne w zakresie:

Byto:

> W ramach postepowania wymaganym jest dostarczenie centralnego
systemu logowania, raportowania i korelacji, pochodzacego od tego
samego Producenta co platforma Firewall, umozliwiajacego
centralizacje procesu logowania zdarzen sieciowych, systemowych
oraz bezpieczenstwa w ramach catej infrastruktury zabezpieczen..

Jest:

> W ramach postepowania wymaganym jest dostarczenie centralnego
systemu logowania, raportowania i korelacji, pochodzacego od tego
samego Producenta co platforma Firewall, umozliwiajacego
centralizacje procesu logowania zdarzen sieciowych, systemowych
oraz bezpieczenstwa.



Pytanie nr 10:

W nawigzaniu do OPZ, rozdziat System logowania dla Firewall, sekcja Logowanie,
punkt 5:

Czy Zamawiajacy uzna ten punkt za spetniony w przypadku zaoferowania
systemu zabezpieczen, ktéry w ramach komunikacji z oferowanym systemem
centralnego logowania nie wykorzystuje do komunikacji UDP/514 oraz TCP/514,
lecz wewnetrzny bezpieczny system komunikacji, a jednoczesnie umozliwia
eksport logéw to innych systemoéw zbierania logdw miedzy innymi z
wykorzystaniem UDP/514 oraz TCP/514?

Odpowiedz:

Tak, Zamawiajacy uzna ten punkt 2za spelniony w przypadku
zaoferowania systemu zabezpieczen, ktory w ramach komunikacji z
oferowanym systemem centralnego logowania nie wykorzystuje do
komunikacji UDP/514 oraz TCP/514, lecz wewnetrzny bezpieczny
system komunikacji, a jednoczesnie umozliwia eksport logéow to innych
systemow zbierania logow miedzy innymi z wykorzystaniem UDP/514
oraz TCP/514.

Zamawiajacy na podstawie art. 256 ustawy Prawo zamoéwien
publicznych zmienia tres¢ SWZ tj. zmianie ulega zapis Zatacznika nr 1 do
Umowy - OPZ, rozdziatl System Ilogowania dla Firewall, sekcja
Logowanie, pkt. 5:

Byto:

5. Komunikacja systemow bezpieczenstwa (z ktorych przesylane sa logi)
z oferowanym systemem centralnego logowania musi by¢ mozliwa co
najmniej z wykorzystaniem UDP/514 oraz TCP/514.

Jest:

5. Komunikacja systemow bezpieczenstwa (z ktorych przesylane sa logi)
z oferowanym systemem centralnego logowania musi by¢ mozliwa co
najmniej z wykorzystaniem UDP/514 oraz TCP/514 lub inny wewnetrzny
bezpieczny system komunikacji.

Pytanie nr 11:

W nawigzaniu do OPZ, rozdziat System logowania dla Firewall, sekcja Korelacja
logéw, punkt 3:



Czy Zamawiajgacy zaakceptuje system, ktory nie pozwala na wybér kategorii
zdarzen, dla ktérych tworzone beda reguty korelacyjne?

Odpowiedz:

Tak, Zamawiajacy zaakceptuje system, ktéry nie pozwala na wybor
kategorii zdarzen, dla ktérych tworzone beda reguly korelacyjne.

Zamawiajacy na podstawie art. 256 ustawy Prawo zamowien
publicznych zmienia tres¢ SWZ tj. wykresla cala dotychczasowa tresc¢
pkt. 3 w Zataczniku nr 1 do Umowy - OPZ, rozdziat System logowania dla
Firewall, sekcja Korelacja logow

Pytanie nr 12:

Szanowni Panstwo z uwagi na fakt zadania pytan do SWZ zwracamy sie z prosbg
0 wydfiuzenie terminu sktadnia ofert do dnia 30 sierpnia 2023

Odpowiedz:

Zamawiajacy przedtuzyt termin skitadnia ofert na dzien 01.09.2023 roku
godz. 10.00.

W zatgczeniu:
Zatacznik nr 1 do Umowy - OPZ po zmianach. W przypadku rozbieznosci jaka
wilasciwg przyjmuje sie tres¢ z odpowiedzi na udzielone pytanie.

Pozostate zapisy SWZ pozostajq bez zmian.

Zastepca Dyrektora

Centrum Ustug Informatycznych
we Wroctawiu

Dariusz Dauksz

Dokument podpisano podpisem elektronicznym
Sporzadzita: Magdalena Anuszkiewicz

Informacje na temat przetwarzania danych osobowych przez CUI znajdujg sie na
stronie BIP CUI
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