1. WYMAGANIA W ZAKRESIE OCHRONY DANYCH OSOBOWYCH

1.1. Wstep

W przypadku gdy dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze
wzgledu na swodj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze
powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, Wykonawca przed
odbiorem korncowym i przed rozpoczeciem przetwarzania przez Zamawiajgcego dokona oceny
skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych (DPIA). Dla podobnych
operacji przetwarzania danych wigzacych sie z podobnym wysokim ryzykiem mozna przeprowadzi¢
pojedynczg ocene.

Analizujgc poprawnos¢ przetwarzania danych osobowych w systemie mozna postuzy¢ sie tabelg z
punktu 1.11

Wszystkie procesy nadzorujgce muszg by¢ zautomatyzowane i dostepne z poziomu upowaznionego
uzytkownika. System powinien umozliwia¢ generowanie informacji wymaganych przepisami prawa z
zakresu ochrony danych osobowych (np. art. 13 lub 14 RODO) oraz zapewnia¢ mechanizmy
rozliczalnosci pozwalajgcych na wykazanie ich przestrzeganie obowigzkdw z zakresu informowania
podmiotdéw zasadach przetwarzania ich danych osobowych.

1.2. Wymagania prawne

System spetnia pod wzgledem prawnym wymagania przepisow o ochronie danych osobowych
(krajowych, jak i Unii Europejskiej), w szczegdlnosci:

1. rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), dalej rowniez RODO,

2. ustawy z dnia 10 maja 2018r. o ochronie danych osobowych (u.o0.d.o)

3. ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania
publiczne (tekst jednolity Dz. U. z 2014 r. poz. 1114) oraz wydane do niej rozporzgdzenie Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (tekst jednolity Dz. U. z 2016 r. poz.
113)."

1.3. Ogodlne wymagania dotyczace bezpieczenstwa przetwarzania danych osobowych w
systemie informatycznym

1. System umozliwia stosowanie metod pseudonimizacji danych — szczegélowe metody
pseudoanonimizacji zostang okreslone w Analizie Systemowej.

2. lJezeli dane osobowe przechowywane sg poza systemem system umozliwia (z uwzglednieniem
rynkowych standardéw) szyfrowanie danych w przesyle (data-in-transfer) pomiedzy systemem a
zrédtem (np. bazg danych) z ktérego sg one pobierane i do ktérego sg one zapisywane.

3. System ma zdolnos¢ do ciggtego zapewnienia: poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania.



4. System ma zdolnos$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego (w szczegdlnosci przez automatyczne
backupy).

5. System zapewnia rozliczalnosé dokonywanych w nim operacji na danych, w szczegdlnosci system
rejestruje (np. w logach) wykonywanie operacji na danych osobowych i umozliwia wskazanie
przypisanie operacji do konkretnego konta w systemie.

6. System zabezpiecza logi przed nieautoryzowanym dostepem, modyfikacjg lub usunieciem przez
okres zgodny z ustalonymi zasadami bezpieczenstwa.

1.4. Ogodlne wymagania dotyczace bezpieczenstwa przetwarzania danych osobowych w

chmurze obliczeniowej (w czesci systemu dziatajgcego w srodowisku chmurowym

1. Wykorzystywana przez System chmura obliczeniowa musi zapewnia¢ zgodnos¢ z zapisami RODO
w kwestii przetwarzania danych oraz wymagane jest, aby dane byty przechowywane na terenie
EOG z mozliwoscig kontroli tego procesu .

2. System powinien zapewnié, ze informacje przetwarzane w chmurze obliczeniowej sg szyfrowane
zgodnie z ponizszymi zasadami:

a) Zamawiajacy posiada dostep do szczegdtowych i aktualnych instrukcji konfiguracji ustug
chmury obliczeniowej oraz metod weryfikacji poprawnosci ich konfiguracji i dziatania, w
szczegoblnosci w zakresie szyfrowania przetwarzanych informacji.

b) Przetwarzanie danych bedzie odbywato sie w poprawnej konfiguracji ustug chmury
obliczeniowej, a jezeli ustugi chmurowe bedg swiadczone przez podmiot trzeci - zgodnie z
wytycznymi dostawcy ustug chmury obliczeniowej, w tym pod katem stosowania
szyfrowania przetwarzanych informacji;

c) informacje prawnie chronione przetwarzane w chmurze obliczeniowej sg szyfrowane
zaréwno ,data at rest” jak i ,data in transit” na zasadach opracowanych w czasie Analizy
Systemowe;j.

d) Informacje sg szyfrowane kluczami generowanymi przez Zamawiajgcego lub przez niego
zarzadzane, chyba Ze z oszacowania ryzyka wynika, wyniknie iz dopuszczalne lub
wskazane jest uzywanie kluczy szyfrujgcych generowanych lub zarzadzanych przez
Wykonawce lub dostawce ustug chmury obliczeniowe;j.

e) W przypadku, gdy z szacowania ryzyka wynika konieczno$¢ utrzymywania i zarzagdzania
kluczami szyfrujgcymi przy wykorzystaniu sprzetowych rozwigzan (HSM9 ), to HSM mogg
by¢ udostepniane przez dostawce ustug chmury obliczeniowej, przy uwzglednieniu tego
elementu w szacowaniu ryzyka. HSM powinny spetnia¢ wymagania minimum FIPS10 140-
2 Level 2 lub réwnowazne.

f) Proces zarzadzania kluczami szyfrujagcymi powinien uwzglednia¢ przechowywanie w
ramach wtasnej infrastruktury kopii kluczy szyfrujgcych, ktére zostaty wygenerowane lub
sg zarzgdzane przez dostawce ustug chmury obliczeniowej, chyba Zze z oszacowania
ryzyka wynika uzasadniony brak takiej potrzeby.

g) System zabezpiecza logi przed nieautoryzowanym dostepem, modyfikacjg lub
usunieciem przez okres zgodny z ustalonymi zasadami bezpieczenstwa.

1.5. Zarzadzanie uprawnieniami uzytkownikéw systemu w zakresie dostepu do danych
osobowych

1. System powinien wyodrebnia¢ poszczegélne kategorie predefiniowanych danych (np. imie i
nazwisko, adres, PESEL) i umozliwia¢ dostosowanie do ktérych kategorii danych ma dostep dany
uzytkownik. Zakres predefiniowanych danych zostanie uzgodniony i zaakceptowany przez
Zamawiajgcego w trakcie Analizy Systemowej.



System powinien umozliwiaé¢ tworzenie lub posiada¢ predefiniowane grupy uzytkownikéw (np.
pracownicy, kierownicy, dyrektorzy) w stosunku do ktérych mozina dostosowaé¢ do ktérych
kategorii danych grupa ma dostep; Zakres predefiniowanych grup uzytkownikéw oraz
ewentualne zmiany zostang uzgodnione i zaakceptowane przez Zamawiajacego w trakcie Analizy
Systemowej.

Z zastrzezeniem, ze Zamawiajacy oczekuje, ze zakres dostepu do danych przez uzytkownika w
systemie, bedzie odpowiadat organizacji pracy u Zamawiajacego, jednoczesnie Zamawiajgcy
biorgc pod uwage zgtaszany problem postara sie dostosowac organizacje pracy do
funkcjonalnosci systemu. W skrajnych przypadkach Zamawiajgcy pozostawia sobie prawo do
wymagania od dostawcy modyfikacji w przedmiotowym zakresie. Zakres ewentualnych zmian
zostanie uzgodniony w trakcie Analizy Systemowej.

Przeptyw danych osobowych — mapa procesow systemu

System powinien mie¢ zmapowane wszystkie procesy, w ramach ktérych dochodzi do
przetwarzania danych osobowych w systemie.

Mapa proceséw systemu powinna wskazywac co najmniej przeptyw kategorii danych (np. imie
nazwisko, adres, PESEL) w danym procesie.

Raporty i wydruki generowane przez system w zakresie ochrony danych osobowych
System generuje raporty obrazujgce jakiego zakresu zmian dokonano, warto$¢ poczgtkowq i
wartos¢ koncowa ze wskazaniem uzytkownika i czynnosci, ktdra zostata przeprowadzona.

System generuje raporty rekordéw danych przetwarzanych na podstawie zgody, funkcjonalnos¢
wymagana w przypadku, gdy w trakcie Analizy Systemowej wskazane zostajg dane przetwarzane
w systemie na podstawie zgody..

System generuje raporty rekordéw danych, dla ktérych wycofano zgode na przetwarzanie
danych, funkcjonalno$¢ wymagana w przypadku, gdy w trakcie Analizy Systemowej wskazane
zostajg dane przetwarzane w systemie na podstawie zgody. .

System generuje raporty dla rekordéw danych, ktérych czas retencji minat, przy czym
Zamawiajgcy dopuszcza w wypadku, gdy wymaganie te nie stanowi automatycznego narzedzia
systemu, aby zostato zrealizowane na kazde zgdanie Zamawiajgcego przez Wykonawce w ramach
Ustug Utrzymania. .

System generuje raporty dotyczace zgdan podmiotow danych praw art. 15-18 oraz 20-22, albo
ograniczenie UODO z art. 58 ust.2 lit.f RODO.

System generuje raporty o przekazaniu informacji, o ktérych mowa w pkt 2 dla potrzeb
rozliczalnosci, funkcjonalno$é¢ wymagana w przypadku, gdy w trakcie Analizy Systemowej
wskazane zostajg dane przetwarzane w systemie na podstawie zgody..

Kopie danych / backupy danych osobowych

System umozliwia odtworzenie danych i konfiguracji systemu w dowolnym punkcie w czasie.
Backupy powinny obejmowad takze informacje o logach

3. W trakcie Analizy Systemowej Wykonawca przedstawi sposéb realizacji wymagan 1-2.

Retencja danych osobowych

System umozliwia usuniecie danych, ktdrych czas retencji minat



System umozliwia oznaczenie (tagowanie, oflagowanie) rekordéw danych dotyczacych osdb,
ktérych czas retencji minat. Oznaczanie skutkuje automatycznym (realizowanym przez system)
wykluczeniem oznaczonych danych ze ,,zwyktych operacji”.

System umozliwia usuniecie danych, ktdrych czas retencji minat.

System powiadamia uzytkownika o uptywie czasu retencji danych.

Sposob spetnienia wymagan w zakresie retencji danych, o ktérych mowa w pkt 1-4 powyzej
zostanie opracowany przez wykonawce na etapie Analizy Systemowej, przy czym Zamawiajacy
dopuszcza w wypadku, gdy wymagania 1-3 te nie stanowig automatycznego narzedzia systemu,

”.n

aby zostaty zrealizowane przez Wykonawce w ramach Ustug Utrzymania”;

1.10. Wymagania funkcjonalne zwigzane z realizacjg w systemie praw osoby ktérej dane

dotyczg, o ktérych mowa w art. 7 oraz art. 15 do art. 22 RODO w szczegodlnosci.
rejestracji zgody i cofniecia zgody, do usuniecia danych, sprzeciwu, sprostowania,
ograniczenia dostepu do danych, informacji o przetwarzaniu, kopii danych)
System umozliwia oznaczenie (tagowanie, oflagowanie) rekordéw danych dotyczacych osdb,
ktdrych przetwarzanie odbywa sie na podstawie zgody, funkcjonalnos¢ wymagana w przypadku,
gdy w trakcie Analizy Systemowej wskazane zostajg dane przetwarzane w systemie na podstawie
zgody.
W przypadku cofniecia zgody na przetwarzanie danych takie oznaczanie skutkuje
powiadomieniem uzytkownika, ze dane mozna przechowywaé, ale nie nalezy ich tymczasowo
uzywaé w ,,zwyktych operacjach” funkcjonalnosé¢ wymagana w przypadku, gdy w trakcie Analizy
Systemowej wskazane zostajg dane przetwarzane w systemie na podstawie zgody. .
W przypadku cofniecia zgody na przetwarzanie danych takie oznaczanie skutkuje automatycznym
(realizowanym przez system) wykluczeniem oznaczonych danych ze ,zwyktych operacji”
funkcjonalnosé¢ wymagana w przypadku, gdy w trakcie Analizy Systemowej wskazane zostaja
dane przetwarzane w systemie na podstawie zgody. .
Jezeli system przetwarza dane osobowe w réznych celach to jest tego swiadomy i implementuje
lub umozliwia oznaczanie danych w oparciu o konkretne cele przetwarzania; takie oznaczenie ma
swoje logiczne konsekwencje dla mozliwych czynnosci przetwarzania oraz realizacji praw osob.
System umozliwia wyszukanie osoby wg okreslonego zestawu atrybutdéw, w szczegdlnosci wg
unikalnych identyfikatoréw jesli wystepujg w systemie; prezentacja wynikdw wyszukiwania
odbywa sie ,po jednym rekordzie” albo tylko w przypadku znalezienia jednego rekordu w wyniku
zastosowania kryteriow wyszukiwania.
System umozliwia (w wyniku wywotania wbudowanej w niego funkcjonalnosci) eksportowanie
danych dotyczacych konkretnej osoby w jednym z nastepujgcych formatéw danych: txt, csv, xml,
json, przeszukiwany i edytowalny pdf. Dopuszczalne jest wielokrotne wywotywanie
funkcjonalnosci w celu otrzymania kompletu danych, oczekiwane jest jednokrotne wywotanie
skutkujgce kompletem danych..



1.11. Lista sprawdzajgca poprawnos$¢ przetwarzania danych osobowych w systemie

Podstawa
prawna
wynikajaca z
RODO

Zagadnienia/Wymogi przy wdrazaniu nowego procesu
(aplikacji)

TAK

NIE

NIE
DOTYCZY

Uwagi

1. Art. 4 pkt 1) W ramach procesu przetwarzane sg dane osobowe;
W ramach procesu przetwarzane sg dane osobowe szczegdlnej
kategorii;
(sa to dane ujawniajace pochodzenie rasowe |ub etniczne, poglady
2. | Art. 9 ust. 1 polityczne, przekonania religijne lub s$wiatopogladowe, przynaleznosé
do zwigzkéw zawodowych oraz przetwarzania danych genetycznych,
danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji
seksualnej tej osoby).
Przetwarzane sg dane osobowe dotyczace wyrokéw skazujacych oraz
3. | Art. 10 ! , . R . . .
czynow zabronionych lub powigzanych srodkéw bezpieczenstwa;
4. Art. 4 pkt 1) Aby korzystac z aplikacji konieczne jest podanie danych osobowych;
Art. 5 ust.1 lit. a), | Przetwarzanie odbywa sie zgodnie z prawem - ustalono przestanki
5. Art. 6 ust. 1, Art. 9 | legitymujace przetwarzanie danych osobowych w kazdym z celéw, jaki
ust. 2 ma byc¢ realizowany w zwigzku z funkcjonowaniem aplikacji;
5a. | Art. 6 Przetwarzanie danych zwyktych ma podstawe prawng;
5b. | Art. 6, Art. 9 Przetwarzanie danych szczegdlnej kategorii ma podstawe prawng;
Art. 6, Art. 10 Przetwarzanie danych osobowych dotyczacych wyrokéw skazujgcych
oraz czyndw zabronionych lub powigzanych s$rodkéw bezpieczenstwa
5c ma podstawe prawng oraz odbywa sie pod nadzorem wtadz publicznych

lub jest dozwolone prawem Unii lub prawem panstwa czionkowskiego
przewidujacymi odpowiednie zabezpieczenia praw i wolnosci osoéb,
ktérych dane dotycza;




Art. 5 ust. 1 lit. a), . . . L
6. Art. 6 ust. 1 lit. a), Z;ztetcv:a.rzame odbywa sie na podstawie zgody osoby, ktorej dane
Art. 9 ust. 2 lit. a) yeza,
Art. 5 ust. 1 lit. a), | Przetwarzanie danych osobowych szczegdlnych kategorii odbywa sie na
6a. | Art. 9 ust. 2 lit. a) podstawie wyraznej zgody osoby, ktérej dane dotycza;
Art. 5 ust. 1 lit. a), | Administrator jest w stanie wykazaé, ze osoba, ktérej dane dotycza,
6b. | Art. 5 ust. 2, Art. 7 | wyrazita zgode na przetwarzanie swoich danych osobowych w jednym
ust. 1 lub kilku konkretnych celach przetwarzania danych;
. Jezeli zgoda wyrazana jest w pisemnym oswiadczeniu, ktére dotyczy
Art. 5 ust. 1 lit. a), . - . . . .
takze innych kwestii — zapytanie o zgode jest przedstawione w sposob
6¢c. | Art. 5 ust. 2, Art. 7 . L. A . .
ust. 2 pozwalajacy wyraznie odroznic je od pozostatych kwestii, w zrozumiatej
' i tatwo dostepnej formie, jasnym i prostym jezykiem;
6d Art. 5 ust. 1 lit. a), | Osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wycofac
" | Art. 7 ust. 3 zgode;
6e Art. 5 ust. 1 lit. a), | Osoba, ktérej dane dotyczg, jest informowana o mozliwosci wycofania
" | Art. 7 ust. 3 zgody, zanim wyrazi te zgode;
. Wyrazenie zgody na przetwarzanie danych jest w petni dobrowolne -
Art. 5 ust. 1 lit. a), . L . .
6f. brak jej wyrazenia nie ma negatywnych konsekwencji dla osoby, ktorej
Art. 7 ust. 4
dane dotycza;
Przetwarzanie odbywa sie jako niezbedne dla realizacji prawnie
. Art. 5 ust. 1 lit. a), uzasadnionych intereséw administratora lub strony trzeciej
Art. 6 ust. 1 lit. f) (na podstawie tej przestanki moze sie odbywaé wytacznie
przetwarzanie danych osobowych zwyktych);
Przeprowadzono test wazenia intereséw (bilansujacy), ktéry wykazat,
7a Art. 5 ust. 1 lit. @), | ze po stronie administratora lub strony trzeciej istniejgq interesy w
" | Art. 6 ust. 1 lit. f) przetwarzaniu danych osobowych nadrzedne wzgledem intereséw oséb,
ktorych dane dotycza;
7b. | Art. 5 ust. 1 lit. @), | Umozliwiono osobie, ktérej dane dotyczg, ztozenie sprzeciwu wobec
Art. 6 ust. 1 lit. f), | przetwarzania dotyczacych jej danych osobowych na podstawie art. 6




Art. 21 ust. 1 lit. e) oraz f) RODO.
Art. 5 ust. 1 lit. a), | Jezeli dane osobowe sg przetwarzane na potrzeby marketingu
7c. | Art. 6 ust. 1 lit. f), | bezposredniego, osoba, ktérej dane dotycza moze w dowolnym czasie
Art. 21 ust. 2 wnie$¢ sprzeciw wobec przetwarzania jej danych.
8. Art. 8 ust. 1 Apllkaqa _Jest wykorzystywana do sSwiadczenia ustug spoteczenstwa
informacyjnego
Dane przetwarzane sg na podstawie zgody w zwigzku ze $Swiadczeniem
Art. 5 ust. 1 lit. a) ustug spoteczenstwa informacyjnego oferowanych bezposrednio
8a. | At 8 ust. 1 " | dziecku, ktére nie ukonczyto 16 lat.
. Jezeli w 8a odpowiedziano ,tak”, to: Przetwarzanie odbywa sie na
Art. 5 ust. 1 lit. a), . . . .
8b. podstawie zgody wyrazonej przez osobe sprawujgca wiadze
Art. 8 ust. 1 . . o
rodzicielskg lub opieke nad dzieckiem;
Art. 5 ust. 1 lit. a), | Dane sq przetwarzane w sposoéb rzetelny i przejrzysty dla osoby, ktérej
9. Art. 12, Art. 13, | dane dotyczg - ustalono zasady informowania o przetwarzaniu i
Art. 14 komunikacji z osobg, ktérej dane dotycza;
Art. 5 ust. 1 lit. a), | Wobec osdb, ktérych dane osobowe sg przetwarzane w aplikacji zostat
9a. | Art. 12, Art. 13, | spetniony/zostanie spetniony obowigzek informacyjny wynikajacy z art.
Art. 14 13 lub 14 RODO;
Art. 5 ust. 1 lit. a), | Uzytkownik aplikacji na kazdym etapie przetwarzania danych moze
9b. | Art. 12, Art. 13, | zapoznac¢ sie z zasadami przetwarzania danych osobowych np. dzieki
Art. 14 odwotaniu do Polityki Prywatnosci;
Osoby, ktorych dane dotycza, zostaty poinformowane o dotyczacych je
10. | Art. 5 ust. 1 lit. a) prawach oraz sposobach ich egzekwowania od administratora, kanatach

komunikacji z administratorem, wymogdéw dotyczacych wnioskdéw i
zadan;




Umozliwiono osobom, ktérych dane dotycza, dostep do dotyczacych ich
danych osobowych. Osoba, ktorej dane dotycza moze uzyskaé¢ od

11. ﬁ:t ;55ust. 1lit. a), administratora potwierdzenie, czy przetwarzane sq dane jej dotyczace,
) a jesli ma to miejsce moze uzyska¢ informacje dotyczacego tego
przetwarzania;

12 Art. 5 ust. 1 lit. a), | Umozliwiono osobom, ktérych dane dotyczg, uzyskanie kopii

" | Art. 15 ust. 3 dotyczacych ich danych osobowych.
Sprecyzowano cele przetwarzania danych - dane zbierane sg w
konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposob niezgodny z tymi celami;

13. | Art. 5 ust. 1 lit. b) (dalsze przetwarzanie do celdw archiwalnych w interesie publicznym,
do celow badan naukowych Ilub historycznych Iub do celow
statystycznych nie jest uznawane za niezgodne z pierwotnymi celami);
Jezeli dane wykorzystywane przez aplikacje zostaty pierwotnie zebrane

Art. 5 ust. 1 lit. b), | w innym procesie niz zwigzany z funkcjonowaniem aplikacji -

13a. . i N

Art. 6 ust. 4 przeprowadzono test zgodnosci celow przetwarzania i otrzymano

pozytywny wynik w zakresie zgodnosci celéw przetwarzania;




13b.

Art.
Art.

5 ust. 1 lit. b),
6 ust. 4

Jezeli dane wykorzystywane przez aplikacje zostaty pierwotnie zebrane
w innym procesie niz zwigzany z funkcjonowaniem aplikacji i na 13a
odpowiedziano ,nie”, to: pozyskano zgode osoby, ktérej dane dotycza,
na przetwarzanie jej danych w celu innym niz pierwotny cel
przetwarzania lub konieczno$¢ przetwarzania wynika z prawa Unii lub
prawa panstwa cztonkowskiego stanowiacych w demokratycznym
spoteczenstwie  niezbedny i  proporcjonalny  S$rodek  stuzacy
zagwarantowaniu celéow, o ktérych mowa w art. 23 ust. 1, m.in.
bezpieczenstwu narodowemu, obronie, bezpieczenstwu publicznemu,
zapobieganiu przestepczosci, innym waznym celom lezacym w ogdolnym
interesie publicznym Unii lub panstwa cztonkowskiego, w szczegolnosci
waznemu interesowi gospodarczemu lub finansowemu Unii lub panstwa
cztonkowskiego, w tym kwestiom pienieznym, budzetowym i
podatkowym, zdrowiu publicznemu i zabezpieczeniu spotecznemu,
funkcjom kontrolnym, inspekcyjnym lub regulacyjnym zwigzanym,
nawet sporadycznie, ze sprawowaniem wiadzy publicznej, ochronie
osoby, ktorej dane dotyczg, lub praw i wolnosci innych osdb, egzekucji
roszczen cywilnoprawnych.

14.

Art.
Art.

5 ust. 1 lit. c),
25

Dane przetwarzane w aplikacji sa adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celédw, w ktérych sg
przetwarzane;

15.

Art.

5 ust. 1 lit. d)

Dane sg i mogg by¢ w razie potrzeby uaktualniane;

16.

Art.

5 ust. 1 lit. d)

Dane osobowe, ktore sg nieprawidlowe w $wietle celéw ich
przetwarzania, zostajq niezwtocznie usuniete lub sprostowane;

17.

Art.
Art.

5 ust. 1 lit. d),
16

Umozliwiono osobom, ktdérych dane dotycza, sprostowanie swoich
danych. Na zadanie osoby, ktérej dane dotycza nieprawidtowe dane sg
niezwtocznie prostowane;

18.

Art.

5 ust. 1 lit. e)

Dane przechowywane s przez okres nie dtuzszy, niz jest to niezbedne
do celéw, w ktorych dane te sg przetwarzane;

(dane osobowe mozna przechowywacl przez okres dtuzszy, o ile beda
one przetwarzane wyfgcznie do celéow archiwalnych w interesie
publicznym, do celdw badari naukowych lub historycznych lub do celéw




statystycznych na mocy art. 89 ust. 1 RODO, z zastrzezeniem ze
wdrozone zostang odpowiednie Srodki techniczne i organizacyjne w
celu ochrony praw i wolnosci 0séb, ktdrych dane dotyczg);

Umozliwiono osobom, ktorych dane dotyczg, ztozenie zgdania usuniecia

19 Art. 5 ust. 1 lit. ), | ich danych osobowych. Na zadanie osoby, ktérej dane dotyczg dane
T | Art. 17 mogga by¢ usuwane, o ile przepisy prawa pozwolg na usuniecie tych
danych;
Umozliwiono osobom, ktérych dane dotycza, ztozenie zadania
. ograniczenia przetwarzania ich danych osobowych. Na zadanie osoby,
Art. 5 ust. 1 lit. e), o . .
20. Art. 18 ktorej dane dotycza zakres przetwarzanych danych moze zostac
) ograniczony, o ile przepisy prawa pozwolg na takie ograniczenie
przetwarzania tych danych;
21. | Art. 20 Dane moga by¢ wyeksportowane z aplikacji;
Umozliwiono osobom, ktorych dane dotyczg, ztozenie Zzadania
22 Art. 20 przenoszenia ich danych osobowych. Na Zzadanie osoby, ktérej dane
' ' dotyczg dane moga byc¢ przenoszone, o ile przepisy prawa pozwola na
takie ograniczenie przetwarzania tych danych;
Aplikacja pozwala na generowanie raportéw dotyczacych eksportéw
23. | Art. 5 ust. 2 danych z aplikacji, w tym zawierajacych informacje o czasie eksportu i
ewentualnym adresacie danych;
Czy osoba, ktorej dane sg przetwarzane podlega decyzjom opartym
24. | Art. 22 ust. 1 wytacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu?
25. | Art. 22 ust. 1 Czy profilowaniu podlegaja rowniez dane szczegélnej kategorii?
Czy zautomatyzowane przetwarzanie, w tym profilowanie, o ktérym
mowa w 24, wywotuje wobec tej osoby, ktorej dane dotycza, skutki
26. | Art. 22 ust. 1 prawne lub w podobny sposéb istotnie na nig wptywa?
27. | Art. 5 ust. 1 lit. f), | Przeprowadzono stosowng analize ryzyka naruszenia praw i wolnosci




Art.

32

0s0b, ktérych dane dotycza, w zwigzku z przetwarzaniem ich danych w
ramach aplikacji

28.

Art.

35

Dany rodzaj przetwarzania danych, ze wzgledu na swoj charakter,
zakres, kontekst i cele z duzym prawdopodobienstwem moze
powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci o0so6b
fizycznych.

(Jezeli tak - administrator przed rozpoczeciem przetwarzania musi
dokonaé oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych),

29.

Art.
Art.

5 ust. 1 lit. f),

35

Przeprowadzono ocene skutkéw przetwarzania danych w ramach
aplikacji dla ochrony danych osobowych.

30.

Art.

36

Ocena skutkdw dla ochrony danych, wykazata, ze przetwarzanie

powodowatoby wysokie ryzyko - jednoczes$nie nie zastosowano
$rodkdw w celu zminimalizowania tego ryzyka.

(Jezeli tak - administrator przed rozpoczeciem przetwarzania
konsultuje sie z organem nadzorczym);

31.

Art.
Art.

5 ust.

36

1 lit.

£

Przeprowadzono uprzednie konsultacje z organem
nadzorczym/osobami, ktérych dane dotyczg/IOD

32.

Art.
Art.

5 ust.

32

1 lit.

£

Wdrozono, odpowiednie - ze wzgledu na poziom ryzyka - Srodki
techniczne i organizacyjne, zapewniajagce wiasciwy stopien
bezpieczenstwa przetwarzania, w tym ochrone przed niedozwolonym
lub niezgodnym z prawem przetwarzaniem oraz przypadkowq utrata,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich Srodkéw
technicznych lub organizacyjnych;

33.

Art.
Art.

5 ust.

26

1 lit.

f,

Przetwarzanie danych w ramach procesu zlecane jest realizowane we
wspétpracy z innym administratorem, w ramach wspdlnego
podejmowania decyzji o celach i sposobach przetwarzania
(wspétadministracja)

33a.

Art.
Art.

5 ust.

26

1 lit.

f,

Jezeli odpowiedz na 33. to ,tak”, to: ze wspoétadministratorem zawarto
porozumienie o wspotadministrowaniu danymi osobowymi;




Jezeli odpowiedz na 33. to ,tak”, to: ustalono brzmienie informacji

Art. 5 ust. 1 lit. f), | opisujacej zasadniczg czes$¢ uzgodnien wspdtadministratorow i sposob
33b. X i e - . . - .
Art. 26 komunikowania zasadniczej czesci uzgodnien wspotadministratorow
osobom, ktorych dane dotycza;
33c Art. 5 ust. 1 lit. f), | Jezeli odpowiedZz na 33. to ,tak”, to: ustalono punkt kontaktowy dla
" | Art. 26 0s0b, ktorych dane dotyczg;
Art. 5 ust. 1 lit. f), | Przetwarzanie danych w ramach procesu zlecane jest podmiotom
34. i :
Art. 28 trzecim (firmom zewnetrznym).
Jezeli odpowiedz na 34. to ,tak”, to: podmioty przetwarzajace
. zapewniajg wystarczajace gwarancje wdrozenia odpowiednich Srodkow
Art. 5 ust. 1 lit. f), . . . X - . -
34a. Art. 28 technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
) RODO i chronito prawa 0sdb, ktorych dane dotycza - przeprowadzono
wstepna weryfikacje procesora;
34b Art. 5 ust. 1 lit. f), | Jezeli odpowiedZz na 34. to ,tak”, to: z podmiotem przetwarzajacym
" | Art. 28 zawarto/planuje sie zawrze¢ umowe powierzenia;
Podmiot przetwarzajacy oraz kazda osoba dziatajaca z upowaznienia
. administratora lub podmiotu przetwarzajacego i majgca dostep do
Art. 5 ust. 1 lit. f), . . . .
35. danych osobowych przetwarzaja je wylacznie na polecenie
Art. 29 L . - .
administratora (chyba ze wymaga tego prawo Unii lub prawo panstwa
cztonkowskiego);
Art. 5 ust. 1 lit. a), .
36. Art. 45 i nast. Dane sg przekazywane poza Europejski Obszar Gospodarczy.
Jezeli odpowiedz na 36. to ,tak”, to: Dane przekazywane sg na
. podstawie decyzji stwierdzajacej, ze panstwo trzecie, terytorium lub
Art. 5 ust. 1 lit. a), X R B . .
36a. - okreslony sektor lub okreslone sektory w tym panstwie trzecim Iub
Art. 45 i nast. - . . - ) . L
dana organizacja miedzynarodowa zapewniajg odpowiedni stopien
ochrony;
Jezeli odpowiedZz na 36. to ,tak” a na 36a. to ,nie”, to: wykonano
36b Art. 5 ust. 1 lit. a), | analize skutkow transferu dla ochrony danych osobowych oraz praw i
" | Art. 45 i nast. wolnoséci o0sdb, ktorych dane dotycza (tzw. transfer impact

assessment);




”

Jezeli odpowiedz na 36. to ,tak” a na 36a. to ,nie”, to: Dane
przekazywane sg na podstawie innego instrumentu prawnego, np. na

36c Art. 5 ust. 1 lit. a), | podstawie standardowych klauzul umownych przyjetych przez Komisje
" | Art. 45 i nast. (art. 46 ust. 2 lit. ¢) RODO) lub standardowych klauzul umownych
przyjetych przez organ nadzorczy i zatwierdzonych przez Komisje (art.
46 ust. 2 lit. d) RODO);
Jezeli odpowiedz na 36. to ,tak” a na 36a. to ,nie”, to:
Dane sg przekazywane na podstawie zatwierdzonego kodeksu
Art. 5 ust. 1 lit. a), | postepowania lub mechanizmu certyfikacji wraz z wigzacymi i
36d. Art. 45 i nast. egzekwowalnymi zobowigzaniami ADO lub podmiotu przetwarzajgcego
w panstwie trzecim do stosowania odpowiednich zabezpieczen, w
szczegdlnosci w odniesieniu do praw osob, ktérych dane dotyczg;
. Jezeli odpowiedz na 36. to ,tak” a na 36a. i 36b. to ,nie”, to: Dane sg
Art. 5 ust. 1 lit. a), . . .
36e. . przekazywane na podstawie decyzji wydanej przez organ nadzorczy,
Art. 45 i nast. . . S )
ktora nie zostata zmieniona, zastgpiona lub uchylona;
Jezeli odpowiedz na 36. to ,tak” a na 36a - 36e to ,nie”, to:
] Dane przekazywane sa na podstawie jednego z wyjatkéw z art. 49
36f. ﬁrE iSU_St' 1t|'t' a), RODO, to jest m.in.: na podstawie zgody, osoby, ktérej dane dotycza,
rt. i nast.

ktéra zostata poinformowana o ewentualnym ryzyku transferu, lub gdy
przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu
publicznego;




