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Szczego6towe wymagania dotyczace dokumentacji systemu
informatycznego

I. Cel dokumentu

Dokument zawiera szczegétowe wymagania dotyczace formy oraz
zawartosci dokumentacji dostarczanej przez Wykonawce wraz z systemem
informatycznym podlegajagcemu modyfikacji.

II . Zakres wymagan dotyczacy dokumentacji

1. Uwagi i wymagania ogdlne

1.

Dokumentacja powinna zosta¢ dostarczona w wersji elektronicznej, w tym
w postaci plikédw .pdf lub innych powszechnie uzywanych formatach
dokumentéw tekstowych, np. .doc, .docx. Dostarczona dokumentacja musi
mie¢ mozliwos¢ otwarcia w powszechnie dostepnym oprogramowaniu oraz
przeszukiwania tekstu, w tym przeszukiwania wyrazéw z polskimi znakami.
W przypadku diagraméw, schematéow dostarczonych w ramach
dokumentacji powinny one by¢ dostarczone i zapisane w formacie
umozliwiajacym ich przegladanie w dostepnych publicznie i darmowych
narzedziach lub w formacie Office.

Zamawiajacy oczekuje, ze w przypadku gdy Wykonawca dostarczy
diagramy, schematy w ramach dostarczonej dokumentacji, to
Zamawiajacy bedzie miat mozliwos¢ zapoznania sie z ich trescig oraz
bedzie mogt je wykorzysta¢ w trakcie obowigzywania ustug utrzymania do
wykonywania dziatan lezacych po stronie Zamawiajgcego. Zamawiajacy
nie dysponuje kazdym oprogramowaniem dostepnym na rynku, ktére
pozwoli otworzy¢ kazdy format dokumentu.

Zamawiajacy dopuszcza zamieszczenie diagraméw i schematéw w
dokumentach .pdf, .doc, .docx i innych powszechnie uzywanych, pod
warunkiem zapewnienia przez Wykonawce czytelnosci zamieszczonych
schematéw i diagraméw.

Dokumentacja powinna uwzglednia¢ zaréwno sSrodowisko produkcyjne,
testowe/szkoleniowe, jak i deweloperskie systemu o ile dane Srodowisko
zostanie dostarczone. W przypadku braku Srodowiska
testowego/szkoleniowego, developerskiego, @ dokumentacja powinna
uwzgledniaé¢ wytacznie srodowisko produkcyjne.

Zawartos¢ dokumentacji powinna by¢ czytelna (dotyczy grafik, wykreséw,
diagraméw).

W odniesieniu do wymagan edytorskich dostarczona dokumentacja bedzie
zgodna z zaleceniami przygotowywania dokumentéw dostepnych cyfrowo
W oparciu o wytyczne: https://www.gov.pl/attachment/62e46d8f-8472-
4c05-87b9-00eecbec6374, w tym obowigzujacymi przepisami dot.


https://www.gov.pl/attachment/62e46d8f-8472-4c05-87b9-00eecbec6374
https://www.gov.pl/attachment/62e46d8f-8472-4c05-87b9-00eecbec6374
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dostepnosci cyfrowej, w celu zapewnienia mozliwosci przegladania

dokumentacji przez osoby z niepetnosprawnosciami.

2.0pis systemu
Opis techniczny Systemu zawierajacy minimum schemat blokowy Systemu z
opisem modutéw i przeptywu danych pomiedzy modutami.

3. Dokumentacja administratora

3.1. Opis zarzadzania uzytkownikami i uprawnieniami w systemie w warstwie

aplikacyjnej uwzgledniajgcy wszelkie zmiany dokonane w systemie.

Zapisy dotyczace zarzadzania uzytkownikami i uprawnieniami w warstwie

aplikacyjnej powinny zawiera¢ opis zawierajacy:

1. Proces tworzenia i usuwania uzytkownikéw oraz modyfikacji i odbierania
uprawnien (w formie instrukcji) w warstwie oprogramowania funkcjonalnego

systemu.

2. Wykaz rol, profili uzytkownika i przywilejow zdefiniowanych w systemie

wraz z opisem.
3. Raportowanie uprawnien uzytkownikéw.
4. Opis dotyczacy implementacji audytu historii aktywnosci uzytkownika.

3.2. Opis konfiguracji stacji roboczej lub urzadzenia klienckiego dla uzytkownika

systemu
Opis konfiguracji stacji roboczej Ilub urzadzenia klienckiego

dla

uzytkownika Systemu. Opis konfiguracji powinien okresla¢ minimalne

wymagania dla stacji roboczych, niezbedne do korzystania

z

oprogramowania oraz wykaz niezbednych, zainstalowanych na stacji
roboczej komponentéow (wraz z ich minimalng wersjg) w celu mozliwosci
wykonania czynnosci przez uzytkownikédw (w tym wygenerowania,

otworzenia i drukowania raportow).

3.3. Opis wymagan dla systemow teleinformatycznych w odniesieniu do
rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci (KRI)

Opis powinien uwzglednia¢ wymagania zawarte w Rozporzadzeniu w

sprawie Krajowych Ram Interoperacyjnosci z dnia 05.12.2017

r.,

(Dz.U.2017,2247 z pdézn. zm.) i minimalnych wymagan dla rejestrow

publicznych i wymiany informacji w postaci elektronicznej

oraz

minimalnych wymagan dla systeméw teleinformatycznych. Dokumentacja

systemu teleinformatycznego powinna zawiera¢ m.in.:

1. Nazwy systemdéw kodowania znakdw stosowanych w dokumentach
generowanych z wdrazanego Systemu oraz w przypadku, gdy dane sg
wymieniane z innymi systemami na drodze teletransmisji nazwy systemoéw
kodowania znakéw w odniesieniu do informacji wymienianych pomiedzy

systemami.
Zamawiajacy oczekuje wskazania przez Wykonawce systemu lub
systemoéw kodowania znakéw jakie Wykonawca zaimplementowat w
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systemie w zakresie wymiany informacji pomiedzy innymi systemami oraz
w dokumentach generowanych z systemu.

Systemy, pomiedzy ktérymi Zamawiajacy zamierza wymienia¢ dane
zostaty wskazane w OPZ. Wymiana danych wskazana jest m.in. w OPZ w
wymaganiu FK.02, FK.03, WT.24, SP.13, SP.85, SP.88, SP.89, SP.95,
SP.38, FK.56, FK.92.

Wymagania w zakresie standardow kodowania znakéw okresla
Rozporzadzenie w sprawie Krajowych Ram Interoperacyjnosci z dnia
05.12.2017 r., Dz.U.2017,2247 z pbzniejszymi zmianami.

2. Opis formatéow danych w jakim udostepniane sg zasoby informacyjne

zgodnie z zatgqcznikiem nr 2 do rozporzadzenia.

3. Opis logbéw, dziennikéw systemow zawierajgcych odnotowanie dziatan

uzytkownikow lub obiektéw systemowych polegajace na dostepie do:

a) systemu z uprawnieniami administracyjnymi;

b) konfiguracji systemu, w tym konfiguracji zabezpieczen;

c) przetwarzanych w systemach danych podlegajacych prawnej ochronie
w zakresie wymaganym przepisami prawa.

4. Opis logéw, dziennikdéw systemow zawierajgcy dziatania uzytkownikéw lub
obiektéw systemowych, a takze inne zdarzenia zwigzane z eksploatacjq
systemu w postaci:

a) dziatan uzytkownikdéw nieposiadajgcych uprawnien administracyjnych,

5. Procedury

5.1. Procedury eksploatacyjne
Procedury eksploatacyjne - instrukcja sposobu bezpiecznej zmiany
przekazanych haset inicjalnych do Systemu.

6. Dokumentacja uzytkownika — minimalny zakres

1. Sposdb logowania i wylogowania sie uzytkownika z Systemu, opis
zmiany hasta przez uzytkownika do Systemu.

2. Instrukcja (lub podrecznik) uzytkownika zawierajgca opis
wykonywania zadan w systemie z uwzglednieniem réznych wariantéw ich
wykonania.

3. Opis wykonania czynnosci przez uzytkownika w Systemie (opis

dostepnych funkcjonalnosci w Systemie) oraz opis $ciezek wykonania
procesOw w Systemie.

4. Wykaz i opis dostepnych dla uzytkownika raportow w Systemie wraz
z informacjami dot. ich parametryzacji (opisane warunki poczatkowe),
filtrowania i innych parametrow personalizacyjnych, dostepnych dla

uzytkownika w Systemie. W przypadku gdy opis parametrow jest
wskazany w formatce raportu, wymaganie bedzie spetnione.

7. Wymogi dokumentacji w odniesieniu do danych osobowych
Informacje dotyczace przetwarzanych danych osobowych powinny zostac
zebrane w osobnym dokumencie poswieconemu temu zagadnieniu.
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Dokument powinien zawiera¢ elementy odnoszace sie do przetwarzania,
w tym przechowywania danych osobowych (tzw. zwyktych badz
szczegllnych kategorii) w rozumieniu Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych lub RODO) oraz
ustawy z dnia 10 maja 2018r. o ochronie danych osobowych.

W przypadku przetwarzania w systemie danych osobowych wymagane jest
opisanie nastepujacych elementow:

Wykaz lokalizacji tworzacych obszar w ktérych przetwarzane sa dane
osobowe (wykaz budynkéw, pomieszczen lokalizacji serwerdw i stacji
roboczych).
Wykaz zasobdéw w ktéorych przetwarzane sa dane osobowe wraz ze
wskazaniem  programow/modutow/podsysteméw  zastosowanych do
przetwarzania tych danych.
Opis struktury zbioréw danych wraz ze schematem wskazujgcym
zawartos¢ poszczegdlnych poél informacyjnych i powigzania miedzy nimi.
Minimalny zakres powinien zawierac:

e schemat bazy danych,

e nazwy tabel,

e nazwy pol,

e wiasciwosci pdl,

e opisane klucze gtéwne i/lub obce.
Logiczng interpretacja danych jak réwniez sposéb przeptywu danych
pomiedzy poszczegdlnymi  systemami/podsystemami na  poziomie
szczegdtowosci okreslonej w podpunkcie 2.
Opis dostarczonych rozwigzan technicznych oraz organizacyjnych
zapewniajacych realizacje praw podmiotu danych opisanych w art.12-18 i
20-22 RODO w tym poufnos¢, integralnosc i rozliczalnos¢ przetwarzanych
danych z uwzglednieniem:

a)Opisu zawierajagcego implementacje realizacji przez system

automatycznego zapisywania zatwierdzonych w systemie danych
wraz z wskazaniem miejsca przechowywania informacji w systemie
(na poziomie szczegbdtowosci okreslonym w podpunkcie 2):
e realizacja zasady rozliczalnosci w systemach informatycznych,

o daty pierwszego wprowadzenia danych do systemu oraz kolejnych
dat ich modyfikacji,

o identyfikatora uzytkownika wprowadzajgcego oraz
modyfikujgcego dane,

o informacji audytowych zawierajacych historie poszczegdlnych
wartosci zmodyfikowanych z jednoznacznym przypisaniem ich
do identyfikatora uzytkownika przeprowadzajacego modyfikacje
w systemie,
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e informacji o odbiorcach, w rozumieniu art. 4pkt 9)RODO, ktérym
dane osobowe zostaty udostepnione, dacie i zakresie tego
udostepnienia,

o funkcjonalnosci systemu stuzace do wersjonowania roznych tresci
zgdbd, tresci klauzul informacyjnych, regulaminow itp.,

e dokumentowanie zrédta pozyskania danych w systemie.

e mozliwosci realizacji prawa ograniczenia przetwarzania (prawa do
sprzeciwu),

e mozliwosci realizacji prawa do bycia zapomnianym,

e mozliwos$¢ realizacji prawa do otrzymania kopii danych w
maszynowym formacie,

e wbudowania w system funkcjonalnosci obejmujacych szyfrowanie,
anonimizacje danych, pseudonimizacje danych, zabezpieczenia
dotyczace pseudonimizacji,

e funkcjonalnosci ,archiwum", sposdb realizacji w systemach
informatycznych zakonczenia przetwarzania w podstawowym celu,
(okresy retencji),

b) Opisu  zawierajagcego mechanizm logowania do systemu
i przechowywania historii logowan do systemu zawierajacy
wskazanie miejsca przechowywania informacji dotyczacych:

e Date préb logowan do systemu z informacjg o udanym Ilub nie
procesie logowania przez uzytkownika,

e Identyfikator uzytkownika,

e Adres IP wurzadzenia z ktérego nastgpito zalogowanie/préba
logowania.

c) Wykaz uprawnien - roél, profili dajacych dostep do danych osobowym
lub wrazliwych z wyszczegdlnieniem praw dostepowych do danych
(odczyt, zapis, modyfikacja).

d) Zapis potwierdzajacy implementacje w systemie automatycznego
mechanizmu wymuszajgcego zmiane hasta przez uzytkownika co 30
dni.

e) Opis zawierajacy dostep do funkcjonalnosci umozliwiajacej
sporzadzenie raportu i jego wydruk w zakresie informacji wskazanych
w podpunktach a, b oraz c¢ (w przypadku podpunktu c raport
umozliwiajacy wygenerowanie raportu na poziomie poszczegdlnych
uzytkownikow).

Opis zastosowanych metod i Srodkéw uwierzytelniania.

Opis elementéw programowych i sprzetowych zabezpieczajacy system
informatyczny przed dziataniem szkodliwego oprogramowania oraz
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu
do systemu.

Opis zabezpieczen chronigcych przed utratg danych spowodowang awarig
zasilania lub zaktéceniami w sieci zasilajacej.
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8. Wymagania dodatkowe dla dokumentacji dotyczgcej ustug w architekturze
chmury obliczeniowej
W przypadku rozwigzan opartych na modelu przetwarzania w chmurze
obliczeniowej gdzie przetwarzane sa dane osobowe, dostarczona
dokumentacja powinna zawiera¢ miedzy innymi:

1. Informacje o lokalizacjach serwerdw, na ktérych przetwarzane sg lub mogg
by¢ przetwarzane dane, z uwzglednieniem CPD gtéwnych i zapasowych.

2. Liste zawierajacaq podwykonawcow i wspotpracujgcych instytucji majgcych
udziat w realizacji ustugi chmurowej wraz ze wskazaniem roli kazdego z
tych podmiotdw w procesie przetwarzania danych osobowych.

3. Procedure raportowania incydentdw bezpieczenstwa w zakresie
powierzonych danych.
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