Zalgceznik nr 1 do Umowy ........covuvveeviiniinnnnn

OPIS PRZEDMIOTU ZAMOWIENIA
1. Wymagania ogoélne dla platformy zakupowej:
Platforma zapewni:

Wymagania obligatoryjne:

1.1. Spetnienie wymagan formalno-prawnych obowigzujacych w RP w obszarze
prawa zamoéwien publicznych, w tym w szczegdlnosci uregulowane w
przepisach:

Ustawie Prawo zamdwien publicznych z dnia 11 wrzesnia 2019 r. - Prawo
zamowien publicznych (tj. Dz.U. z 2022 poz.1710 ze zm.) wraz z aktami
wykonawczymi do ww. Ustawy

Ustawie z dnia 18 lipca 2002r., o $wiadczeniu ustug drogg elektroniczng
(t.j. Dz. U. z 2019r poz. 123,730)

Dyrektywie Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego
2014r. w sprawie zamoéwien publicznych, uchylajacq dyrektywe
2004/18/WE (Dz. Urz. UE L 94 z 28.3.2014r, str. 65 z pézn. zm.)
Rozporzadzeniu Prezesa Rady Ministréw z dnia 17 lipca 2020 w sprawie
uzycia srodkéow komunikacji elektronicznej w postepowaniu o udzielenie
zamowienia publicznego oraz udostepniania i przechowywania
dokumentéw elektronicznych (Dz. U.2020, poz. 1261)

Rozporzadzeniu wykonawczym Komisji (UE) 2016/7 z dnia 5 stycznia
2016r. ustanawiajgcym standardowy formularz jednolitego europejskiego
dokumentu zamdwienia

Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U. z 2017
r., poz. 2247 z pézn. zm.) w obszarze zarzadzania bezpieczeAstwem
informacji.

Ustawie z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych - Platforma w
czesci przeznaczonej dla Uzytkownika zewnetrznego Platformy jak i w
czesci dostepnej dla Uzytkownika bedzie spetnia¢ wybrane wymagania w
zakresie dostepnosci cyfrowej w maksymalnym mozliwym zakresie.
Wykonawca w swojej ofercie zadeklaruje, ktore wymagania dotyczace
dostepnosci cyfrowej sq spetnione w oferowanym rozwigzaniu. Weryfikacja
oferowanych wymagan odbedzie sie poprzez formularz oceny dostepnosci
cyfrowej, stanowigcy zatqcznik do SWZ. Za oferowane wymagania,
Wykonawca otrzyma punktu w kryterium wyboru oferty najkorzystniejszej,
zgodnie z zapisami Rozdziatu 14 SWZ.

Oraz akty prawne dotyczace podpisu elektronicznego:



1.2.

1.3.

1.4.

1.5.

1.6.

1.7.
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 910/2014 z
dnia 23 lipca 2014r. w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE

Ustawa z dnia 5 wrzesnia 2016r. o ustugach zaufania oraz identyfikacji
elektronicznej (Dz. U. 2016, poz. 1579 ze zm.)

Mozliwos¢ petnej obstugi w jezyku polskim w tym m.in. interface
uzytkownika i obstuge polskich znakéw; w zwigzku z tym, ze postepowania
o udzielenie zamdwienia publicznego prowadzi sie w jezyku polskim, takze
narzedzie musi by¢ tak skonfigurowane, by podstawowym (domysinym)
jezykiem uzytkownikéw byt jezyk polski;

Mozliwo$¢ automatycznego pobrania przez Jednostke dokumentaciji
dotyczacej postepowan prowadzonych przez nig i zapisania jej na wiasnym
komputerze lub dysku sieciowym w formie danych i zatgcznikow.

Mozliwos¢ definiowania dedykowanego profilu nabywcy Jednostki w postaci
portalu dla wykonawcow. Wymagana przynajmniej mozliwosé
umieszczenia na portalu logo Jednostki i wybranej grafiki identyfikujacej
Jednostke.

Dostosowanie przez Wykonawce do zmian w Prawie zamdwien publicznych
i aktéw normatywnych wydanych na podstawie tej ustawy, najpdézniej w
dniu wejscia w zycie zmienionych przepisow.

Automatyczne szyfrowanie ofert sktadanych w postepowaniach
prowadzonych oparciu o ustawe Prawo zamdwien publicznych.

Wymagania dla zrzutu danych Jednostki, ktéry Wykonawca w ramach
prawa opcji bedzie przekazywat na zadnie:

1.7.1. Zrzuty danych nalezy sporzadzi¢ w formie osobnych folderéw
zawierajgcych wszystkie dokumenty zakonczonych postepowan
prowadzonych na Platformie z podziatem na poszczegdine lata, a w
ramach roku na poszczegdlne postepowania.

1.7.2. Foldery zawierajgce postepowania z danego roku muszg by¢
spakowane, zabezpieczone hastem, a foldery sporzadzone dla
poszczegdlnych postepowan muszg by¢ oznaczone tytutem
zawierajgcym co najmniej numer postepowania np. ZZK-
NZ/241/3408/174/22 lub numer i nazwe postepowania np. ZZK -
NZ/241/3408/150/22 - Remont dachdw budynkéw mieszkalnych
przy ulicy Miodowej

1.7.3. Foldery sporzadzone dla poszczegdlnych postepowan powinny
zawierac cato$¢ dokumentéw zamieszczonych na Platformie przez
zamawiajacego i wykonawcow w danym postepowaniu z
zachowaniem formatow i nazw plikow tych dokumentéw,
uporzadkowanych w folderach o nazwach zgodnie z nazewnictwem i
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zawartoscig przyjetg w trakcie prowadzenia postepowania tj. w
szczegoblnosci.:

dokumenty publikowane w trakcie ogtaszania i prowadzenia
postepowania, w tym pytania Wykonawcow i wyjasnienia

oferty z doktadng datg i godzing wptywu

catos¢ korespondenci miedzy Zamawiajgcym a Wykonawcg, w tym
wezwania i zawiadomienia wraz z odpowiedziami i potwierdzeniem
daty wptywu

notatki do postepowania zamieszczenie przez zamawiajgcego

zapis prowadzonych negocjacji, w przypadku, gdy takie wystgpig w
trakcie postepowania (w szczegdlnosci w trybie zamdwienia z wolnej
reki i trybu podstawowego z mozliwoscig negocjacji).

1.7.4. Raporty, ktére bedq potwierdzac daty i godziny
wptywu/publikacji/wystania przez Zamawiajacego wszystkich
dokumentéw zamdwienia, sporzagdzone w ten sposdb, by z tatwoscig,
przypisac¢ date i godzine do danego dokumentu.

Platforma zapewni:

Wymagania fakultatywne (spetnienie wymagan jest dodatkowo punktowane

w ramach kryteriow wyboru oferty najkorzystniejszej, zgodnie z
postanowieniami Rozdziatu 14 SWZ:

1.8.

1.9.

1.10.

1.11.

integracje do komunikacji w oparciu o udostepnione przez Urzad
Zamoéwien Publicznych standardy ustug i danych dla platformy do realizacji
elektronicznych zamowien e Zamdwienia.

mozliwo$¢ generowania raportéw postepowan, w tym: roczne
sprawozdanie o udzielonych zamoéwieniach . odpowiedzi na wniosek o
udostepnienie informacji publicznej (zgodnie z art. 2 ustawy o dostepie do
informacji publicznej z dnia 6 wrzesnia 2001 r. (Dz. U. z 2018 r., poz.
1330) na temat ilosci, rodzaju oraz wartosci przeprowadzonych
postepowan a takze danych teleadresowych Wykonawcy.

walidacje podpisu rozumiana jako potwierdzenie zgodnosci podpisu,
pieczeci ztozonym na pliku, realizowana zgodnie z eIDAS ((ang. electronic
IDentification, Authentication and trust Services) oznacza rozporzadzenie
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym).

Nieograniczony, bezptatny dostep do aktualnych (wydanych na
wyrokow Krajowej Izby Odwotawczej (orzeczenie z uzasadnieniem).
Aktualizacja wyrokdéw co najmniej raz na kwartat.
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2. Opis wymaganej funkcjonalnosci platformy zakupowej:

2.1.

2.2.

2.3.

Modut POSTEPOWANIA umozliwia prowadzenie catego procesu
zwigzanego z udzielaniem zamoéwien publicznych (w szczegdlnosci od
momentu ogtoszenia postepowania do momentu jego
udzielenia/uniewaznienia) wg wymagan okreslonych w Opisie
funkcjonalnosci platformy zakupowej oraz zgodnie z wymaganiami
okreslonymi w przepisach o zamoéwieniach publicznych (ustawie Pzp).

Opis Modutu POSTEPOWANIA
Wymagania obligatoryjne

2.2.1. Modutf dostosowany do wymagan prowadzenia postepowania w
kazdym z trybdw okreslonych w ustawie Prawo zamdwien
publicznych.

2.2.2. Mozliwos¢ elektronicznej obstugi procesu udzielenia zamowienia we
wszystkich dostepnych trybach udzielania zamdwien publicznych o
ktérych mowa w ustawie Pzp.

2.2.3. Mozliwos¢ ustanowienia dynamicznego systemu zakupdw;

2.2.4. Mozliwos¢ prowadzenia technicznego wstepnych konsultacji
rynkowych;

2.2.5. Modut umozliwia dostep do informacji o wszystkich realizowanych
zamoéwieniach w zakresach wskazanych w Opisie Funkcjonalnosci, w
zaleznosci od uprawnien Uzytkownikow Platformy.

2.2.6. Mozliwos$¢ zawiadomienia wykonawcOw o wszczeciu postepowania
dajace rowniez mozliwos¢ wskazania w protokole postepowania ZP z
nazwy do ktérych wykonawcéw zostato wystane powiadomienie o
Wszczeciu postepowania.

Karta POSTEPOWANIA w module POSTEPOWANIA (dla kazdego nowego
Zamoéwienia) to Informacja Ogdlna o danym zamdwieniu dla Uzytkownikéw
Platformy Jednostki organizacyjnej. Jest widoczna dla Uzytkownikow
zewnetrznych Platformy oraz Uzytkownikéw Platformy.

Wymagania obligatoryjne:

2.3.1. Mozliwos¢ tworzenia podstawowej karty zamowienia informujacej o
np. nazwie postepowania, trybie postepowania, kryteriach oceny
ofert, terminie sktadania i otwarcia ofert

2.3.2. Mozliwos¢ edycji podstawowych informacji, wprowadzania zmian;
2.3.3. Mozliwos¢ definiowania warunkdéw udziatu i kryteridw oceny ofert;

2.3.4. Mozliwos¢ dokonywania zmian termindéw okreslanych w danym
postepowaniu i mozliwos¢ ich aktualizacji w innych powigzanych
dokumentach, zaktadkach Platformy.
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2.4. Karta DOKUMENTACIA ZAMOWIENIA w module POSTEPOWANIA (dla
kazdego nowego Zamoéwienia) to zaktadka zawierajgca m.in. SWZ,
Ogtoszenia oraz inne dokumenty zwigzane z realizowanym zamdwieniem.

Wymagania obligatoryjne

2.4.1. Dokumentacja zewnetrzna - widoczna dla Uzytkownikdw
zewnetrznych Platformy bez koniecznosci logowania sie oraz
Uzytkownikéw Platformy, zgodnie z wymogami prawa zamoéwien
publicznych

2.4.2. Dokumentacja wewnetrzna — widoczna dla Uzytkownikéw Platformy

2.4.3. Mozliwos¢ udostepniania dokumentow dotyczgcych postepowania -
ogtoszen o zamowieniu, zmian ogtoszen, wstepnych ogtoszen, ogtoszen
o udzieleniu zamédwienia, zgodnie ze wzorami BZP i Dz.U. UE

2.4.4. Mozliwosc¢ zataczania co najmniej 10 plikow jednoczesnie;

2.4.5. Limit objetosci plikéw lub spakowanych folderéw w zakresie
zatgczanych dokumentéw w tym oferty w czesci jawnej i
niejawnej/wniosku o udzielenie zamowienia nie moze by¢ mniejszy
niz 2 GB.

2.4.6. Mozliwos$¢ zadawania pytan do postepowania lub do zamieszczonego
dokumentu;

2.4.7. Mozliwos$c¢ sktadania wnioskdw o wyjasnienie tresci SWZ oraz
zapytan przez Uzytkownikdw zewnetrznych Platformy;

2.4.8. Mozliwos¢ sktadania propozycji zmiany;

2.4.9. Mozliwos¢ udzielania (wysyfania) wyjasnien tresci specyfikacji
istotnych warunkéw zamédwienia dotyczacych danego postepowania;

2.4.10. Mozliwos$¢ sktadania innych dokumentéw czy informacji, np. srodkow
ochrony prawnej;

2.4.11. Mozliwo$¢ zamieszczania innych dokumentéw zwigzanych z
procedurami ustawy Pzp - dokumenty tworzone po stronie
zamawiajgcego, np. wezwania do wykonawcéw, informacje
i wnioski;

2.4.12. Mozliwos¢ petnej elektronicznej komunikacji w zakresie
prowadzonych przez Jednostke postepowan. w tym wysytanie
indywidualnych wiadomosci do poszczegdlnych uczestnikow
postepowania (na wskazany adres e-mail),

2.4.13. Mozliwo$¢ zamieszczania dokumentéw w réznym formacie;

2.4.14. Mozliwos¢ sortowania dokumentéow np. wg dat, uzytkownikow,
statusow, kategorii

2.4.15. Dostep do dokumentacji postepowania i zawartej umowy
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2.4.16. Mozliwos$¢ definiowania co najmniej 10 kryteridw oceny ofert;
2.4.17. Mozliwo$¢ udostepniania wynikéw postepowania;

2.4.18. Mozliwos¢ udzielenia (wysytania) wyjasnien, wiadomosci i informacji
dotyczacych danego postepowania z jednoczesnym zatgczaniem
plikow.

Wymagania fakultatywne (speinienie wymagan jest dodatkowo
punktowane w ramach kryteriow wyboru oferty najkorzystniejszej,
zgodnie z postanowieniami Rozdziatu 14 SWZ:

3.4.19. Mozliwo$¢ raportowania z przebiegu aukcji (raport z przebiegu
aukcji elektronicznej powinien zawiera¢ przede wszystkim
informacje wskazane w Ustawie Pzp;

2.5. Karta OFERTY/ WNIOSKI/ OFERTY WSTEPNE/ OFERTY
OSTATECZNE/OFERTY DODATKOWE w module POSTEPOWANIA (dla
kazdego nowego Zamodwienia)

Wymagania obligatoryjne:

2.5.1. Mozliwos¢ sktadania ofert/wnioskéw elektronicznie, zgodnie z
przepisami ustawy Pzp;

2.5.2. Mozliwos¢ podziatu sktadanej oferty na cze$¢ jawng i niejawng, w
taki sposdb, aby wykonawca mdgt wyodrebnic czes¢;

2.5.3. Mozliwos¢ sktadania ofert dodatkowych przez Wykonawcow;

2.5.4. Mozliwos¢ sktadania dokumentédw w postaci elektronicznej
opatrzonej kwalifikowanym podpisem elektronicznym, w tym
mozliwos¢ prowadzenia aukcji elektronicznej;

2.5.5. Mozliwos$¢ zmiany oferty i wniosku lub ich wycofania (tylko przed
uptywem wskazanego terminu) oraz dodatkowo ztozenia nowej;

2.5.6. Zapewnienie nienaruszalnosci ztozonych ofert/ wnioskéw do
momentu okreslonego na godzine ich otworzenia, dotyczy takze
zabezpieczenia przed dostepem przez Administratora i
administratora bazy danych;

2.5.7. Zapewnienie ochrony przed dostepem do tresci (szyfrowania) ofert/
wnioskéw do momentu ich odszyfrowania przez Zamawiajgcego;

2.5.8. Zapewnienie, takiego rozwigzania, ze zaszyfrowana oferta do
momentu otwarcia nie jest dostepna dla ustugodawcy a klucz do jej
odszyfrowania nie jest dostepny dla zamawiajacego.

2.6. Modut UMOWY

Wymagania fakultatywne (speinienie wymagan jest dodatkowo
punktowane w ramach kryteriow wyboru oferty najkorzystniejszej,
zgodnie z postanowieniami Rozdziatu 14 SWZ):
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2.7. Karta UMOWY ZAMAWIAJACEGO w Module UMOWY - widoczna dla
Uzytkownikow Platformy

2.7.1. Mozliwo$¢ zamieszczania umow, zatgcznikow do umoéw, anekséw do
umow;
2.7.2. Mozliwos¢ wysytania wiadomosci przez strony zawartej umowy w

sprawie jej realizacji, np. wiadomos¢ jedna do wszystkich lub do
kilku oséb petnigcych nadzér nad prawidtowg realizacjg umowy,

2.7.3. Mozliwos¢ wgladu do zawartych umoéw.

2.8. Karta UMOWY RAMOWE w Module UMOWY - widoczna dla
Uzytkownikow i Uzytkownikdéw Zewnetrznych Platformy (w zaleznosci
od uprawnien)

2.8.1. Mozliwos¢ elektronicznej komunikacji pomiedzy stronami umow w
zakresie realizacji uméw ramowych i wykonawczych;

2.8.2. Mozliwos¢ prowadzenia postepowan wykonawczych na podstawie
umowy ramowej zgodnie z wymaganiami Pzp.

3. Merytoryczne wymagania szczegoétowe dla platformy:

Wymagania obligatoryjne:
3.1. Platforma musi by¢ zainstalowana na serwerach nalezacych
do Wykonawcy lub profesjonalnego podmiotu trzeciego, z ktérym
Wykonawca ma zawartg umowe hostingowg. Serwery muszg znajdowacd
sie na terenie Europejskiego Obszaru Gospodarczego (EOG). Platforma
bedzie dostepna w Internecie pod nazwg domenowg dedykowang dla
kazdej Jednostki za posrednictwem przegladarki internetowej.

3.2. Minimalna dostepnos¢ Platformy na poziomie 99,7%.

3.3. Wykonawca ma prawo do serwisowania Platformy w dowolnym dniu
miesigca w godzinach 22:00 - 06:00, co moze skutkowac brakiem
dostepu do Platformy i zgromadzonych na niej danych. Wykonawca
bedzie informowaé Zamawiajgcegoo planowanym serwisowaniu, na co
najmniej 48 godzin przed rozpoczeciem serwisowania. Informacja musi
zostac przestana na adresy mailowe wszystkich Uzytkownikéw Platformy
oraz na Platformie po zalogowaniu.

3.4. Dostep do Platformy bedzie mozliwy przy wykorzystywaniu wytacznie
sprzetu komputerowego potgczonego z siecig internetowga, a w czesci
przeznaczonej dla Uzytkownikéw zewnetrznych Platformy rowniez za
pomocg urzadzen mobilnych opartych na systemach Android i iOS.

3.5. Dostep do Platformy posiada¢ bedg po stronie Zamawiajacego tylko
zdefiniowani Uzytkownicy i Administratorzy.

3.6. Platforma nie moze posiadac limitu transakcji danych rozumianych, jako
ilos¢ wykonawcow, przedmiotow aukcji i ich parametréw. Musi
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umozliwi¢ prowadzenie wielu aukcji i akcji w tym samym czasie.
3.7. Aspekty bezpieczenstwa, ktére sq wymagane od Platformy:

3.7.1. Kontroluje poprawnos$¢ wprowadzanych przez uzytkownika
danych. W wybranych polach wymusza poprawnos¢
wprowadzanych danych poprzez odpowiedni komunikat;

3.7.2. Odpornosc¢ na ataki przez powtdrzenie;

3.7.3. Kodowanie stron wg standardéw HTML5 oraz CSS3, zakonczone
poprawng walidacjg w narzedziu W3C (http://validator.w3.org);

3.7.4. Kodowanie znakéw UTF-8;

3.7.5. Dynamiczna zawarto$¢ bez stosowania Adobe Flash czy Oracle
Java;

3.7.6. Zapewnienie integralnosci danych poprzez transakcyjne
przetwarzanie;

3.7.7. Prawidtowe dziatanie na popularnych przegladarkach
internetowych w wersjach wspieranych przez producenta
przegladarki w dniu zawarcia umowy i nowszych; przynajmniej:
Mozilla Firefox, Opera, Google Chrome, Safari, Edge;

3.7.8. Ewentualna funkcjonalnos¢ wysytania poczty elektronicznej za
posrednictwem Platformy bedzie realizowana przy wykorzystaniu
skrzynki pocztowej na serwerze poczty elektronicznej
Zamawiajqcego, za pomocg klasy PHPMailer lub podobnego
rozwigzania, bez korzystania z funkcji systemowej poczty;

3.7.9. Eliminacja ewentualnych probleméw komunikacyjnych poprzez
,,zamykanie” niedokonczonej sesji;

3.7.10. Bedzie odporna na problemy zwigzane z wyczerpaniem zasobodw,
w tym w szczegdlnosci dziatanie ztosliwego oprogramowania
powodujgcego powielanie tego samego pliku az do wyczerpania
zasobdw pamieci komputera;

3.7.11. Weryfikuje i kontroluje rodzaje plikdw przesytanych do systemu;

3.7.12. Platforma bedzie przechowywa¢ podreczne logi zdarzen
wszystkich uzytkownikow przez co najmniej 3 miesigce.

3.7.13. Wykonawca udostepnia logi zdarzen oferentéw na kazde zgdanie
Administratora w celu odpowiedzi na ewentualne odwotania
wykonawcow i w terminie pozwalajgcym Zamawiajacemu na
wywigzanie sie z narzuconych mu terminéw.

3.7.14. Jesli Administrator nie bedzie miat bezposredniego dostepu do
logéw zdarzen Uzytkownikéw, Wykonawca w razie potrzeby, np.
podczas obstugi incydentdw bezpieczenstwa u Zamawiajacego,
udostepni te logi niezwiocznie na zadanie, w terminie
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pozwalajgcym Zamawiajagcemu na wywigzanie sie z cigzacych na
nim zobowigzan.

4. Wymagania zwiazane z przetwarzaniem danych osobowych w
Platformie i ich bezpieczenstwem

Wymagania obligatoryjne:

4.1. Ustugi i serwisy Platformy wymagajg autoryzacji.

4.2. Uprawnienia Uzytkownikow Platformy réznicowane co najmniej na
poziomach do odczytu/zapisu/kasowania.

4.3. Platforma posiada role lub grupy z mozliwoscig przyznawania uprawnien
skutkujace ograniczeniem dostepu do danych oraz funkcjonalnosci
zgodnie z zasadg wiedzy koniecznej. Oznacza to miedzy innymi
nadawanie uprawnien do podzbioru danych zarédwno w zakresie
wybranych wierszy jak rowniez kolumn tabel danych.

4.4. Unikalny identyfikator uzytkownika moze by¢ przydzielony tylko jednemu
uzytkownikowi.

4.5. Po zdefiniowanym, uzgodnionym pomiedzy Wykonawca a
Zamawiajacymczasiebezczynnosci Uzytkownika nastepuje automatyczne
wylogowanie go z Platformy.

4.6. Platforma ostrzega przed kolejnym (drugim i kolejnym) zalogowaniem
sie tego samego uzytkownika w tym samym czasie do systemu.

4.7. Po okreslonej liczbie nieudanych préb logowania system blokuje konto
Uzytkownika (Administrator ma mozliwos¢ odblokowania konta).

4.8. System posiada funkcjonalnos¢ dotyczacg wymuszenia zmiany hasta
przy najblizszym logowaniu.

4.9. System posiada funkcjonalnos¢ dotyczaca wymuszenia zmiany hasta co
okreslony interwat czasowy, konfigurowalny przez Administratora.
4.10. System implementuje elementarne wymagania dotyczace co najmniej
ztozonosci hasta uzytkownika i niepowtarzalnosci n ostatnich haset.

4.11. Kontrolka stuzaca do podania loginu nie podpowiada i nie pamieta
poprzednio wprowadzanych wartosci.

4.12. Dziatania uzytkownika w systemie sq mu przypisywane na podstawie
unikalnego identyfikatora.

4.13. Log systemowy zawiera informacje o kazdym uruchomieniu aplikacji
przez uzytkownika.

4.14. Log systemowy zawiera informacje o kazdym zakonczeniu pracy -
wylogowaniu sie z aplikacji przez uzytkownika.

4.15. Log systemowy zawiera informacje o kazdym przerwaniu pracy -
wylogowaniu uzytkownika z powodu bezczynnosci.

4.16. Log systemowy lub rekord danych zawiera informacje o czasie jego
utworzenia (dodanie nowego rekordu).

4.17. Log systemowy lub rekord danych zawiera identyfikator uzytkownika,
ktéry utworzyt nowy rekord.
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4.18. Log systemowy lub rekord danych zawiera informacje o czasie
ostatniego zapisania rekordu.

4.19. Log systemowy lub rekord danych zawiera identyfikator uzytkownika,
ktéry ostatni zapisat rekord.

4.20. Log systemowy lub rekord danych zawiera petng historie o czasach i
uzytkownikach zapisujacych rekord (tylko data, czas i identyfikator).

4.21. Logi bezpieczenstwa sg chronione przed nieautoryzowanym dostepem i
modyfikacja.

4.22. Logi bezpieczenstwa posiadajg zdefiniowang forme kontroli integralnosci
lub mechanizmy zapobiegajqce nieautoryzowanej modyfikacji.

4.23. System posiada mechanizm eksportu logéw systemowych na wskazany
zasob lub zapisuje je we wiasnym syslogu z zapewnieniem dostepu dla
systemu SIEM (odczyt). Wykonawca otrzyma informacje o strukturze
rekordu logu.

4.24. W przypadku gdy rézne zakresy danych przetwarzane sg w oparciu o
réozne przestanki legalizujace (podstawy prawne) system jest tego
Swiadomy i potrafi przypisa¢ konkretne dziatania/zadania/konsekwencje
zrealizowanych zadan do konkretnego zakresu danych wg przesfanki
legalizujacej.

4.25. W przypadku gdy rozne zakresy danych przetwarzane sg w oparciu o
rozne zrédta ich pozyskania (od osoby / z innych zrddet) system jest
tego swiadomy i potrafi przypisa¢ konkretne
dziatania/zadania/konsekwencje zrealizowanych zadan do konkretnego
zakresu danych wg zrédta pochodzenia.

4.26. W przypadku przetwarzania w systemie danych osobowych na
podstawie art.6 ust 1 lit a) system zbiera informacje o fakcie wyrazenia
przez osobe zgody na przetwarzanie danych osobowych.

4.27. System musi by¢ opracowany z domysinymi ustawieniami, ktére chronig
prawa 0soOb, ktorych dane dotyczg i zabezpieczajq prywatnosc.

4.28. System pozwala na zapisywanie informacji o okresie przechowywania
danych i pozwala na raportowanie danych ktérych okres przechowywania
wygasa.

4.29. System umozliwia oznaczanie (tagowanie, oflagowywanie) rekordow
danych dotyczacych osdéb ktére zgtosity zadania w zakresie realizacji
swoich praw art. 16-18 oraz 20-22, albo ograniczenie UODO z art.
58.2.f. (takie oznaczanie skutkuje powiadomieniem uzytkownika, ze
dane mozna przechowywag, ale nie nalezy ich tymczasowo uzywac w
~ZWyktych operacjach”).

4.30. System umozliwia oznaczanie (tagowanie, oflagowywanie) rekordéw
danych dotyczacych oséb ktére zgtosity zadania w zakresie realizacji
swoich praw art. 16-18 oraz 20-22, albo ograniczenie UODO z art.
58.2.f; takie oznaczanie skutkuje automatycznym (realizowanym przez
system) wykluczeniem oznaczonych danych ze ,zwyktych operacji”.

4.31. Lista ,zwyktych operacji”, tj. tych w ktérych nie mozna tymczasowo
uzywac danych z rekordow oznaczonych (z powodu zgtoszenia zadania
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w zakresie realizacji praw oséb albo ograniczenia UODO z art. 58.2.f)
jest konfigurowalna dla systemu i wystepujacego zadania/zadan.

4.32. System przechowuje historie implementowanych w nim zgdan oséb
(kogo dotyczyto, w jakim okresie wystepowato, jakiego typu zadanie).
Wymag jest spetniony rowniez jezeli istnieje inny centralny system o
takiej funkcjonalnosci dla wielu systemow/aplikacji.

4.33. Jezeli system przetwarza dane osobowe w réznych celach to jest tego
Swiadomy i implementuje lub umozliwia oznaczanie danych w oparciu o
konkretne cele przetwarzania; takie oznaczenie ma swoje logiczne
konsekwencje dla mozliwych czynnosci przetwarzania oraz realizacji
praw osob.

4.34. System umozliwia wyszukanie osoby wg okreslonego zestawu
atrybutéw, w szczegdlnosci wg unikalnych identyfikatoréw jesli
wystepujg w systemie; prezentacja wynikéw wyszukiwania odbywa sie
»PO jednym rekordzie” albo tylko w przypadku znalezienia jednego
rekordu w wyniku zastosowania kryteriow wyszukiwania.

4.35. System umozliwia wykonanie kompletnego wydruku lub serii wydrukéw
zawierajacych komplet danych osobowych wskazanej/wyszukanej osoby
w przejrzystej jasnej postaci wraz z metadanymi dotyczacymi operacji
wykonywanych na wydrukowanych danych.

4.36. System umozliwia (w wyniku wywotania wbudowanej w niego
funkcjonalnosci) eksportowanie danych dotyczacych konkretnej osoby w
jednym z nastepujacych formatow danych: txt, csv, xml, json.
Dopuszczalne jest wielokrotne wywotywanie funkcjonalnosci w celu
otrzymania kompletu danych, oczekiwane jest jednokrotne wywotanie
skutkujgce kompletem danych.

4.37. System posiada , archiwum wewnetrzne” do ktérego dane moga by¢
przenoszone (recznie lub automatycznie) po zadanym okresie
przetwarzania lub po spetnieniu innych warunkéw.

4.38. Przy dostepnie do aplikacji poprzez przegladarke internetowq
wymagany protokdt HTTPS z certyfikatem klasy EV.

4.39. Aplikacja ostrzega o nieaktualnej wersji przegladarki (informacje o
wersji moze aktualizowac¢ Administrator w parametrach
konfiguracyjnych).

4.40. Aplikacja uniemozliwia prace w przypadku zbyt starej wersji
przegladarki (informacje o wersji moze aktualizowa¢ Administrator w
parametrach konfiguracyjnych). Wymaganie dotyczy najpopularniejszych
przegladarek dostepnych na rynku.

4.41. Aplikacja spetnia wymagania Ustawy z dnia 4 kwietnia 2019 r. o
dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych z uwzglednieniem wymagan okreslonych w pkt
9,10 11 normy EN 301 549 V2.1.2, w szczegdlnosci w zakresie:

. funkcjonalnosci,
. kompatybilnosci,
= nawigacji,

11
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. postrzegalnosci,

. zrozumiatosci,

. deklaracji dostepnosci,

. obstugi zgdania zapewnienia dostepnosci cyfrowej.

4.42. Na stronie WWW jest opublikowana deklaracja dostepnosci (art. 10
ustawy o dostepnosci cyfrowej) zgodnie dokumentem
https://mc.bip.gov.pl/objasnienia-prawne/warunki-techniczne-publikacji-
oraz-struktura-dokumentu-elektronicznego-deklaracji-dostepnosci.html
(lub jego kolejnymi wersjami) okreslajgcym warunki techniczne
publikacji Deklaracji Dostepnosci oraz strukture dokumentu
elektronicznego Deklaracji Dostepnosci.

4.43. Po zakohczeniu umowy wymagane jest przekazanie Zamawiajagcemu
kopii danych, w tym réwniez logéw systemowych zawierajacych petne
informacje o dostepie do danych w czasie trwania umowy oraz
»~archiwum wewnetrznego” zawierajacego dane, ktére juz nie sg
przetwarzane

4.44. Wykonawca po swojej stronie zapewni srodki zabezpieczajace system
przed niepowofanym dostepem, w tym:

Dla sieci publicznej/Internetu
- system wykrywania atakéw hackerskich IDS/IPS
— dostep VPN (szyfrowany dostep zdalny)

Dla sieci prywatnej/wewnetrznej

dostep VPN (szyfrowany dostep zdalny)

system kontroli dostepu do sieci wewn. (802.1x)

zabezpieczony system przydziatu adreséw IP

zabezpieczone punkty dystrybucyjne sieci (kontrola dostepu,

redundancja, zasilanie, klimatyzacja)
— system monitoringu, raportowania stanu i zarzadzania infrastrukturg
— system ochrony antywirusowej

4.45. Wykonawca po swojej stronie zapewni Srodki zabezpieczajgce system

przed niepowofanym dostepem, w tym przynajmniej:

Dla sieci publicznej/Internetu
— firewall - zintegrowany system
— system kontroli tresci -Web filtering
- system bezpieczenstwa ustugi DNS (firewall DNS)
— dostep do aplikacji z Internetu chronigcy przed cyberzagrozeniami

4.46. Wykonawca po swojej stronie skutecznie zabezpieczy centrum
przetwarzania danych, minimalne wymagania:
— system sygnalizacji wiamania i napadu
— system monitoringu wizyjnego
system klimatyzacji precyzyjnej
system sygnalizacji pozaru oraz statych urzadzen gasniczych
— system kontroli dostepu
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— system awaryjnego podtrzymania zasilania
- redundatne tgcze swiattowodowe zapewniajgce dostep do Internetu

Wymagania fakultatywne (spetnienie wymagan jest dodatkowo punktowane w
ramach kryteridow wyboru oferty najkorzystniejszej, zgodnie z postanowieniami
Rozdziatu 14 SWZ):

4.47. Dostep do zasobu po podaniu dodatkowego loginu i hasta (nie SSO).

4.48. Uwierzytelnienie uzytkownikéw w systemie jest dwusktadnikowe, przy
czym Zamawiajacy nie dopuszcza uwierzytelniania przy wykorzystaniu
telefonu .

4.49. Aplikacja umozliwia wytgczenie mozliwosci wprowadzania danych
nadmiarowych, ktérych przetwarzanie nie jest uzasadnione z punktu
widzenia celu przetwarzania (minimalizacja danych).

4.50. Platforma posiada dodatkowe zabezpieczenia autoryzujace dostep
(poza loginem i hastem), np. dostep tylko dla okreslonych adreséw IP.

4.51. Po kolejnym zalogowaniu sie tego samego uzytkownika w tym samym
czasie do Platformy system blokuje dostep.

4.52. Wprowadzanie hasta uzytkownika odbywa sie po wykonaniu poprawnej
autoryzacji przez system loginu uprawnionego do dostepu do aplikacji.

5. Administrowanie Platformaq, role i uprawnienia

Wymagania obligatoryjne:

5.1. Administrator bedzie miat zapewniony dostep do nadawania uprawnien
w systemie, wymuszania zmiany hasta, blokowania i odblokowania kota
Uzytkownika w zakresie wszystkich Jednostek korzystajacych z
Platformy.

5.2. Administrator bedzie miat bezposredni dostep przynajmniej do
nastepujacych informacji o Uzytkowniku: nazwa konta, imie i nazwisko
uzytkownika, data i godzina utworzenia konta, data i godzina ostatniego
logowania, z uwzglednieniem réwniez kont zamknietych.

5.3. W zakresie rél i uprawnien dla Uzytkownikéw wymagane sg
przynajmniej role:

- petne uprawnienia do wszystkich postepowan na Platformie
- petne uprawnienia do wybranych postepowan na Platformie

Wymagania fakultatywne (speinienie wymagan jest dodatkowo
punktowane w ramach kryteriéw wyboru oferty najkorzystniejszej,
zgodnie z postanowieniami Rozdziatu 14 SWZ):

5.4. Wspolny dla wszystkich Jednostek, zbiorczy panel administratora
Platformy dostepny Administratorowi po jednym zalogowaniu,
pozwalajacy na zarzadzanie Uzytkownikami ze wszystkich Jednostek.

5.5. Administrator bedzie miat dostep do pola opisowego stuzacego do
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wprowadzania notatek podczas wykonywania operacji.
nadawania/odbierania/modyfikacji uprawnien przez Administratora.

Administrator bedzie miat mozliwo$¢ samodzielnego wygenerowania
raportu logow uzytkownikéw z uwzglednieniem mozliwosci
filtrowania uzytkownikéw aktywnych i nieaktywnych lub przynajmniej
mozliwos$¢ uzyskania od Wykonawcy takiego raportu na zadanie
Administratora, w ciggu 24 godzin od wystania zadania (wg deklaracji w
ofercie). Wymagany jest edytowalny format raportu, np. XML, XLS.

Administrator bedzie miat mozliwo$¢ samodzielnego wygenerowania
raportu uprawnien uzytkownikow z uwzglednieniem mozliwosci
filtrowania uzytkownikow aktywnych i nieaktywnych lub przynajmniej
mozliwos¢ uzyskania od Wykonawcy takiego raportu na zadanie, w
ciggu 24 godzin od wystania zadania (wg deklaracji w ofercie).
Wymagany jest edytowalny format raportu, np. XML, XLS.

W zakresie rél i uprawnien dla Uzytkownikéw dostepne bedg role:
- uprawnienia do podgladu wszystkich postepowan

- uprawnienia do podgladu wybranych postepowan

6. Przeszkolenie Uzytkownikéw i Administratorow

Wymagania obligatoryjne:

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Wykonawca, na zlecenie Zamawiajgcego wynikajace z prawa opcji
przeprowadzi szkolenia on-line dla Uzytkownikéw Platformy sktadajace
sie z prezentacji Platformy oraz warsztatéw zdalnych.

Czas trwania szkolen bedzie wystarczajgcy aby Uzytkownicy zapoznali
sie z petng funkcjonalnoscig Platformy i wykonali ¢wiczenia praktyczne
w tym zakresie, przy czym nie bedzie on krétszy niz 3 godziny
zegarowe.

Szkolenia odbedgq sie w grupach liczacych do 15 oséb. Dopuszcza sie by
w jednym szkoleniu on-line wziety udziat osoby z kilku, maksymalnie 3
jednostek.

Wykonawca zapewni trenera do przeprowadzenia szkolen oraz materiaty
szkoleniowe. Szkolenia beda realizowane w formule , Train the Trainer”,
tak aby jego uczestnicy potrafili szkoli¢ innych Uzytkownikéw

Platformy. Wykonawca przygotuje i przekaze przed rozpoczeciem
szkolen ,Instrukcje Uzytkownika Platformy”.

Szkolenia zdalne bedgq prowadzone na platformie zdalnej udostepnionej
przez Wykonawce i zaakceptowanej przez Zamawiajacego.

Przeprowadzenie szkolenia zostanie potwierdzone protokotem odbioru
szkolenia zawierajacym liste uczestnikdw szkolenia. Wystarczajgca jest
forma elektroniczna listy wygenerowana automatycznie z platformy
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szkoleniowej.

W ramach kosztéw zamdwienia podstawowego Wykonawca zobowigzany
jest przeszkoli¢ zdalnie Administratoréw w zakresie dostepnych im
czynnosci administracyjnych w Platformie, a takze udziela¢ im na
biezaco wyjasnien w razie problemdéw podczas wykonywania tych
czynnosci w catym czasie trwania umowy.

Wykonawca zapewni dostepnos¢ materiatéw instruktazowych w formie
e-learningu dla Uzytkownikéw i Administratoréw przez caty okres
realizacji umowy.

Wymagania fakultatywne (spelnienie wymagan jest dodatkowo
punktowane w ramach kryteriow wyboru oferty najkorzystniejszej,
zgodnie z postanowieniami Rozdziatu 14 SWZ):

7.9.

Wykonawca przygotuje szkolenia e-learningowe w formie filmow
instruktazowych z petnej funkcjonalnosci platformy obejmujace swoim
zakresem prezentacje czynnosci realizowanych przez wszystkie role
korzystajace z Platformy, w tym réwniez role Uzytkownikéw
zewnetrznych Platformy oraz Administratoréw - do ktérych Wykonawca
zapewni dostep najpdzniej w terminie do 3 dni kalendarzowych od dnia
podpisania umowy przez caty okres realizacji umowy. Szkolenia bedq
podzielone na czesci tematyczne (np. wg roli, modutu Platformy, rodzaju
uzytkownika), a w ramach czesci na logiczne, zatytutowane rozdziaty,
aby mozliwe i fatwe byto szybkie odszukanie i skorzystanie z
potrzebnego materiatu szkoleniowego.
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