Zatgcznik nr 1 do UmMOWwy .....ccccvvevveeeneee.

Szczegotowy Opis Przedmiotu Zamowienia

I. Opis istniejacego srodowiska zamawiajacego
1. Opis ogdiny

Zamawiajacy posiada Srodowisko serwerowe oparte na systemach Microsoft
Windows Server, Microsoft System Center Configuration Manager oraz
MicrosoftSQL Server.

2. Specyfikacja istniejacego srodowiska

Licencje posiadane przez Zamawiajacego byty kupowane zaréwno w ramach
licencji dla instytucji edukacyjnych jak i dla instytucji publicznych/rzadowych.
Ponizszy zakres dostawy obejmuje zakup nowych licencji oprogramowania w
ramach programu dla instytucji publicznych/rzagdowych (Government) .

II. Wymagania
1. Zakres dostawy

Dostawa wskazanych w ponizszym zestawieniu licencji wraz z pakietami
wsparcia Software Assurance (pozycje w tabeli 1, 2, 3, 4) oraz licencji bez
pakietédw wsparcia Software Assurance(pozycje w tabeli 5,6) w ramach programu
MPSA na podstawie podpisanych przez Zamawiajgcego umow z firmg Microsoft
dla instytucji publicznych/rzadowych (Government) lub rédwnowaznych
opisanych w ustepach 2-5.

L.p. Referencyiny Nazwa produktu Typ produktu/ustugi | llosé
kod produktu

1 |AAA-03788 Win Server User CALSA Client Access LSA 200
2 | AAA-30380 Win Server Datcr Core 2 LSA | Software LSA 48
3 AAA-03984 MS Endpnt CfCML OSE MLSA | Management LSA 400
4 | AAA-30380 Win Server Datcr Core 2 LSA | Software LSA 16
5 | AAA-04000 Win Server Svr ECL ExtConn License 1
6 |AAA-03751 SQL Server Std Core 2 SL Software License 8

2. Cechy réwnowaznego Oprogramowania typu Microsoft Windows
Server Datacenter/External Connector

2.1. W przypadku dostarczania oprogramowania, rownowaznego wzgledem
wyspecyfikowanego przez Zamawiajgcego w Opisie Przedmiotu Zamodwienia,
Wykonawca musi na swojgq dpowiedzialno$s¢ i swdj koszt udowodnié, ze
dostarczane oprogramowanie spetnia wszystkie wymagania i warunki okreslone
w SIWZ, w szczegolnosci w zakresie:
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1) Wspotpraca z procesorami o architekturze x64.

2) Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie
operacyjnym.

3) Mozliwo$¢ budowania klastréw sktadajacych sie z 64 weztow.

4) Pojedyncza licencja musi obstuzy¢ serwer fizyczny zgodnie z wypisanymi
wczesniej wymaganiami dla licencji .

5) Praca w roli klienta domeny Microsoft Active Directory.

6) Mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory
na poziomie Microsoft Windows Server 2019.

7) Mozliwos$¢ federowania klastréw typu failover w zespoét klastréw (Cluster
Set) z mozliwoscig przenoszenia maszyn wirtualnych wewnatrz zespotu.

8) Mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP).

9) Mozliwos¢ uruchomienia roli serwera plikow z uwierzytelnieniem i
autoryzacjq dostepu w domenie Microsoft Active Directory.

10) Mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacjq dostepu w domenie Microsoft Active Directory.

11) Mozliwos$¢ uruchomienia roli serwera stron WWW.

12) W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do
oprogramowania oferowanego przez producenta systemu operacyjnego
umozliwiajacego wirtualizowanie zasobow sprzetowych serwera.

13) W ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania
systemu operacyjnego na co najmniej dwoch maszynach wirtualnych (dla
wersji Standard) oraz na nieograniczonej iloSci maszyn wirtualnych w ramach
licencjonowanego hosta (dla wersji Datacenter).

14) W ramach dostarczonej licencji zawarte prawo do pobierania poprawek
systemu operacyjnego.

15) Wszystkie wymienione parametry, role, funkcje, itp. systemu
operacyjnego objete sg dostarczong licencjq (licencjami) i zawarte w
dostarczonej wersji oprogramowania (nie wymagaja ponoszenia przez
Zamawiajacego dodatkowych kosztéw).
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16) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

17) Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy.

18) Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,
b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikéw i folderdw,
c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

19) Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawartosc.

20) Wbudowane szyfrowanie dyskéow przy pomocy mechanizmow
posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub

inng agende rzadowa zajmujacq sie bezpieczenstwem informacji.

21) Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych
technologie ASP.NET.

22) Mozliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.
23) Mozliwo$¢ wykorzystania standardu http/2.

24) Wbudowana zapora internetowa (firewall) z obstugq definiowanych regut
dla ochrony potaczen internetowych i intranetowych.

25) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) dotykowy umozliwiajacy sterowanie dotykiem na monitorach
dotykowych.
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26) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe.

27) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykow poprzez wybér z listy dostepnych lokalizacji.

28) Mechanizmy logowania w oparciu o:
a) login i hasto,
b) karty z certyfikatami (smartcard),

c) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM).

29) Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu
dla:

a) kreslonych grup uzytkownikéw,

b) zastosowanej klasyfikacji danych,

¢) centralnych polityk dostepu w sieci,

d) centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikéw praw do wykorzystywania szyfrowanych danych.

30) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

31) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

32) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

33) Dostepny, pochodzacy od producenta systemu serwis zarzadzania polityka
dostepu do informacji w dokumentach (Digital Rights Management).

34) Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych - mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.

35) Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentow
wymagajacych dodatkowych licencji:
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a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC.

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow  stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

a.Podtaczenie do domeny w trybie offline - bez dostepnego potaczenia
sieciowego z domenaq,

b.Ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu
logowania uzytkownika - na przyktad typu certyfikatu uzytego do

logowania,

c.Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

d.Bezpieczny mechanizm  dotaczania do domeny uprawnionych
uzytkownikow prywatnych urzadzen mobilnych opartych o iOS i Windows
8.1.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej z mozliwoscig

dostepu minimum 65 tys. Uzytkownikow.

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

a.Dystrybucje certyfikatoéw poprzez http,
b.Konsolidacje CA dla wielu laséw domeny,

c.Automatyczne rejestrowania certyfikatdw pomiedzy réznymi lasami
domen,

d.Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI
X.5009.

f) Szyfrowanie plikow i folderdw.

g) Szyfrowanie pofgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec)
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h) Szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi

i) Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serwerdw.

j) Serwis udostepniania stron WWW
k) Wsparcie dla protokotu IP w wersji 6 (IPv6).

|) Wsparcie dla algorytméw Suite B (RFC 4869).

m) Wbudowane ustugi VPN pozwalajagce na zestawienie nielimitowanej
liczby réwnoczesnych potgczen i niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows.

n) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie do 1000 aktywnych s$rodowisk wirtualnych systeméw
operacyjnych.

0) Mozliwos¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez siec
Ethernet, bez koniecznosci stosowania dodatkowych mechanizmdw
wspotdzielenia pamieci.

p) Mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami
klastra typu failover 2z jednoczesnym zachowaniem pozostatej
funkcjonalnosci.

g) Mechanizmy wirtualizacji majace wsparcie dla:
a.dynamicznego podtaczania zasobdéw dyskowych typu hot-plug do
maszyn wirtualnych,
b.obstugi ramek typu jumbo frames dla maszyn wirtualnych.

c. obstugi 4-KB sektorow dyskoéw,

d.nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

e.mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos¢ moze by¢ rozszerzana  jednoczes$nie  poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.
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f. mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk mode)

g.mozliwo$¢ tworzenia wirtualnych maszyn chronionych, separowanych
od Srodowiska systemu operacyjnego.

r) Mozliwos$¢ uruchamiania konteneréw bazujacych na Windows i Linux na
tym samym hoscie kontenerdéw.

s) Wsparcie dla rozwigzania Kubernetes.

t) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajagcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z siecig

Internet.

u) Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek
(Multipath).

v) Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.

w) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

x) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace
zdalnie) administracji przez skrypty.

y) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF

z) Mechanizm konfiguracji potaczenia VPN do platformy Azure.

aa) Wbudowany mechanizm wykrywania atakéw na poziomie pamieci RAM
i jadra systemu.

bb) Mechanizmy pozwalajgce na blokade dostepu nieznanych proceséw do
chronionych katalogdw.

cc) Zorganizowany system szkolen i materiaty edukacyjne w jezyku
polskim.

dd) Mozliwos¢ instalacji i poprawnej pracy Systemu Bazodanowego
(Microsoft SQL Server Enterprise).
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36) W przypadku zaproponowania licencji réwnowaznych Wykonawca
przeprowadzi na wiasny koszt instalacje, konfiguracje i integracje
dostarczonego produktu. Wykonawca przeprowadzi migracje wszelkich danych
i konfiguracji zapewniajgc identyczne funkcjonowanie catego Srodowiska w
stosunku do ktualnego S$rodowiska. Przerwa w dziataniu aktualnie
eksploatowanego s$rodowiska produkcyjnego nie moze wynie$¢ wiecej niz 7
godzin. Dodatkowo w przypadku btednego dziatania srodowiska po instalacji
licencji rownowaznych Wykonawca zobowigzany bedzie na wiasny koszt
przywroci¢ $srodowisko do stanu poprawnego funkcjonowania, a w przypadku
braku takiej mozliwosci do stanu pierwotnego oraz dostarczenia innego
rozwigzania spetniajgcego wymagania OPZ.

37) Ponadto zastosowanie rozwigzania réwnowaznego nie moze ograniczyc
funkcjonalnosci posiadanego systemu przez Zamawiajagcego i nie moze
powodowac koniecznosci ponoszenia dodatkowych kosztow dla
Zamawiajacego.

3. Cechy rownowaznego Oprogramowania typu Microsoft Windows
Server CAL per user

3.1. W przypadku dostarczania oprogramowania, rownowaznego wzgledem
wyspecyfikowanego przez Zamawiajacego w Opisie Przedmiotu Zamodwienia,
Wykonawca musi na swojg odpowiedzialnos¢ i swodj koszt udowodni¢, ze
dostarczane oprogramowanie spetnia wszystkie wymagania i warunki okreslone
w SIWZ, w szczegolnosci w zakresie:

1) warunkoéw licencji / sublicencji w kazdym aspekcie licencjonowania /
sublicencjonowania, ktére musza by¢ identyczne lub rozszerzone, przy czym
rozszerzony zakres musi zawiera¢ rowniez wszystkie elementy licencjonowania
jak dla oprogramowania Microsoft,

2) oprogramowanie réwnowazne musi by¢ kompatybilne i w sposdb
niezaktocony wspdidziata¢ z oprogramowaniem Microsoft Windows Server
Datacenter funkcjonujgcym u Zamawiajacego,

3) oprogramowanie rownowazne nie moze zakidéci¢ pracy sSrodowiska
systemowoprogramowego Zamawiajgcego

4) oprogramowanie rownowazne musi w peii wspotpracowacé z systemami
Zamawiajacego, opartymi o dotychczas uzytkowane oprogramowanie Microsoft
Windows Server Datacenter.

5) oprogramowanie réwnowazne musi zapewnia¢ petng, rownolegty
wspotprace w czasie rzeczywistym i petng funkcjonalng zamiennosé
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oprogramowania rownowaznego z wyspecyfikowanym oprogramowaniem
WINDOWS SERVER CAL 2019.

6) Licencja WINDOWS SERVER CAL 2019 USER dostepowa, umozliwiajaca
podtaczenie sie uzytkownikdw do zasobdédw Windows Server 2019 z wdrozong
rolg Active Directory, posiadanego przez Zamawiajacego. Kazda z licencji musi
pozwalaé licencjonowanemu uzytkownikowi, na korzystanie z dowolnej liczby
urzadzen.

3.2. W przypadku zaproponowania oprogramowania réwnowaznych Wykonawca
przeprowadzi na wiasny koszt instalacje, konfiguracje i integracje dostarczonego
produktu. Wykonawca przeprowadzi migracje wszelkich danych i konfiguracji
zapewniajac identyczne funkcjonowanie catego sSrodowiska w stosunku do
aktualnego S$rodowiska. Przerwa w dziataniu aktualnie eksploatowanego
Srodowiska produkcyjnego nie moze wynies¢ wiecej niz 7 godzin.

3.3. W przypadku zaoferowania przez Wykonawce oprogramowania
rownowaznego Wykonawca dokona transferu wiedzy w zakresie utrzymania i
rozwoju rozwigzania opartego o zaproponowane oprogramowanie.

3.4. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie
rownowazne nie bedzie wiasciwie wspotdziata¢ ze sprzetem i oprogramowaniem
funkcjonujgcym u Zamawiajgcego i/lub spowoduje zaktdcenia w funkcjonowaniu
pracy Srodowiska sprzetowo-programowego u Zamawiajgcego, Wykonawca
pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym dziataniem
infrastruktury sprzetowo-programowej Zamawiajacego oraz na wiasny koszt
dokona niezbednych modyfikacji przywracajacych wiasciwe dziatanie Srodowiska
sprzetowoprogramowego Zamawiajgcego rowniez po usunieciu oprogramowania
rownowaznego oraz dostarczy inne rozwigzana spetniajgce wymagania OPZ.

3.5. Oprogramowanie réwnowazne dostarczane przez Wykonawce nie moze
powodowac¢ utraty kompatybilno$ci oraz wsparcia/gwarancji producentéw
uzywanego i wspotpracujgcego z nim oprogramowania u Zamawiajgcego.

3.6. Oprogramowanie rownowazne zastosowane przez Wykonawce nie moze w
momencie skfadania przez niego oferty mie¢ statusu zakonczenia wsparcia
technicznego producenta. Niedopuszczalne jest zastosowanie oprogramowania
rownowaznego, dla ktorego producent ogtosit zakonczenie jego rozwoju w
terminie 3 lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie
oprogramowania rownowaznego, dla ktérego producent oprogramowania
wspotpracujgcego ogtosit zaprzestanie wsparcia w jego nowszych wersjach.

3.7. Zastosowanie rozwigzania réwnowaznego nie moze ograniczyé
funkcjonalnosci osiadanego systemu przez Zamawiajacego i nie moze
powodowac koniecznosci onoszenia dodatkowych kosztéw dla Zamawiajacego.
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4. Cechy rownowaznego Oprogramowania typu Microsoft Windows
System Center Configuration Manager/System Endpoint Configuration
Manager

4.1. W przypadku dostarczania oprogramowania, réwnowaznego wzgledem
wyspecyfikowanego przez Zamawiajagcego w Opisie Przedmiotu Zamodwienia,
Wykonawca musi na swojg odpowiedzialnos¢ i swdj koszt udowodni¢, ze
dostarczane oprogramowanie spetnia wszystkie wymagania i warunki okreslone
w SIWZ, w szczegdlnosci:
1) warunki licencji / sublicencji oprogramowania rownowaznego w kazdym
aspekcie licencjonowania / sublicencjonowania ktére muszg by¢ identyczne lub
rozszerzone w stosunku do licencjonowania Microsoft SCCM, przy czym
rozszerzony zakres musi zawierac¢ réwniez wszystkie elementy licencjonowania
jak dla oprogramowania Microsoft

2) wdrozenie i uzytkowanie nie moze wymaga¢ dodatkowych kosztow oprécz
zaoferowanych licencji oprogramowania réwnowaznego

3) umozliwia¢ zdalne zarzadzanie w czasie rzeczywistym komputerami
wyposazonymi w system operacyjny Microsoft Windows 10

4) umozliwia¢ zdalne zarzadzanie aplikacjami, tj. tworzenie pakietow
instalacyjnych, masowe wdrazanie i monitowanie wdrazanych aplikacji na
réoznych wersjach systemu operacyjnego komputeréw

5) umozliwia¢ zdalne wdrazanie systemdw operacyjnych na komputerach

6) umozliwia¢ zdalne aktualizacje oprogramowania na grupach/kolekcjach
komputerow

7) umozliwia¢ zdalng weryfikacje i korygowanie zgodnosci konfiguracji
komputerdw z zadanym wzorcem

8) umozliwia¢ zdalng inwentaryzacje konfiguracji komputerow w zakresie
sprzetu i oprogramowania

9) umozliwia¢ analize zuzycia licencji na komputerach

10) umozliwiac¢ zbieranie i monitorowanie informacji szczegétowych o plikach
na komputerach

11) umozliwia¢ zdalne potaczenia do komputeréw w trybie wspéitdzielenia
pulpitu zdalnego z powiadomieniem i akceptacjq potaczenia przez uzytkownika
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12) umozliwia¢ zdalny pomiar wykorzystania oprogramowania przez
uzytkownika, a w szczegdlnosci ilos¢ uruchomien i Sredni czas uzytkowania

13) umozliwia¢ raportowanie - petne, kompleksowe tworzenie zapytan z wyzej
wymienionych elementéw

14) umozliwia¢ wspétdziatanie z serwerem SCCM i nie zaktécanie pracy
istniejgcego serwera SCCM

15) posiada¢ interfejs w jezyku polskim i angielskim

16) umozliwiac integracje z konsolg zarzadzajacg SCCM zamawiajacego w celu
jednolitego zarzadzania komputerami

17) wsparcie na oprogramowanie rownowazne musi uprawnia¢ do instalacji i
uzytkowania nowych wersji oprogramowania wydanych przez producenta w
zakresie i okresie co najmniej takim jak Software Assurance.

18) wszystkie komponenty oprogramowania muszg pochodzi¢ od tego samego
producenta

5. Cechy rownowaznego Oprogramowania typu Microsoft SQL Server
Standard Core, Microsoft SQL Server, Microsoft SQL Server CAL

5.1. System bazodanowy (SBD), licencjonowany w modelu ,na rdzenie
procesora” i w modelu ,licencja na serwer + licencje dostepowe CAL per
uzytkownik lub urzadzenie”, musi spetnia¢é nastepujace wymagania poprzez
wbudowane mechanizmy:

1) Mozliwos¢ wykorzystania SBD jako silnika relacyjnej bazy danych,
analitycznej, wielowymiarowej bazy danych, platformy bazodanowej dla wielu
aplikacji. Powinien zawiera¢ serwer raportéw, narzedzia do: definiowania
raportow, wykonywania analiz biznesowych, tworzenia proceséw ETL.

2) Zintegrowane narzedzia graficzne do zarzadzania systemem - SBD musi
dostarcza¢ zintegrowane narzedzia do zarzadzania i konfiguracji wszystkich
ustug wchodzacych w skfad systemu (baza relacyjna, ustugi analityczne, ustugi
raportowe, ustugi transformacji danych). Narzedzia te muszg udostepniac
mozliwos$¢ tworzenia skryptdédw zarzadzajacych systemem oraz automatyzacji
ich wykonywania.

3) Zarzadzanie serwerem za pomocg skryptéw - SBD musi udostepniac
mechanizm zarzadzania systemem za pomocg uruchamianych z linii polecen
skryptéw administracyjnych, ktoére pozwolg zautomatyzowac rutynowe
czynnosci zwigzane z zarzadzaniem serwerem.
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4) Dedykowana sesja administracyjna - SBD musi pozwala¢ na zdalne
pofaczenie sesji administratora systemu bazy danych w sposdb niezalezny od
normalnych sesji klientéw.

5) Mozliwos¢ automatycznej aktualizacji systemu - SBD musi umozliwiac
automatyczne pobieranie i instalacje wszelkich poprawek producenta
oprogramowania (redukowania zagrozen powodowanych przez znane luki w
zabezpieczeniach oprogramowania).

6) SBD musi umozliwia¢ tworzenie klastréw niezawodnosciowych.
7) Wysoka dostepno$¢ - SBD musi posiada¢ mechanizm pozwalajacy na
duplikacje bazy danych miedzy dwiema lokalizacjami (podstawowa i
zapasowa) przy zachowaniu nastepujacych cech:

- bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam SBD),

- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone
transakcje bazodanowe),

- klienci bazy danych automatycznie korzystajg z bazy zapasowej w przypadku
awarii bazy podstawowej bez zmian w aplikacjach,

8) Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje kopii
zapasowej danych (backup) w trakcie jej tworzenia. Powinna to by¢ cecha SBD
niezalezna od funkcji systemu operacyjnego ani od sprzetowego rozwigzania
archiwizacji danych.

9) Mozliwos¢ automatycznego szyfrowania kopii bezpieczenstwa bazy danych
przy uzyciu miedzy innymi certyfikatow lub kluczy asymetrycznych. System
szyfrowania musi wspiera¢ nastepujace algorytmy szyfrujgce: AES 128. AES
192, AES 256, Triple DES. Mechanizm ten nie moze wymagac koniecznosci
uprzedniego szyfrowania bazy danych.

10) Mozliwos¢ zastosowania regut bezpieczenstwa obowigzujgcych w
przedsiebiorstwie - wsparcie dla zdefiniowanej w przedsiebiorstwie polityki
bezpieczenstwa (np. automatyczne wymuszanie zmiany haset uzytkownikow,
zastosowanie mechanizmu weryfikacji dostatecznego poziomu komplikacji
haset wprowadzanych przez uzytkownikéw), mozliwo$¢ zintegrowania
uwierzytelniania uzytkownikéw z Active Directory.

11) Mozliwo$¢ definiowania regut administracyjnych dla serwera lub grupy
serwerdw - SBD musi mie¢ mozliwos¢ definiowania regut wymuszanych przez
system i zarzadzania nimi. Przyktadem takiej reguty jest uniemozliwienie
uzytkownikom tworzenia obiektéw baz danych o zdefiniowanych przez
administratora szablonach nazw. Dodatkowo wymagana jest mozliwosé
rejestracji i raportowania niezgodnosci dziatajacego systemu ze wskazanymi
regutami, bez wptywu na jego funkcjonalnosc.
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12) Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SBD
musi posiada¢ mozliwos¢ rejestracji zdarzen na poziomie silnika bazy danych
w czasie rzeczywistym w celach diagnostycznych, bez ujemnego wptywu na
wydajnos¢ rozwigzania, pozwala¢ na selektywne wybieranie rejestrowanych
zdarzen. Wymagana jest rejestracja zdarzen:

- odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w
celu wychwytywania zapytan znaczgco obcigzajacych system),

- wykonanie zapytania lub procedury trwajace dtuzej niz zdefiniowany czas
(wychwytywanie dtugo trwajacych zapytan lub procedur),

- para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy (w celu
wychwytywania dfugotrwatych blokad obiektéw bazy).

13) Zarzadzanie pustymi wartosciami w bazie danych - SBD musi efektywnie
zarzadza¢ pustymi wartosciami przechowywanymi w bazie danych (NULL). W
szczegdlnosci puste wartosci wprowadzone do bazy danych powinny zajmowac
minimalny obszar pamieci.

14) Definiowanie nowych typdw danych - SBD musi umozliwia¢ definiowanie
nowych typow danych wraz z definicjg specyficznej dla tych typéw danych
logiki operacji. Jesli np. zdefiniujemy typ do przechowywania danych
hierarchicznych, to obiekty tego typu powinny udostepnic¢ operacje dostepu do
~potomkow” obiektu, ,rodzica” itp. Logika operacji nowego typu danych
powinna by¢ implementowana w zaproponowanym przez Wykonawce jezyku
programowania. Nowe typy danych nie mogg by¢ ograniczone wyltacznie do
okrojenia typéw wbudowanych lub ich kombinacji.

15) Wsparcie dla technologii XML - SBD musi udostepnia¢ mechanizmy
sktadowania i obrébki danych w postaci struktur XML. W szczegdlnosci musi:

- udostepniac typ danych do przechowywania kompletnych dokumentéw XML
w jednym polu tabeli,

- udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub
wielu szablonédw XSD,

- udostepniac jezyk zapytan do struktur XML,

- udostepniac jezyk modyfikacji danych (DML) w strukturach XML (dodawanie,
usuwanie i modyfikacje zawartosci struktur XML),

- udostepnia¢ mozliwos¢ indeksowania struktur XML-owych w celu
optymalizacji wykonywania zapytan.

16) Wsparcie dla danych przestrzennych - SBD musi zapewnia¢ wsparcie dla
geometrycznych i geograficznych typow danych pozwalajgcych w prosty
sposéb przechowywad i analizowac¢ informacje o lokalizacji obiektéow, drég i
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innych punktéw orientacyjnych zlokalizowanych na kuli ziemskiej, a w
szczegolnosci:

- zapewnia¢ mozliwos¢ wykorzystywania szerokosci i diugosci geograficznej
do opisu lokalizacji obiektow,

- oferowad wiele metod, ktére pozwalajg na fatwe operowanie ksztattami czy
brytami, testowanie ich wzajemnego utozenia w uktadach wspoétrzednych oraz
dokonywanie obliczen takich wielkosci, jak pola figur, odlegtosci do punktu na
linii, itp.,

- obstuga geometrycznych i geograficznych typéw danych powinna by¢
dostepna z poziomu jezyka zapytan do systemu SBD,

- typy danych geograficznych powinny by¢ konstruowane na podstawie
obiektdw wektorowych, okreslonych w formacie Well-Known Text (WKT) lub
Well-Known Binary (WKB), (powinny by¢ to m.in. takie typy obiektow jak:
lokalizacja - punkt, seria punktow, seria punktow potaczonych linig, zestaw
wielokatow, itp.).

17) Mozliwos¢ tworzenia funkcji i procedur w innych jezykach programowania
- SBD musi umozliwia¢ tworzenie procedur i funkcji z wykorzystaniem innych
jezykdw programowania, niz standardowo obstugiwany jezyk zapytan danego
SBD. System musi umozliwia¢ tworzenie w tych jezykach m.in. agregujacych
funkcji uzytkownika oraz wyzwalaczy. Dodatkowo musi udostepniac
srodowisko do debuggowania.

18) Mozliwos¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi
udostepnia¢ wbudowany mechanizm umozliwiajacy tworzenie rekursywnych
zapytan do bazy danych bez potrzeby pisania specjalnych procedur i
wywotywania ich w sposob rekurencyjny.

19) Obstuga btedéw w kodzie zapytan - jezyk zapytan i procedur w SBD musi
umozliwia¢ zastosowanie mechanizmu przechwytywania btedéw wykonania
procedury (na zasadzie bloku instrukcji TRY/CATCH) - tak jak w klasycznych
jezykach programowania.

20) Raportowanie zaleznosci miedzy obiektami - SBD musi udostepniac
informacje o wzajemnych zaleznosciach miedzy obiektami bazy danych.

21) Mechanizm zamrazania planéw wykonania zapytan do bazy danych - SBD
musi udostepnia¢ mechanizm pozwalajacy na zamrozenie planu wykonania
zapytania przez silnik bazy danych (w wyniku takiej operacji zapytanie jest
zawsze wykonywane przez silnik bazy danych w ten sam sposdb). Mechanizm
ten daje mozliwos¢ zapewnienia przewidywalnego czasu odpowiedzi na
zapytanie po przeniesieniu systemu na inny serwer (Srodowisko testowe i
produkcyjne), migracji do innych wersji SBD, wprowadzeniu zmian
sprzetowych serwera.
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22) System transformacji danych - SBD musi posiada¢ narzedzie do
graficznego projektowania transformacji danych. Narzedzie to powinno
pozwalaé na przygotowanie definicji transformacji w postaci pliku, ktére potem
mogqg by¢ wykonywane automatycznie lub z asystg operatora. Transformacje
powinny posiada¢ mozliwos¢ graficznego definiowania zaréwno przeptywu
sterowania (program i warunki logiczne) jak i przeptywu strumienia rekordéow
poddawanych transformacjom. Powinna by¢ takze zapewniona mozliwosc
tworzenia wiasnych transformacji. Srodowisko tworzenia transformacji danych
powinno udostepniaé¢ m.in.:

- mechanizm debuggowania tworzonego rozwigzania,
- mechanizm stawiania ,putapek” (breakpoints),

- mechanizm logowania do pliku wykonywanych przez transformacje
operacji,

- mozliwo$s¢ wznowienia wykonania transformacji od punktu, w ktérym
przerwano jej wykonanie (np. w wyniku pojawienia sie btedu),

- mozliwos¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian
podczas edycji transformacji (funkcja undo/redo),

- mechanizm analizy przetwarzanych danych (mozliwos$¢ podgladu rekordéw
przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram
wartosci w przetwarzanych kolumnach tabeli),

- mechanizm automatyzacji publikowania utworzonych transformacji na
serwerze bazy danych (w szczegdlnosci tworzenia wersji instalacyjnej
pozwalajacej automatyzowac proces publikacji na wielu serwerach),

- mechanizm tworzenia parametréw zaréwno na poziomie poszczegdlnych
pakietow, jak tez na poziomie catego projektu, parametry powinny
umozliwia¢ uruchamianie pakietow podrzednych i przesyfanie do nich
wartosci parametrow z pakietu nadrzednego,

- mechanizm mapowania kolumn wykorzystujacy ich nazwe i typ danych do
automatycznego przemapowania kolumn w sytuacji podmiany zrddta danych.

23) Wbudowany system analityczny - SBD musi posiada¢ modut pozwalajacy
na tworzenie rozwigzan stuzacych do analizy danych wielowymiarowych
(kostki OLAP). Powinno by¢ mozliwe tworzenie: wymiarow, miar. Wymiary
powinny mie¢ mozliwos¢ okreslania dodatkowych atrybutéw bedacych
dodatkowymi poziomami agregacji. Powinna by¢ mozliwosé definiowania
hierarchii w obrebie wymiaru. Przyktad: wymiar Lokalizacja Geograficzna.
Atrybuty: miasto, gmina, wojewddztwo. Hierarchia: Wojewddztwo->Gmina.

24) Wbudowany system analityczny musi mie¢ mozliwos¢ wyliczania agregacji
wartosci miar dla zmieniajacych sie elementéw (cztonkdw) wymiardw i ich
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atrybutéw. Agregacje powinny by¢ sktadowane w jednym z wybranych modeli
(MOLAP - wyliczone gotowe agregacje roziqcznie w stosunku do danych
zrédtowych, ROLAP - agregacje wyliczane w trakcie zapytania z danych
zrédtowych). Pojedyncza baza analityczna musi mie¢ mozliwos¢ mieszania
modeli sktadowania, np. dane biezace ROLAP, historyczne - MOLAP w sposob
przezroczysty dla wykonywanych zapytan. Dodatkowo powinna by¢ dostepna
mozliwos$¢ drazenia danych z kostki do poziomu rekordéw szczegoétowych z
bazy relacyjnych (drill to detail).

25) Wbudowany system analityczny musi pozwala¢ na dodanie akcji
przypisanych do elementéw kostek wielowymiarowych (np. pozwalajgcych na
przejscie uzytkownika do raportdw kontekstowych lub stron www powigzanych
z przegladanym obszarem kostki).

26) Wbudowany system analityczny musi posiada¢ narzedzie do rejestracji i
$ledzenia zapytan wykonywanych do baz analitycznych.

27) Wbudowany system analityczny musi obstugiwaé wielojezycznosc
(tworzenie obiektéw wielowymiarowych w wielu jezykach - w zaleznosci od
ustawien na komputerze klienta).

28) Wbudowany system analityczny musi udostepnia¢ rozwigzania Data
Mining, m.in.: algorytmy regut zwigzkéw (Association Rules), szeregéw
czasowych (Time Series), drzew regresji (Regression Trees), sieci
neuronowych (Neural Nets oraz Naive Bayes). Dodatkowo system musi
udostepnia¢ narzedzia do wizualizacji danych z modelu Data Mining oraz jezyk
zapytan do odpytywania tych modeli.

29) Tworzenie gtéwnych wskaznikow wydajnosci KPI (Key Performance
Indicators - kluczowe czynniki sukcesu) - SBD musi udostepniac
uzytkownikom mozliwos¢ tworzenia wskaznikéw KPI (Key Performance
Indicators) na podstawie danych zgromadzonych w  strukturach
wielowymiarowych. W szczegdélnosci powinien pozwala¢ na zdefiniowanie
takich elementow, jak: warto$¢ aktualna, cel, trend, symbol graficzny
wskaznika w zaleznosci od stosunku wartosci aktualnej do celu.

30) System raportowania - SBD musi posiada¢ mozliwos$¢ definiowania i
generowania raportow. Narzedzie do tworzenia raportéw powinno pozwalac na
ich graficzng definicje. Raporty powinny by¢ udostepnianie przez system
protokotem HTTP (dostep klienta za pomoca przegladarki), bez koniecznosci
stosowania dodatkowego oprogramowania po stronie serwera. Dodatkowo
system raportowania musi obstugiwac:

- raporty parametryzowane,

- cache raportow (generacja raportow bez dostepu do zrédta danych),
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- cache raportow parametryzowanych (generacja raportdw bez dostepu do
zrédta danych, z réznymi wartosciami parametrow),

- wspbétdzielenie predefiniowanych zapytan do zrédet danych,

- wizualizacje danych analitycznych na mapach geograficznych (w tym import
map w formacie ESRI Shape File),

- mozliwo$¢ opublikowania elementu raportu (wykresu, tabeli) we
wspotdzielonej bibliotece, z ktérej mogg korzystac inni uzytkownicy tworzacy
nowy raport,

- mozliwos$¢ wizualizacji wskaznikow KPI,
- mozliwos$¢ wizualizacji danych w postaci obiektéw sparkline.

31) Srodowisko raportowania powinno by¢ osadzone i administrowane z
wykorzystaniem mechanizmu Web Serwiséw (Web Services).

32) Wymagane jest generowanie raportow w formatach: XML, PDF, Microsoft
Excel, Microsoft Word, HTML, TIFF, PowerPoint.

33) SBD musi umozliwia¢ rozbudowe mechanizméw raportowania m.in. o
dodatkowe formaty eksportu danych, obstuge nowych zrédet danych dla
raportéw, funkcje i algorytmy wykorzystywane podczas generowania raportu
(np. nowe funkcje agregujace), mechanizmy zabezpieczen dostepu do
raportéw.

34) SBD musi umozliwiaé wysytke raportéw droga mailowg w wybranym
formacie (subskrypcja).

35) Wbudowany system raportowania musi posiada¢ rozszerzalng architekture
oraz otwarte interfejsy do osadzania raportdw oraz do integrowania
rozwigzania z réznorodnymi srodowiskami IT.

36) W celu zwiekszenia wydajnosci przetwarzania system bazy danych musi
posiada¢ wbudowang funkcjonalno$¢ pozwalajacq na rozszerzenie cache
przetwarzania w pamieci RAM o dodatkowg przestrzen na dysku SSD.

37) System bazy danych, w celu zwiekszenia wydajnosci, musi zapewniaé
mozliwos¢ asynchronicznego zatwierdzania transakcji bazodanowych (lazy
commit). Wigczenie asynchronicznego zatwierdzania transakcji powinno by¢
dostepne zaréwno na poziomie wybranej bazy danych, jak réwniez z poziomu
kodu pojedynczych procedur/zapytan.

38) W celu zwiekszenia bezpieczenstwa i niezawodnosci system bazy danych
musi udostepnia¢ komende pozwalajaca uzytkownikowi na utrwalenie na
dysku wszystkich zatwierdzonych asynchronicznych transakcji (lazy commit).
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39) SBD musi posiada¢ wbudowane mechanizmy do obstug danych grafowych
(struktur ztozonych z weztdw i krawedzi - reprezentujacych relacje miedzy
weztami). System musi mie¢ wbudowane funkcje (dostepne z poziomu kodu
SQL) do analizy powigzan miedzy weztami grafu oraz wyszukiwania
najkrétszej sciezki w grafie.

40) SBD musi posiada¢ mechanizmy klasyfikacji informacji przechowywanych
w bazie danych w celu fatwej identyfikacji obszaréw (obiektéw) w bazie
danych, gdzie skfadowane sg dane wrazliwe. Mechanizm ten powinien
umozliwiaé¢ przypisanie kolumnom w tabeli m.in. takich atrybutéw jak: typ
przechowywanych informacji oraz poziom wrazliwosci danych. Dodatkowo SBD
powinien udostepniaé zestaw predefiniowanych raportéw prezentujacych m.in.
liste sklasyfikowanych tabel i kolumn oraz liczbe tabel zawierajgcych dane
wrazliwe.

5.2. W przypadku zaproponowania oprogramowania rownowaznego Wykonawca
przeprowadzi na wiasny koszt instalacje, konfiguracje i integracje dostarczonego
produktu. Wykonawca przeprowadzi migracje wszelkich danych i konfiguracji
zapewniajac identyczne funkcjonowanie catego Srodowiska w stosunku do
aktualnego S$rodowiska. Przerwa w dziataniu aktualnie eksploatowanego
srodowiska produkcyjnego nie moze wynies¢ wiecej niz 7 godzin.

5.3. W przypadku zaoferowania przez Wykonawce oprogramowania
rownowaznego Wykonawca dokona transferu wiedzy w zakresie utrzymania i
rozZwoju rozwigzania opartego o zaproponowane oprogramowanie.

5.4. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie
rownowazne nie bedzie wiasciwie wspodtdziata¢ ze sprzetem i oprogramowaniem
funkcjonujgcym u Zamawiajgcego i/lub spowoduje zaktdcenia w funkcjonowaniu
pracy S$rodowiska sprzetowo-programowego u Zamawiajacego, Wykonawca
pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym dziataniem
infrastruktury sprzetowo-programowej Zamawiajgcego oraz na wiasny koszt
dokona niezbednych modyfikacji przywracajgcych wtasciwe dziatanie srodowiska
sprzetowoprogramowego Zamawiajgcego rowniez po usunieciu oprogramowania
rownowaznego oraz dostarczy inne rozwigzana spetniajagce wymagania OPZ.

5.5. Oprogramowanie réwnowazne dostarczane przez Wykonawce nie moze
powodowac¢ utraty kompatybilnosci oraz wsparcia/gwarancji producentow
uzywanego i wspoétpracujagcego z nim oprogramowania u Zamawiajgcego.

5.6. Oprogramowanie rownowazne zastosowane przez Wykonawce nie moze w
momencie sktadania przez niego oferty mieé¢ statusu zakonczenia wsparcia
technicznego producenta. Niedopuszczalne jest zastosowanie oprogramowania
rownowaznego, dla ktérego producent ogtosit zakonczenie jego rozwoju w
terminie 3 lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie
oprogramowania réwnowaznego, dla ktérego producent oprogramowania
wspotpracujacego ogtosit zaprzestanie wsparcia w jego nowszych wersjach.
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5.7. Zastosowanie rozwigzania réwnowaznego nie moze ograniczy¢
funkcjonalnosci osiadanego systemu przez Zamawiajacego i nie moze
powodowac koniecznosci ponoszenia dodatkowych kosztéow dla Zamawiajgcego.

5.8. W przypadku dostarczania oprogramowania, rownowaznego wzgledem
wyspecyfikowanego przez Zamawiajgcego w Opisie Przedmiotu Zamowienia,
Wykonawca musi na swojg odpowiedzialnos¢ i swdj koszt udowodni¢, ze
dostarczane oprogramowanie spetnia wszystkie wymagania i warunki okreslone
w SIWZ, w szczegdlnosci w zakresie:

1) warunkoéw licencji / sublicencji w kazdym aspekcie licencjonowania /
sublicencjonowania, ktére musza byc¢ identyczne lub rozszerzone, przy czym
rozszerzony zakres musi zawiera¢ rowniez wszystkie elementy licencjonowania
jak dla oprogramowania Microsoft,

2) oprogramowanie réwnowazne musi by¢ kompatybilne i w sposdb
niezaktocony wspdidziata¢ z oprogramowaniem Microsoft Windows Server
Datacenter unkcjonujacym u Zamawiajacego,

3) oprogramowanie rownowazne nie moze zakidci¢ pracy Srodowiska
systemowoprogramowego Zamawiajacego

4) oprogramowanie rownowazne musi w petni wspotpracowac z systemami
Zamawiajacego, opartymi o dotychczas uzytkowane oprogramowanie Microsoft
Windows Server oraz Microsoft SQL Server.

5) oprogramowanie réwnowazne musi zapewnia¢ petng, rownolegtg
wspoétprace w czasie rzeczywistym i petng funkcjonalng zamiennosé
oprogramowania réwnowaznego z wyspecyfikowanym oprogramowaniem
Microsoft SQL Server.

6) Licencja dostepowa Microsoft SQL Server CAL per uzytkownik, powinna
umozliwia¢ podiaczenie sie licencjonowanego uzytkownika do zasobow
Microsoft SQL Server, posiadanych przez Zamawiajgqcego. Kazda z licencji
dostepowej CAL per uzytkownik musi pozwala¢ licencjonowanemu
uzytkownikowi, na korzystanie z dowolnej liczby urzadzen.

7) Licencja Microsoft SQL Server Core, powinna umozliwia¢ podtgczenie sie
dowolnej liczbie uzytkownikéw do zasobdw Microsoft SQL Server w ramach
modelu licencje na rdzenie procesora, uwzgledniajac obowigzujgce warunki
licencyjne producenta oprogramowania.



Zatgcznik nr 1 do UmMOWwy .....ccccvvevveeeneee.

6.Wymagania organizacyjne

Dostarczone klucze licencyjne muszg zostaé przypisane do konta Zamawiajacego
(konto Gminy Wroctaw). Numer konta zostanie przekazany Wykonawcy po
rozstrzygnieciu postepowania i wytonieniu Wykonawcy. Na potrzeby odbioru
zostanie zweryfikowane czy na portalu licencyjnym, na koncie Zamawiajacego,
pojawit sie nowy klucz licencyjny na komplet dostarczanych licencji wraz ze
wsparciem technicznym.

7. Gwarancja, wsparcie i dokumentacja

Wsparcie musi by¢ swiadczone bezposrednio przez producenta zgodnie z SLA w
ramach programu Software Assurance lub rédwnowaznego. Dodatkowo warunki
licencji i $wiadczenia ustug producenta muszg by¢ dostarczone w formie
elektronicznej.



