Zatgcznik nr 1 do umowy

Opis Przedmiotu Zamoéwienia

Zakup wsparcia technicznego dla wezta bezpieczenstwa MAN Wroctaw
[2022]

1. Specyfikacja techniczna

Przedmiot zamowienia

Przedmiotem zamdwienia jest rozbudowa posiadanej przez zamawiajacego
platformy bezpieczenstwa CheckPoint o zestaw 2 urzadzen rozszywajacych
ruch SSL wraz z wymaganymi licencjami i dedykowang platformg
zarzadzajaca.

Gtdwnym celem rozwigzania jest podniesienie poziomu bezpieczenstwa
aplikacji, pracujacych w oparciu o protokdt SSL/TLS, poprzez mozliwosé
poddania ich inspekcji przez systemy bezpieczenstwa posiadane przez
Zamawiajacego.

Rozwigzanie ma za zadanie deszyfracje catego ruchu przychodzacego do
urzadzenia, nastepnie ruch rozszyfrowany przesyfany jest do rozwigzan
bezpieczenstwa, ktére dokonujg jego analizy pod kontem pojawiajacych sie
zagrozen lub naruszen polityki bezpieczenstwa, a nastepnie przeskanowany
ruch wraca ponownie do urzgdzenia, gdzie moze zosta¢ ponownie
zaszyfrowany.

Podstawowe funkcjonalnosci rozwigzania
Oferowane rozwigzanie ma posiada¢ mozliwos¢ uruchomienia m.in.
nastepujacych modutéw funkcjonalnych:

e SSL Inspect,

e SSLI Dashboard,

e Operator Tool Box,
e Advanced Routing,
e URL Filtering,

Podstawowe funkcjonalno$ci modutu SSL Inspection
Gféwne cechy SSL Inspection:

e Mozliwosc¢ precyzyjnego zarzadzania szyfrowanym ruchem
aplikacyjnym.

e Brak degradacji wydajnosci (operacje kryptograficzne akcelerowane
sprzetowo).

e Uproszczone zarzadzanie materiatem kryptograficznym (centralizacja
na urzadzeniu).

e Skalowalnos$¢ rozwigzania.

e Minimalizacja opdznien z uwagi na szeregowe operacje szyfrowania i
deszyfracji.

e Optymalizacja wykorzystania systemow bezpieczenstwa.
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2. Specyfikacja urzadzen
Urzadzenia majg mie¢ mozliwos¢ instalacji w formie klastra wysokiej
dostepnosci (HA) pracujacego w trybie Active/Passive lub Active/Active
(zgodnie z zaplanowang architekturg docelowq). Ponizej zestawione sg cechy
fizyczne urzadzenia:

Karta akcelerujaca operacje kryptograficzne — Intel QuickAssist (nowa
technologia kart oferujgca podniesiong wydajnos¢ dla transakcji
SSL/TLS opartych o krzywe eliptyczne, co obecnie uwaza sie za
najbezpieczniejszy algorytm)

Liczba wirtualnych instancji vADC - 2 z mozliwoscig rozbudowy do 22
VvADC

Liczba potaczen SSL na sekunde, 2K RSA - 20 500
Liczba potaczen SSL na sekunde, EC-P256 — 10 000
Przepustowos¢ ruchu SSL - 9 Gbps

Przepustowos¢ catkowita urzadzenia - 20 Gbps
Pamie¢ RAM - 32 GB

Liczba interfejséw — 2x10GbE SFP+ SR (wktadki Swiattowodowe),
8x1GbE 1000BASE-T

Dysk 500GB SSD,
Dwa redundantne zasilacze AC

Wysokos$¢ urzadzenia 1U

Oferowana platforma ma pozwalaé na utworzenie wirtualnych instancji ADC
bedacych od siebie w petni odseparowanych, uruchomionych w ramach tego
samego urzadzenia. W konsekwencji jedno urzadzenie fizyczne ma mozliwosc
pracy jako kilka niezaleznych platform. Gtdwne cechy urzadzenia:

Separacja vVADC dla aplikacji, departamentu lub grupy funkcyjnej.

vADC miedzy sobg nie konkurujg o zasoby - kazdy z nich ma
przydzielong, odseparowang pule zasobdw mozliwg do modyfikacji w
dowolnym momencie).

Kompletna izolacja na wypadek bteddw.

Skalowalnos¢ VADC nie majgca wptywu na pozostate wirtualne
instancje.

tatwa i szybka migracja vADC w momencie, gdy wieksza wydajnosc
jest konieczna.

Kazda z wirtualnych instancji posiada petng separacje zarzadzania, kontroli
bteddw, interfejséw i konfiguracji (routing, VLAN) sieciowych (mogg by¢
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rowniez wspotdzielony pomiedzy kilka vVADC), komponentdw sprzetowych
(pamie¢ RAM, CPU, zasoby dyskowe). Izolacja vADC posiada certyfikacje
Electronic Warfare Associates, Inc. w zakresie petnej izolacji i rezerwacji
zasobow VADC gwarantujgcg wymagany poziom SLA dla aplikacji.

Przydzielanie zasobdw wirtualnym instancjom vADC odbywa sie z
wykorzystaniem Capacity Units, ktore stanowig unikatowy kwantyfikator
przydzielania zestawu zasobdw, takich jak:

e Moc obliczeniowa procesorow sieciowych (SP)
e Pamie¢ RAM
e Przestrzen dyskowa

Wartos$¢ przydzielonych Capacity Units moze by¢ edytowalna w dowolnym
czasie w cyklu zycia rozwigzania. Precyzyjny przydziat Capacity Units
gwarantuje separacje i rezerwacje zasobdow dla kazdej z wirtualnych instancji.
Rozwigzanie zapewnia brak wptywu problemoéw wydajnosciowych jednej
instancji vADC na inne, tak by:

e Zagwarantowac wszystkim wirtualnym instancjom odpowiedni poziom
wydajnosci konieczny do szybkiego i efektywnego realizowania polityki
bezpieczenstwa aplikacji.

e Osiggnac brak inwazyjnosci dla pozostatych instancji vADC.

Kazda z wirtualnych instancji vADC powinna posiada¢ mozliwo$¢ pracy na
roznej (dowolnej) wersji systemu operacyjnego urzadzenia.

. Specyfikacja Systemu zarzadzania

Systemem centralnego zarzadzania pozwalajacy na zarzadzanie,
monitorowanie oraz administrowanie wieloma urzadzaniami z jednego punktu.
Platforma zarzadzajaca dostarczona jest w formie oprogramowania.

Podstawowe funkcjonalnosci systemu w zakresie zarzadzania:

Wbudowany system zbierania i korelacji logéw stuzacy do raportowania
zdarzen historycznych i analizy atakdéw. System pozwala na tworzenie
skorelowanych raportéw, analize trenddéw, konfigurowalne pulpity
nawigacyjne, kontrole dostepu oparta na rolach/uzytkownikach,
zaawansowane alerty, raporty Sledcze i raporty zgodnosci.

System zawiera ujednolicone narzedzie raportowania dla wszystkich modutow
zabezpieczen sprzetowych. Dane z wielu urzadzen sg zbierane, oceniane i
udostepniane w skonsolidowanym widoku pulpitdw nawigacyjnych i raportow.

Dostep mozna kontrolowa¢ dzieki obstudze kontroli dostepu opartej na rolach
(RBAC) w systemie.

System obstuguje raporty i alerty, ktére mozna dostosowac¢ dla kazdego
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uzytkownika (lub klienta), umozliwiajac zarzadzanie i kontrole wielu
dzierzawcow.

e System umozliwia przesyfanie wiadomosci do zewnetrznego serwera logéw.
Filtr przesytanych logéw ma mozliwos¢ skonfigurowania pod katem obiektu
oraz waznosci. Wszystkie zdarzenia generowane przez urzgdzenie mogq by¢
przesytane za pomocg protokotu syslog.

e System umozliwia przestanie informacji o zdarzeniach i alarmach za pomocg
protokotdow syslog i SNMP. System umozliwia wystanie takiej informacji do
wielu systeméw docelowych

e Mozliwos¢ zdefiniowania automatycznego harmonogramu raportowania, ktory
moze by¢ dystrybuowany automatycznie, bez udziatu administratora.

e Mozliwosc¢ filtrowania i sortowania wewnatrz raportow.
e Mozliwos¢ tworzenia raportow w formacie HTML, CSV oraz XLS.

e Mozliwo$¢ uwierzytelniania uzytkownikédw za posrednictwem serweréw
RADIUS.

e Wsparcie dla protokotu SNMP v3.

e Dostep do systemu z poziomu przegladarki www bez koniecznosci
instalowania dodatkowego klienta.

e Wsparcie dla protokotu SSH.

e Obstuga REST API dla integracji z systemami firm trzecich. Interfejs REST API
umozliwia konfiguracje wszystkich elementéw systemu.

e Zarzadzanie ,out-of-band”.

e Mozliwos¢ jednoczesnej pracy wielu administratoréw, ktérzy moga by¢
zalogowani w tym samym czasie przez GUL.

e Audyt wszelkich zmian administracyjnych dokonanych na urzadzeniu.

o Mozliwos¢ wysytania alarméw po przekroczeniu okreslonych progow
(ruch, miejsce na dysku, uzycie pamieci, uzycie procesora itd.).

o Powiadomienia o zdarzeniach poprzez e-mail.

o Obstuga i przechowywanie dwdch instancji systemu operacyjnego oraz
mozliwos¢ aktywacji i dezaktywacji kazdej z nich w razie potrzeby.

4. Kontrakty Serwisowe
Kontrakty serwisowe muszg zapewniac:

e Dostep do aktualizacji oprogramowania i mozliwos$¢ aktualizacji
oprogramowania oraz mozliwos$ci zmiany wersji oprogramowania na
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nowszg, gdy taka zostanie wydana przez producenta oprogramowania;
e Naprawe wszystkich Wad Sprzetu lub wymiane Sprzetu, w przypadku,
gdy naprawa nie jest mozliwa. Naprawy bedgq wykonywane w siedzibie
Zamawiajgcego;
e Aktualizacje kategoryzacji tresci internetowych (URL Filtering) w
ramach dostarczonej subskrypcji.

Warsztaty
1) Wykonawca przeprowadzi 2 dniowe warsztaty dla wskazanych przez
Zamawiajacego Administratorow (nie wiecej niz 3 osoby) w zakresie
instalacji, konfiguracji, diagnostyki i zarzadzania serwisowanym
systemem.
2) Warsztaty powinny obejmowac ponizsze zagadnienia:
¢ Wprowadzenie do technologii
o Omowienie najwazniejszych funkcji i licencjonowania
e Podstawowa konfiguracja
o Konfiguracja zarzadzania systemem
o Zarzadzanie konfiguracjami i wersjami systemu
e Konfiguracja elementdéw sieciowych
o Konfiguracja VLAN, STP
o Konfiguracja portéw fizycznych
o Konfiguracja interfejséw IP oraz routingu
e Konfiguracja SLB
e Akceleracja SSL
o 0gdlna koncepcja SSL Offloading
o Budowanie polityki deszyfracji SSL
o Zarzadzanie politykg oraz certyfikatami
¢ Content Load Balancing
o Koncepcja Content Switching
o Definiowanie regut dla HTTP
e Wysoka dostepnosé
o Omodwienie HA
o Konfiguracja
Troubleshooting

Wymagania ogolne

Wykonawca zobowigzuje sie do swiadczenia w ramach Ustugi Wsparcia
Technicznego przez konsultantéw Wykonawcy biezacych konsultacji
telefonicznych w zakresie eksploatacji Urzadzen, w szczegdlnosci przez
wyjasnienia, diagnozy, porady i odpowiedzi na pytania zwigzane

z eksploatacjg Urzadzen. Jak rowniez pomocy w przypadku trudnosci

z wykonaniem prac administracyjnych i konfiguracyjnych.

Wsparcie producenta dla Urzadzen musi by¢ potwierdzone przez polskie
lub regionalne przedstawicielstwo/oddziat producenta
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Sprzetu/Oprogramowania.

W ramach dostarczonych kontraktéw serwisowych i Swiadczonej na rzecz
Zamawiajacego Ustugi Wsparcia Technicznego Wykonawca bedzie usuwat
wszystkie Wady Urzadzen.

Wykonawca zobowigzuje sie do dostarczania urzadzen oraz podzespotéw
wynikajacych z realizacji umowy na swéj koszt i ryzyko, wtasnym
transportem po uprzednim uzgodnieniu terminéw dostawy z
Zamawiajqcym.

Urzadzenia oraz podzespoty dostarczone zostang wraz ze wszystkimi
akcesoriami niezbednymi do umozliwienia ich montazu w okreslonej
lokalizacji na terenie miasta Wroctawia.

W przypadku braku mozliwosci naprawy uszkodzonego sprzetu
Zamawiajgqcy dopuszcza wymiane sprzetu na taki sam Sprzet jak Sprzet
uszkodzony. Dostarczony zamienny sprzet musi by¢ nowy, musi by¢
dostarczony z legalnego kanatu dystrybucji producenta sprzetu, musi by¢
objety gwarancjg i wsparciem na zasadach okreslonych w niniejszej
Umowie. Wymiana nastapi niezwtocznie po uzyskaniu przez Wykonawce
informacji o braku mozliwosci naprawy uszkodzonego Sprzetu.

Wady Urzadzen beda zgtaszane przez Zamawiajgcego za pomocg poczty
elektronicznej przekazanej na wskazane adresy lub numery telefondéw
kontaktowych Wykonawcy okreslone w pkt 10).

Wykonawca bedzie przyjmowat Zgtoszenia serwisowe (przez ktére nalezy
rozumiec zgtoszenie Wady Urzadzen) w trybie ciagtym, tzn. przez 24
godziny w ciggu doby, przez 7 dni w tygodniu, przez wszystkie dni w
roku.

Nie péznej niz 7 dni po zgtoszeniu usuniecia awarii Wykonawca
przedstawi Zamawiajgcemu protokot reakcji na awarie, celem jego
uzgodnienia z Zamawiajgcym w terminie 5 Dni Roboczych, w ktérym
zawrze on nastepujace informacje:

a) termin zgtoszenia niedostepnosci ustugi lub zgtoszenia innej awarii,

b) czas zgtoszenia reakcji na awarig,

C) czas zgtoszenia usuniecia awarii,

d) nazwe niedostepnej ustugi, opis awarii oraz miejsce gdzie wystgpita
awaria,

e) dodatkowe informacje zwigzane z wystgpieniem awarii oraz majace
wplyw na jej usuniecie,

f) okreslenie wysokosci kary umownej, jezeli w danym przypadku
takie naliczenie przystuguje Zamawiajgcemu.

10) Wykonawca - poza przypadkami, gdy samodzielnie wykryje Wade o

nienalezytym wykonywaniu umowy lub niewykonaniu umowy, a takze o
wszelkich wadach Sprzetu, zostanie poinformowany przez Zamawiajgcego
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droga:
a) telefoniczng - na numer telefonu Wykonawcy: .....ccovvvvviinnnn... , lub

b) elektroniczng — na adres e-mail Wykonawcy: .......ccvvviiiiiiiiiinnnnnnn.

11) Informacja o nienalezytym wykonywaniu umowy lub niewykonaniu
umowy, a takze o wszelkich Wadach Sprzetu lub kontraktéw serwisowych
zostanie uznana za dostarczong w przypadku przekazania jej za pomocg
jednego z kanatéw komunikacyjnych, o ktérych mowa w pkt 10).
Przekazanie informacji jednym ze sposobdéw, o ktéorych mowa w pkt 10),
nie wyklucza zastosowania innych sposobéw wymienionych w tym ustepie

lub innych sposobéw w nim nie wskazanych (np. doreczenie za pomocg
poczty czy doreczenie osobiste).



