Zatgcznik nr 4a do Umowy — Wymagania w zakresie dokumentacji on Premis

Szczegotowe wymagania dotyczace dokumentacji systemu

informatycznego.

1. Uwagi i wymagania ogélne
1. Dokumentacja powinna zosta¢ dostarczona w wersji elektronicznej
edytowalnej i dodatkowo w wersji papierowej. W zwigzku z powyzszym wersja
elektroniczna powinna by¢ dostarczona dla:
a) dokumentéw tekstowych w formacie PDF z mozliwoscig przeszukiwania,
rowniez wyrazow z polskimi znakami i mozliwoscig zaznaczania kopiowania
tresci,
b) dokumentdéw tekstowych w formacie DOC (lub innym ogdlnie dostepnym
formacie edytowalnym).
2. W przypadku diagramow, schematow dostarczonych w ramach dokumentacji
powinny one by¢ dostarczone w narzedziu zgodnym
z notacjami UML, BPMN, Archimate i zapisane w formacie umozliwiajacym ich
przegladanie w dostepnych publicznie i darmowych narzedziach, wraz ze
wskazaniem zrédfa ich pobrania lub poprzez dostarczenie niezbednego do
przegladania oprogramowania w ramach projektu.
3. Dokumentacja powinna uwzgledniac¢ zaréwno srodowisko produkcyjne,
testowe/szkoleniowe, jak i deweloperskie systemu.
4. Zawartos¢ dokumentacji powinna by¢ czytelna (dotyczy grafik, wykresow,
diagraméw).
5. W odniesieniu do wymagan edytorskich:
a) szablon dokumentu z wymaganymi elementami zgodnym z obowigzujacym
u Zamawiajgcego
b) preferowany format dokumentacji (wielkos¢ strony) -A4,
c) czcionka o kroju Verdana,
d) wersjonowanie dokumentacji — format wersji n.xx gdzie n oznacza numer
kolejnej zatwierdzonej wersji dokumentu, xx — numer kolejnej wersji
opiniowanej, roboczej.

6. W ramach dokumentacji dostarczone powinny by¢:
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a) zestawienie wszystkich uzgodnien i protokotdéw podpisanych na etapie
realizacji ,

b) globalny rejestr zmian dotyczacy dokumentacji powykonawczej .

2. Opis systemu

Opis techniczny systemu powinien obejmowac:

1. Schemat blokowy systemu wraz z opisem jego sktadowych oraz przeptywu
i przetwarzania danych w systemie oraz diagramy budowy i struktury Systemu na
potrzeby aktualizacji Modelu Danych prowadzonego przez Zamawiajacego, ktére
muszg zawierac:

a) graficzne odwzorowanie modutéw funkcjonalnych systemu i ich
komponentdéw logicznych,

b) punkty styku komponentéw w obrebie modutéw oraz punkty styku
pomiedzy moduftami (nazwy i definicje punktow styku wyjasniajace
ich role i zasady dziatania),

Cc) rzeczywiste lub potencjalne zewnetrzne punkty styku Systemu do
komunikacji z innymi systemami/aplikacjami, z ktérymi powinien
wspotpracowac (w przypadku gdy taka komunikacja zostata
wdrozona lub system ma takg mozliwosc),

d) kierunki przeptywu danych/informacji pomiedzy modutami w obrebie
Systemu,

e) diagram struktur bazodanowych systemu zawierajacy graficzne
odzwierciedlenie tabel wraz z kolumnami, kluczami, relacjami
pomiedzy tabelami oraz opisem danych (nazwy tabel, nazwy pdl,
typ danych, opis danych, opis kluczy gtéwnych i/lub obcych) - dla
ustug SaaS wymaganie niezbedne w przypadku przekazywania
Zamawiajacemu kopii systemu/kopii bazy danych systemu.

2. Diagram wdrozenia (deployment diagram) obejmujacy wszystkie sktadowe

systemu (w nomenklaturze UML: wezty, Srodowiska wykonawcze,

komponenty/artefakty), wraz ze $ciezkami komunikacji pomiedzy skfadowymi
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oraz systemami zewnetrznymi z opisem wykorzystywanych protokotéw i portéw

wszystkich uruchomionych w systemie ustug.

3. Infrastruktura przetwarzania i przechowywania danych

Szczego6towy techniczny opis systemu w warstwie transmisji, przetwarzania

i przechowywania danych zawierajacy w szczegolnosci nastepujace informacje:

1. Zestawienie serwerdéw fizycznych i wirtualnych, ktére sg wykorzystywane
przez system, obejmujace: nazwe serwera (HOSTNAME), adres sieciowy (IP),
specyfikacje/konfiguracje sprzetowg, funkcje serwera w architekturze systemu
(np. serwer bazodanowy, aplikacyjny, komunikacyjny, webowy itp.).
2. Opis konfiguracji sktadowych systemu na serwerach obejmujacy:
a) opis organizacji zasobdw na serwerach, w szczegdlnosci konfiguracje
przydziatu zasobow na fizycznych lub programowych platformach wirtualizacji
b) zrzut zainstalowanego oprogramowania na poszczegdlnych serwerach,
w tym wersji i wigczonych opdji,
¢) opis konfiguracji, w tym rozlokowania sktadowych oprogramowania,
sposobu logowania btedéw, mechanizméw bezpieczenstwa
i niezawodnosciowych,
d) wiaczone/skonfigurowane niedomysine parametry i funkcje urzadzen
i oprogramowania,
e) zrzut plikow/rejestrow konfiguracyjnych wraz z opisem.
3. Opis konfiguracji podsystemu sktadowania danych obejmujacy:
a) opis topologii i konfiguracji infrastruktury SAN,
b) opis organizacji i konfiguracji zasobdw na macierzach i bibliotekach tasm,
c) zrzut konfiguracji urzadzen podsystemu sktadowania danych.
4. Opis konfiguracji podsystemu bazodanowego obejmujacy:
a) liste instancji baz danych wykorzystywanych przez system,
b) liste kont i schematéw bazodanowych wykorzystywanych przez system,

C) opis wigczonych opcji i konfiguracji oprogramowania silnika

bazodanowego,
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d) zrzut konfiguracji uruchomieniowej poszczegdlnych instancji baz danych
oraz powigzanych procesow i ustug (np. nastuchu, monitorowania,
archiwizacji, klastréw).
5. Zestawienie portéw i protokotdéw komunikacyjnych wykorzystywanych
w komunikacji pomiedzy wszystkimi sktadowymi systemu i systemami
zewnetrznymi.
6. Zrzut inicjalnego stanu systemu, w szczegdlnosci: wykorzystanie/zajetosc
zasobow dyskowych w warstwie sprzetowej (macierzy, serwerdéw), systemoéw
plikdw oraz wewnetrznie baz danych, uruchomione procesy/ustugi, obcigzenie

systemow i kanatéw transmisji danych.
4. Dokumentacja administratora

4.1. Opis konfiguracji systemu oraz parametrow systemu w warstwie
aplikacyjnej
W ramach opisu powinny zostaé¢ umieszczone informacje dotyczace

parametryzacji systemu w jego warstwie aplikacyjnej, w tym:

1. Specyfikacja parametrow systemu wraz z ich opisem.

2. Opis wptywu parametréw na dziatanie systemu.

3. Procedura restartu umozliwiajgca bezpieczne wytgczenie (zablokowanie)
i wigczenie (odblokowanie) systemu wraz z informacjq

0 wptywie restartu na pozostate elementy/moduty systemu.

4. Opis dotyczacy diagnozowania btedéw programowych, sposoby Sledzenia
dziatania systemu.

5. Opis logéow powstajacych podczas pracy, wskazanie sposobu interpretaciji
informacji zawartej w zapisach.

6. Wykaz komunikatow bteddw, ostrzezen oraz ich opisy.

4.2. Opis zarzadzania uzytkownikami i uprawnieniami w systemie w

warstwie aplikacyjnej

Zapisy dotyczace zarzadzania uzytkownikami i uprawnieniami w warstwie

aplikacyjnej powinny zawiera¢ opis zawierajacy:
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1. Proces tworzenia i usuwania uzytkownikow oraz modyfikacji

i odbierania uprawnien (w formie instrukcji) w warstwie oprogramowania
funkcjonalnego systemu.

2. Wykaz rdl, profili uzytkownikami przywilejéw zdefiniowanych w systemie wraz
Z opisem.

3. Raportowanie uprawnien uzytkownikow.

4. Opis dotyczacy implementacji audytu historii aktywnosci uzytkownika.

4.3. Opis stownikéow wykorzystywanych w systemie

Opis stownikéw powinien zawierac:

1. Liste wszystkich stownikdw.
2. Opis zarzadzania danymi stownikowymi.

3. Opis procedury aktualizacji danych stownikowych.

4.4. Opis konfiguracji stacji roboczej lub urzadzenia klienckiego dla

uzytkownika systemu

Opis powinien zawierac proces przygotowania i konfiguracji stacji roboczej lub

urzadzenia klienckiego dla uzytkownika pracujgcego w systemie.

Opis przygotowania i konfiguracji stacji roboczej przeznaczonej do pracy

w systemie powinien zawierac:

1. Liste oprogramowania, zawierajacq nazwe oprogramowania, producenta,
wersje, zrodto pakietéw instalacyjnych.

2. Wymagania sprzetowe.

3. Wymagania dotyczace systemu operacyjnego oraz dodatkowego
oprogramowania ze wskazaniem wersji minimalnej.

4. Instrukcje instalacji oprogramowania.
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4.5 Opis wymagan dla systemow teleinformatycznych
w odniesieniu do rozporzadzenia w sprawie Krajowych Ram

Interoperacyjnosci (KRI)

Opis powinien uwzglednia¢ wymagania zawarte w Rozporzadzeniu Rady
Ministrow z dn. 16.05.2016 w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych. Dokumentacja systemu teleinformatycznego powinna
zawiera¢ m.in.:
1. Opis kodowania znakéw w dokumentach wysytanych z systemoéw
teleinformatycznych podmiotdw realizujgcych zadania publiczne lub odbieranych
przez takie systemy, takze w odniesieniu do informacji wymienianej przez te
systemy z innymi systemami na drodze teletransmisji, o ile wymiana ta ma
charakter wymiany znakéw.
2. Opis formatéw danych w jakim udostepniane sg zasoby informacyjne zgodnie
z zatgcznikiem nr 2 do rozporzadzenia.
3. Opis spetnienia wymagan Web Content Accessibility Guidelines (WCAG 2.1), z
uwzglednieniem poziomu AA, okreslonych w okreslonych w Ustawie z dnia 4
kwietnia 2019 r. (z pdzn. zm.) o dostepnosci cyfrowej stron internetowych i
aplikacji mobilnych podmiotéw publicznych.
4. Opis logbéw, dziennikdw systemodw zawierajacych odnotowanie dziatan
uzytkownikow lub obiektéw systemowych polegajgce na dostepie do:

a) systemu z uprawnieniami administracyjnymi;

b) konfiguracji systemu, w tym konfiguracji zabezpieczen;

c) przetwarzanych w systemach danych podlegajgcych prawnej ochronie

w zakresie wymaganym przepisami prawa.
5. Opis logéw, dziennikdéw systemdw zawierajacy dziatania uzytkownikéw lub
obiektow systemowych, a takze inne zdarzenia zwigzane
z eksploatacjg systemu w postaci:

a) dziatan uzytkownikéw nieposiadajacych uprawnien administracyjnych,

b) zdarzen systemowych nieposiadajgcych krytycznego znaczenia dla

funkcjonowania systemu,
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c) zdarzen i parametrow srodowiska, w ktérym eksploatowany jest system

teleinformatyczny.

4.6 Opis wymagan dla teleinformatycznych stron internetowych i
aplikacji mobilnych w odniesieniu do Ustawy z dnia 4 kwietnia 2019 r. o
dostepnosci cyfrowej stron internetowych i aplikacji mobilnych

podmiotéw publicznych

1. Opis spetnienia wymagan dla aplikacji w odniesieniu do ustawy o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych w
zakresie: nawigacji, funkcjonalnosci, kompatybilnosci, , postrzegalnosci,
zrozumiatosci, deklaracji dostepnosci, obstugi zadania zapewnienia dostepnosci
cyfrowej.

2. Przygotowanie przez wykonawce raportu dostepnosci cyfrowej dla strony
internetowej lub aplikacji zgodnie z wytycznymi:

e Raport dwdch z narzedzi weryfikujgcych tak zwanych walidatorow
potwierdzajacy brak btedéw w poziomach A oraz AA uwzgledniajgcych
rowniez typ btedu ARIA.

e Raport manualny oraz wzrokowy zgodnie z wytycznymi Ministerstwa
zawartymi na stronie https://www.gov.pl/web/dostepnosc-cyfrowa/jak-
zbadac-czy-strona-www-jest-dostepna-cyfrowo.

3. Raport przygotowany w formie dostepnego cyfrowo pliku PDF. bedzie
opublikowany na stronie aplikacji jako zatacznik do Deklaracji Dostepnosci, ktora
musi znajdowac sie na stronie/aplikacji i by¢ pierwszym elementem
strony/aplikacji.

5. Licencje i gwarancje

5.1. Licencje

W dokumentacji, wykonawca zobowigzany jest przedstawic liste wszystkich
licencji na dostarczone oprogramowanie wraz z opisem sposobu licencjonowania.
Opis powinien dotyczy¢ wszystkich aplikacji wymagajacych licencjonowania

(aplikacje, systemy operacyjne, bazy danych, urzadzenia i inne).
Lista licencji na oprogramowanie powinna zawierac:

1. Nazwe oprogramowania.
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2. Sposob licencjonowania (np. procesor, uzytkownik; informacje
0 metryce, uprawnieniach, ograniczeniach).
3. Ilosci, rodzaje licencji (np. enterprise, standard) oraz poziom licencji.

4. Numer licencji.

5.2. Gwarancje i serwis

W ramach dokumentacji, wykonawca powinien umiesci¢ informacje dotyczace
zasad gwarancyjnych na dostarczany sprzet/urzadzenia

i oprogramowanie. Dokumentacja powinna zawiera¢ informacje dotyczace
udzielanego wsparcia producenta w tym: terminy obowigzywania gwarancji,

numer asysty technicznej, sposdb korzystania z asysty technicznej.

Dokumentacja powykonawcza powinna zawierac opis ustugi serwisowej ktory

obejmuje:

1. Klasyfikacje, kategoryzacje btedéw i awarii.
2. Opis procesu zgtaszania btedéw i awarii.
3. Parametry swiadczenia ustugi serwisowej
a) okres dostepnosci serwisu gwarancyjnego,
b) czas reakcji serwisu w odniesieniu do poszczegdlnych kategorii btedow
i awarii,
c) czas realizacji/usuniecia btedu (dla awarii czas przywrocenia

funkcjonalnosci oraz czas przywrdcenia stanu z przed awarii).
6. Procedury

6.1. Procedury eksploatacyjne

Procedury majgce na celu zabezpieczenie, biezace utrzymanie

i zapewnienie wysokiej niezawodnosci dziatania systemu.

1. Przekazanie inicjalnych haset do kont administracyjnych systemu wraz
z procedurg bezpiecznej zmiany haset (bez wptywu na funkcjonowanie systemu).
2. Procedura odstawienia systemu do konserwacji i ponownego wiaczenia do

pracy produkcyjnej, zawierajaca wytyczne odnosnie kolejnosci wytgczania
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poszczegdlnych sktadowych systemu oraz sposobie weryfikacji poprawnosci
wykonania procedury.

3. Procedura aktualizacji systemu zawierajgca wytyczne jak bezpiecznie
przeprowadzi¢ aktualizacje sktadowych systemu w warstwie infrastruktury

i aplikacji oraz opis zawierajacy zweryfikowanie poprawnosci jego dziatania po
aktualizacji.

4. Procedura monitorowania systemu zawierajgca wytyczne, ktére elementy
systemu i w jaki sposob powinny by¢ monitorowane w celu zapewnienia wysokiej
niezawodnosci systemu.

5. Procedura testowa dotyczaca elementdw systemu tgcznosci.

6. Procedura administracyjna zawierajaca informacje o okresowych zadaniach,
ktére musza by¢ wykonane przez administratora, np. weryfikacja zajetosci
przestrzeni tabel, koniecznos$¢ wykonywania analizy tabel, czyszczenia logow itp.

wraz ze sciezkami czynnosci i opisem ich realizacji.

6.2. Procedury awaryjne i odtworzeniowe

Szczegodtowe procedury tworzenia kopii zapasowych oraz sposdb odtwarzania
systemu w przypadku awarii, a takze diagnozy systemu

w przypadku jego awarii.

1. Procedura tworzenia kopii zapasowych systemu zawierajgca
informacje o:
a) przyjetych harmonogramach, wymaganej czestotliwosci i okresie
przechowywania kopii,
b) miejscu przechowywania lokalnych kopii sktadowych systemu (jezeli sq
tworzone),
C) opisie konfiguracji i sposobu uruchamiania specyficznych narzedzi
i skryptéw wykonywania kopii zapasowych,
d) sposobie testowania poprawnosci wykonania kopii zapasowej.
2. Procedura odtwarzania wszystkich sktadowych systemu po awarii wraz

z informacjg o sekwencji wykonywania poszczegolnych krokéw w celu
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odtworzenia catego systemu wraz z opisem sposobu testowania systemu

po wykonaniu odtworzenia.

3. Procedura diagnostyki awarii zawierajgca wytyczne odnosnie kolejnosci oraz
sposobu sprawdzania poszczegdlnych sktadowych systemu.

4. Procedura awaryjna dotyczaca systemu fgcznosci (uwzgledniajgca wptyw
awarii poszczegolnych urzadzen, taczy danych, infrastruktury pasywnej

na poszczegodlne ustugi biznesowe swiadczone w ramach projektu/systemu).

6.3. Procedura wykonania kopii danych i konfiguracji z systemu

produkcyjnego na testowy

Szczegodtowy opis ukazujgcy utworzenie instancji testowej systemu powinien

zawierac:

1. Opis procedury wykonywania kopii danych pochodzacych ze srodowiska
produkcyjnego wraz z opisem procesu importu na srodowisko testowe.

2. Opis procesu usuwania danych osobowych i wrazliwych i ich ewentualnej
zamiany na dane testowe nie zawierajgce ww.

3. Opis procedury archiwizacji danych w instancji testowej.

4. Opis procedury czyszczenia danych z instalacji testowej.

7. Dokumentacja uzytkownika

W przypadku dokumentacji eksploatacyjnej, w ktérej przewidziane sa rézne
kategorie uzytkownikow, nalezy uwzglednic instrukcje dla wszystkich grup
uzytkownikéw. W przypadku dokumentacji dla uzytkownika specjalnego -
administratora, jej szczegdtowa specyfikacja zostata okreslona

w Rozdziale 4.
Minimalna zawartos¢ dokumentaciji dla uzytkownika powinna obejmowac:

1. Instrukcje rozpoczecia, zawieszania i zakonczenia pracy w systemie.
2. Instrukcje uzytkownika zawierajacg opis wykonywania zadan

w systemie z uwzglednieniem réznych wariantéw ich wykonania.

3. Szczegdtowy opis funkcjonalnosci systemu.

4. Opis Sciezek obstugi proceséw.
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5. Doktadny opis raportéw generowanych w systemie. Opis powinien zawierac
informacje dotyczace parametryzaciji, filtrowania i innych elementéw
personalizacyjnych dostepnych dla uzytkownika oraz proces eksportowania
raportéw do narzedzi zewnetrznych.
6. Opis komunikatéw btedu wraz z podaniem rozwigzan.
7. Przedstawienie systemu pomocy.
8. Instrukcja pracy awaryjnej.
9. Szkolenie w wersji elektronicznej, w formie pozwalajacej
na przeprowadzenie szkolenia w oprogramowaniu (Moodle), wraz
z prawem licencyjnym pozwalajgcym w szczegdlnosci na:
a) swobodne wykorzystanie przekazanych materiatdw w ramach kursu na
potrzeby szkoleniowe, w zakresie w jakim CUI uzna za stosowne,
b) swobodng ingerencje dotyczacq zawartosci kursu w tym zawartosci
merytorycznych jak i tresci, materiatéw graficznych

i audiowizualnych zawartych w przekazanym kursie.

8. Wymogi dokumentacji w odniesieniu do danych osobowych

Informacje dotyczace przetwarzanych danych osobowych powinny zostac

zebrane w osobnym dokumencie poswieconemu temu zagadnieniu.

Dokument powinien zawiera¢ elementy odnoszgce sie do przetwarzania,

w tym przechowywania danych osobowych (tzw. zwyktych badz
szczegdblnych kategorii) w rozumieniu Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych lub RODO) oraz

ustawy z dnia 10 maja 2018r. o ochronie danych osobowych.

W przypadku przetwarzania w systemie danych osobowych wymagane jest

opisanie nastepujacych elementow:
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1. Wykaz lokalizacji tworzacych obszar w ktérych przetwarzane sg dane
osobowe (wykaz budynkdéw, pomieszczen lokalizacji serwerdw i stacji
roboczych).

2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych.

3. Opis struktury zbiorow danych wraz ze schematem wskazujacym
zawarto$¢ poszczegdlnych pdl informacyjnych i powigzania miedzy nimi.
Minimalny zakres powinien zawierac:

e schemat bazy danych,

e nazwy tabel,

e nazwy pol,

e wilasciwosci pol,

e opisane klucze gtéwne i/lub obce.

4. Logiczng interpretacjg danych jak rowniez sposodb przeptywu danych
pomiedzy poszczegdlnymi systemami/podsystemami na poziomie
szczegdtowosci okreslonej w podpunkcie 2.

5. Opis dostarczonych rozwigzan technicznych oraz organizacyjnych
zapewniajacych realizacje praw podmiotu danych opisanych w art.12-18 i
20-22 RODO w tym poufnosé, integralnosé i rozliczalnosé przetwarzanych
danych z uwzglednieniem:

a)Opisu zawierajacego implementacje realizacji przez system
automatycznego zapisywania zatwierdzonych w systemie danych
wraz z wskazaniem miejsca przechowywania informacji w systemie
(na poziomie szczegbdtowosci okreslonym w podpunkcie 2):
e realizacja zasady rozliczalno$ci w systemach informatycznych,
o daty pierwszego wprowadzenia danych do systemu oraz kolejnych
dat ich modyfikacji,
o identyfikatora uzytkownika wprowadzajacego oraz
modyfikujgacego dane,
o informacji audytowych zawierajacych historie poszczegolnych

wartosci zmodyfikowanych z jednoznacznym przypisaniem ich
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do identyfikatora uzytkownika przeprowadzajgcego modyfikacje
w systemie,
informacji o odbiorcach, w rozumieniu art. 4pkt 9) RODO, ktérym
dane osobowe zostaty udostepnione, dacie i zakresie tego
udostepnienia,
funkcjonalnosci systemu stuzgce do wersjonowania roznych tresci
zgod, tresci klauzul informacyjnych, regulaminéw itp.,
dokumentowanie zrddta pozyskania danych w systemie.
mozliwosci realizacji prawa ograniczenia przetwarzania (prawa do
sprzeciwu),
mozliwosci realizacji prawa do bycia zapomnianym,
mozliwos¢ realizacji prawa do otrzymania kopii danych w
maszynowym formacie,
wbudowania w system funkcjonalnosci obejmujacych szyfrowanie,
anonimizacje danych, pseudonimizacje danych, zabezpieczenia
dotyczace pseudonimizacji,
funkcjonalnosci ,archiwum", sposéb realizacji w systemach
informatycznych zakonczenia przetwarzania w podstawowym celu,

(okresy retencji),

b) Opisu zawierajgcego mechanizm logowania do systemu

i przechowywania historii logowan do systemu zawierajgcy wskazanie
miejsca przechowywania informacji dotyczacych:

Date préb logowan do systemu z informacjg o udanym lub nie
procesie logowania przez uzytkownika,

Identyfikator uzytkownika,

Adres IP urzadzenia z ktérego nastgpito zalogowanie/préba

logowania.

c) Wykaz uprawnien - rél, profili dajacych dostep do danych osobowym

lub wrazliwych z wyszczegdlnieniem praw dostepowych do danych

(odczyt, zapis, modyfikacja).
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d) Zapis potwierdzajacy implementacje w systemie automatycznego
mechanizmu wymuszajacego zmiane hasta przez uzytkownika co 30
dni.

e) Opis zawierajacy dostep do funkcjonalnosci umozliwiajacej
sporzadzenie raportu i jego wydruk w zakresie informacji wskazanych w
podpunktach a, b oraz c (w przypadku podpunktu c raport
umozliwiajgcy wygenerowanie raportu na poziomie poszczegdlnych
uzytkownikow).

6. Opis zastosowanych metod i Srodkéw uwierzytelniania.

7. Opis elementédw programowych i sprzetowych zabezpieczajacy system
informatyczny przed dziataniem szkodliwego oprogramowania oraz
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu
do systemu.

8. Opis zabezpieczen chronigcych przed utrata danych spowodowang awarig,
zasilania lub zaktdceniami w sieci zasilajacej.

9. Opis zawierajacy wyszczegdlnienie realizacji pozostatych wymogoéw
odnoszacych sie do srodkéw technicznych i organizacyjnych dla poziomu
bezpieczenstwa zdefiniowanym na poziomie wysokim

10. Dokument powinien zawiera¢ odwotania do instrukcji uzytkownika oraz
procedur eksploatacyjnych zwierajacych informacje o:

a) Procedurze i instrukcji rozpoczecia, zawieszania i zamykania pracy
w systemie
b) Procedury tworzenia kopii zapasowych zbioréw danych oraz
programéw i narzedzi programowych stuzacych do ich przetwarzania.
c) Sposobie, miejscu i okresie przechowywania nosnikéw informacji
zawierajacych dane osobowe oraz kopie zapasowe okreslone
w podpunkcie b).

Procedurze wykonywania przegladéw i konserwacji systemoéw oraz nos$nikéw

informacji stuzacych do przetwarzania danych osobowych.

Fundusze . [33) LNY Unia Europejska
rel: Rzeczpospolita ’ ‘ Do Sy -
E k SKI
i rssnror, [ o % SUASK .o

RPDS.02.01.02-02-0012/21- Budowa systemu do zarzadzania zasobem zieleni
miejskiej we Wroctawiu: e-platforma Zielen we Wroctawiu - etap 1



Zatgcznik nr 4a do Umowy — Wymagania w zakresie dokumentacji on Premis

10. Wymagania dotyczace dokumentacji dla systemoéw, w ktorych

prowadzone s ksiegi rachunkowe

W odniesieniu do wymagan dokumentacji odnoszacej sie do systeméw
w ktdrych prowadzone sg sie ksiegi rachunkowe, muszg one spetniaé
warunki okreslone w Ustawie o rachunkowosci (Dz.U.2013, poz.330),

w szczegolnosci w zakresie okreslonym w art. 10 ww. ustawy.
Wymagany minimalny zakres dokumentacji powinien obejmowac:

1. Wykaz zbioréw danych tworzacych ksiegi rachunkowe w systemie,
zawierajqcy opis ich struktury, wzajemnych powigzan oraz ich funkcji
W organizacji catosci ksiqg rachunkowych i w procesach przetwarzania
danych.

2. Opis systemu informatycznego, zawierajacy wykaz programoéw, procedur
lub funkcji, w zaleznosci od struktury oprogramowania,
wraz z opisem algorytmoéw i parametréw oraz programowych zasad
ochrony danych, w tym w szczegdlnosci metod zabezpieczenia dostepu do
danych i systemu ich przetwarzania oraz informacje dotyczaca wersji
oprogramowania i daty rozpoczecia jego eksploatacji.

3. Opis systemu stuzgcego ochronie danych i ich zbioréw, w tym dowoddéw
ksiegowych, ksigg rachunkowych i innych dokumentéw stanowigcych

podstawe dokonanych w nich zapisow.
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